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A movimentacédo de dados entre fronteiras é essencial
para a economia global. Mas o que sdo exatamente
os Fluxos Transfronteiricos de Dados e como eles a
afetam?

Os "“Fluxos Transfronteiricos de Dados” se referem a
movimentacdo ou transferéncia de informacdes entre servidores
através das fronteiras dos paises. Os dados precisam ser
capazes de se mover livremente para que, ndo importa onde
estejam, vocé tenha acesso as informagdes e servigos de que
precisa. Todos, individuos e grandes empresas, confiam na
transferéncia de dados.

A movimentacdo de dados entre as fronteiras é critica para
os servicos que suportam o comercio global, melhoram a
salde e seguranca, promovem o bem social e possibilitam as
tecnologias do futuro.

Sustentacao do E-Commerce

Para quase todo o tipo de e-commerce global, os vendedores
devem manter e transferir dados pessoais e comerciais entre
as fronteiras para manter o rastreamento dos pedidos de

seus clientes e fornecimentos de produtos. Muitos varejistas
online confiam em vendedores terceirizados para vender seus
produtos e, portanto, devem manter e movimentar dados do
cliente e do vendedor.

» Zalando é a maior plataforma de e-commerce europeia,
vendendo vestuario e acessérios para mais de 1.500
revendedores. Com base em Berlim, a empresa é capaz de
atender a 20 milhdes de clientes em 15 paises da UE por
meio de uma rede de armazéns conectados localizados na
Franca, Alemanha, ltalia e Pol6nia.

» Lazada, a plataforma de compras online mais popular
do Sul da Asia, opera lojas revendedoras online em
idioma local na Indonésia, Malasia, Filipinas, Cingapura,
Tailandia e Vietna. A Lazada usava a Salesforce Sales Cloud
para expandir rapidamente sua variedade de produtos,
agilizando o processo de registro do vendedor, reduzindo a
assinatura e o tempo de integragdo de 60 para 10 dias.

Construindo o Comércio Global

Os negécios que operam globalmente — tais como hotéis,

montadoras de automoveis, empresas de frete e logistica

e cadeias de restaurantes — se beneficiam das analises de
dados que lhes permitem atingir mais clientes, melhorar

as experiéncias deles e trabalhar mais eficientemente. Os
negdcios devem recolher grandes quantidades de dados de
seus centros em todo o mundo para atingir essas metas.

» A gigante transportadora global Maersk esté criando
solugdes para digitalizar o comercio global, incluindo uma
colaboragdo com a IBM em blockchain para construir a
confianga e transparéncia nas cadeias de fornecimento
globais a0 mesmo tempo em que promovem a eficiéncia.
A solucdo ajudara a administrar e rastrear a trilha de papel
de dez milhdes de contéineres despachados em todo
o mundo pela digitalizagdo do processo de cadeia de
fornecimento de ponta-a-ponta, garantindo transparéncia e
alta seguranga no compartilhamento de informacdes entre
parceiros comerciais. Quando adotado em escala, a solugéo
tem o potencial de economizar bilhdes de délares para a
industria.

Melhorando a Seguranca Cibernética

Para empresas multinacionais, a capacidade de coletar e
analisar dados holisticamente em toda uma organizagéo é
essencial para uma seguranca cibernética sélida; da mesma
forma, essa anélise da apoio a segurancga cibernética para os
principais prestadores de servigos globais. Frequentemente,
evitar ataques cibernéticos exige ndo apenas analise interna,
mas também a colaboragdo com outros stakeholders privados
ou do setor publico.

» Armazenar dados apenas em servidores locais ndo reforga
a seguranca cibernética: informagdes armazenadas
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Um estudo do World Bank de seis paises em desenvolvimento e o EU-28

concluiram que as exigéncias que restringem os fluxos de dados “podem reduzir o
GDP em até 1.7 por cento, investimentos em até 4.2 por cento, e exportagdes em
até 1.7 por cento.”

centralmente estdo muito menos seguras do que
informacgdes distribuidas por grandes infraestruturas,

pois aumentam a possibilidade de que terceiros nao-
autorizados violem estes “honeypots” de dados com
consequéncias adversas muito elevadas. O ato de distribuir
a armazenagem de dados — como com computagdo em
nuvem global - compartimentaliza os conjuntos de dados,
garantindo que uma violagdo em um local seja contida

e ndo dé acesso a totalidade de quaisquer conjuntos de
dados. O Vice-Presidente da Comissao Europeia, Andrus
Ansip, defende posigéo contréria a localizagdo de dados na
Europa, frequentemente comparando-a ao ato de esconder
dinheiro sob um colchdo ao invés de confiar em um banco.

»  Fluxos Transfronteiricos de Dados também possibilitam
determinadas caracteristicas da seguranca cibernética,
permitindo que as empresas reduzam a laténcia da
rede e mantenham redundéncia para dados criticos. Por
exemplo, de acordo com o Centro de Estudo Econémicos
e de Politica Estrangeira: “As companhias de seguros
normalmente mencionam a necessidade de fazer backup
dos dados pessoais dos beneficiarios em um local
secundario no exterior para garantir o processamento
eficiente dos dados e a protecéo fisica dos dados.”

» Quando uma atividade ou arquivo suspeito é detectado,
a Trend Micro - uma empresa de seguranca cibernética
com operagdes em mais de 50 paises -automaticamente
busca uma correspondéncia em sua base de dados global
de ameacas emergentes, frequentemente bloqueando a
disseminagdo de um novo ataque. Qualquer atraso em
fazer uploading das informagdes de ataques a rede da
Trend Micro por conta de restricdes regionais podem expor
os clientes da regido afetada a novas ameacas vindas
de outras partes do mundo, reduzindo informagdes de
seguranca e garantia desses clientes.

Apoio a Gestao de Recursos Humanos

A capacidade de transferir dados entre fronteiras tem amplas
ramificagdes para a gestdo de recursos humanos. As empresas
globais gerenciam escritérios e empregados em mdltiplos
locais em todo o mundo, os empregados e contratados sdo
cada vez mais capazes de trabalhar remotamente de qualquer
local e o recrutamento pela sociedade de uma reserva

de talentos estd em franco crescimento. Para administrar
empregados em escritérios multifuncionais globais, as
empresas devem transferir os dados pessoais dos empregados
através de fronteiras internacionais.

» A Cummins, lider mundial na fabricacdo de sistemas de
energia, usa o software de gestdo de recursos humanos
Oracle com base na nuvem para contratar, rastrear e
conduzir a gestdo de desempenho da forga de trabalho
de mais de 30.000 pessoas espalhadas por 50 diferentes

empresas. Como um exemplo da complexidade dos
desafios de RH da Cummins, a empresa pediu que 1.800
lideres séniores em mais de 40 paises avaliassem o
potencial de mais de 5.000 empregados da administragao
média e baixa. Este processo depende da organizagdo e do
compartilhamento de dados pessoais e da performance em
todos os escritérios mundiais. Ao usar uma solucdo baseada
na nuvem, a Cummins agilizou o processo de alguns meses
para algumas semanas.

Detectando Fraudes

Detectar fraudes de cartdo de crédito no ponto de vendas
oferece um dos mais claros exemplos dos beneficios dos
Fluxos Transfronteiricos de Dados. Ndo importa onde vocé se
encontre no mundo, o computador do seu banco em seu pais
pode analisar sua compra e o local em questdo de segundos
quando vocé passa seu cartdo de crédito. Com base nessa
anélise, o sistema pode permitir a compra, ou identifica-la
como sendo uma possivel fraude e impedi-la.

» Os sistemas de cartdo de crédito também transferem dados
para detectar fraude online ou “cartdo-ndo-presente”
(“card-not-present”) em qualquer lugar no mundo. Como
resultado, as empresas como a CA Risk Analytics Network
podem detectar e bloquear tentativas de fraude online em
média de cinco segundos. Elas estimam que seu sistema
pode ajudar a reduzir perdas devido a fraudadores online
em até 25 por cento ou $2.2 bilhdes.

Manter as Pessoas Seguras e Saudaveis

Melhorar o Sistema de Satde do Século 21

As transferéncias transfronteiricas de dados pessoais permitem
que hospitais e outras instituicdes de cuidados da satde

usem software de suporte clinico. O software analisa os
registros eletrénicos de salde, reclamacdes de seguro saude e
conjuntos de dados para ajudar os provedores de cuidados de
salde a melhorarem a eficiéncia dos tratamentos médicos e a
reduzirem riscos.

» Assisténcia Clinica. O software de analise é usado para
rastrear e analisar os resultados do paciente, criar imagens
médicas e analise de previsdo de resultados de forma que
os cirurgides e clinicos entendam os dados, e deem suporte
as decisdes sobre quando sdo necessérios especialistas.

O software também permite que imagens médicas
digitalizadas sejam compartilhadas com especialistas que
ndo estejam no local para consultas em qualquer lugar
do mundo, melhorando a qualidade do aconselhamento
médico para os pacientes.

» Modelo de Previsdo. Os dados sobre a salide pessoal séo
usados para ajudar a prever comportamentos futuros do
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paciente e, dessa forma, dar inicio a medidas preventivas.
Um exemplo: mensagens automaéticas para pacientes, que
a analise sugere, possam esquecer de providenciar mais
remédios.

» Estratificacdo de Risco. Os erros médicos correspondem,
de forma geral, a 98.000 mortes por ano nos Estados
Unidos. Uma anélise em grande escala da salde pessoal
tem ajudado os hospitais a desenvolver estratificacdes de
risco para orientar determinados procedimentos e reduzir o
risco de erro médico.

As empresas de anélise de salide estdo aumentando no
mundo por sua natureza, e muitas oferecem servicos baseados
na nuvem. Os Fluxos Transfronteiricos de Dados possibilitam
as operagdes globais de tais andlises. Os fluxos de dados
também ajudam a criar anélises mais exatas ao aumentar o
tamanho e a diversidade das amostras.

Pesquisa Médica Inovadora

Os dados sobre satde pessoal tém ajudado os pesquisadores
a identificar elos entre doengas e entre problemas de saltde e
genética, além de identificar relacionamentos entre fatores de
estilo de vida e a incidéncia de determinadas doencas.

» A anélise melhora quando os pesquisadores tém acesso
aos dados médicos em todo o mundo. JASON, um
grupo de cientistas independentes que da consultoria ao
Departamento de Salde e Servicos Humanos dos Estados
Unidos, menciona que diversas populagdes genéticas
nos Estados Unidos e em outros lugares no mundo séo
muito pequenas para oferecer amostras adequadas
individualmente, e sdo mais proveitosos se estudados em
conjunto.

» O compartilhamento de dados transfronteirigos significa
que os estudos podem comparar fatores culturais,
estruturas juridicas, politicas e variaveis geograficas. Por
exemplo, CONCORD-2 é um estudo comparativo mundial
de fatores que afetam a sobrevivéncia ao cancer, analisando
dados de mais de 270 registros sobre cancer em 61
paises. O estudo examina diferencas globais nas taxas de
sobrevivéncia ao cancer e os principais fatores subjacentes
a essas diferencas para informar as politicas nacionais e
internacionais de controle do céncer.

» A Fullerton Health opera mais de 180 clinicas médicas
na Australia, China, Hong Kong, Indonésia, Malasia e
Cingapura, e trabalha com mais de 25.000 empresas para
oferecer solugdes de satide de qualidade para oito milhdes
de pessoas na regido. A Fullerton Health usa solugdes de
nuvem da Microsoft para integrar a entrega de cuidados
de salide em toda a sua rede médica e possibilita que seu
pessoal se comunique entre as regides e trabalhem com
mais eficiéncia. Eles podem acessar rapidamente e de
forma segura os documentos compartilhados, notas sobre
pacientes e planos de cuidados de qualquer dispositivo,
independentemente de sua localizagdo fisica.

Identificacdo de Desafios de Satide Pandémicos e
Ambientais
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A analise dos dados pessoais de salide pode ajudar os
responsaveis publicos a identificar surtos pandémicos em

seu inicio e monitorar os padrdes de contagio, levando a
intervengdes rapidas e de forma eficiente. Também pode
ajudar os responsaveis a identificar, caracterizar e responder a
preocupagdes com a salde relacionadas ao meio ambiente,
tais como picos em niveis de oz6nio que aumentam os riscos
de paradas cardiacas. Isto ndo seria possivel sem os Fluxos
Transfronteiricos de Dados.

Respondendo a Desastres

Respostas eficientes a desastres naturais — que afetam
centenas de milhdes de pessoas em todo o mundo a cada ano
— dependem grandemente da capacidade dos responsaveis
em localizar, atingir e cuidar dos civis afetados. Em anos
recentes, muitos esforcos publicos e privados tém sido
buscados para nivelar a anélise de dados, incluindo a anélise
de informagdes pessoais para dar assisténcia em desastres e
recuperagao.

» Os pesquisadores puseram a analise em tempo real de
padrées dos telefones méveis em uso no terremoto de
2015 no Nepal, que revelou os padrées de mobilidade
nacional e taxas de retorno, dados extremamente dificeis
ou impossiveis de adquirir usando outros métodos. As
agéncias humanitarias usam padrées de mobilidade para
decidir para onde enviar ajuda, e as taxas de retorno
baixas sdo usadas para identificar dreas onde o trabalho de
recuperagao e reconstrugdo nao esta progredindo bem.

Combate ao Tréafico Infantil

O compartilhamento de informagbes entre fronteiras pode
ajudar a aplicagdo da lei em todo o mundo, focando seus
recursos eficientemente e identificando as vitimas de trafico
mais rapidamente.

» O Projeto VIC é um esforco de colaboragdo entre o
Centro Internacional de Criangas Perdidas e Exploradas
(International Center for Missing and Exploited Children),
a industria e agdo policial. O projeto usa o software de
verificagdo de imagens (image hashing software) para
analisar o conteldo de colecdes confiscadas e identificar
novas vitimas do trafico mais rapidamente. Com o uso
deste software, as agéncias de cumprimento da lei podem
eliminar rapidamente cerca de 85 por cento do contetido
e focar nos restantes 15 por cento que ainda ndo foram
classificados.

Fazendo Diferenca em Paises em Desenvolvimento

Organizagdes mundiais sem fins lucrativos, que tem como
missao melhorar as condigdes em paises em desenvolvimento,
confiam em solu¢des de Tl com Fluxos Transfronteiricos de
Dados para ajudar pessoas em paises emergentes. Muito do
importante trabalho realizado por essas grandes organizagbes
exige monitoramento, rastreamento, disseminagdo de
informagdes e apoio para melhorar as condi¢des de milhGes
de pessoas.
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Conforme um relatério recente do World Economic Forum, “O livre fluxo de
dados ... permite o compartilhamento de ideias e informagdes e a disseminagéo

de conhecimento, assim como a colaboracao entre individuos e empresas. A
inovagdo capacitada pela Internet exige um ambiente que encoraje os individuos
a experimentarem os novos usos da internet. Em locais com severas restrigdes que
inibam a colaboragéo digital, as pessoas estardo menos propensas a experimentar
e, como resultado, a inovacgao dificilmente emergirad.”

» A Adobe ajuda as organizacbes intergovernamentais
a acionar seus websites externos mundiais, aplicativos
mdveis, canais de midia social e fornecem ao mundo
informacées oportunas, possibilitando que eles prestem
servicos aos seus clientes e parceiros em todo o mundo. As
ferramentas também ajudam a estas organiza¢des a mostrar
transparéncia mundial de suas operages para demonstrar
abertura e prestagdo de contas.

Microempréstimo

Micro- empréstimo néo é apenas uma industria de $70 bilhdes,
que envolve mais de 10.000 instituigdes micro- financeiras,
como também é um dos métodos mais bem-sucedidos e
disseminados para ajudar individuos a conquistarem vidas
sustentaveis em nagdes em desenvolvimento, prestando
servigos a mais de 150 milhdes de pessoas em todo o mundo.
Cada vez mais, as instituicdes micro- financeiras acham que

a Tl os leva a oferecer empréstimos mais bem-sucedidos,
conquistar taxas de pagamento maiores e, dessa forma, baixar
as taxas de juros para aplicativos.

» Kiva Microfunds mudou-se para uma plataforma de crowd-
sourcing, que permite aos credores de todo o mundo
escolherem quais serdo os candidatos a empréstimos
a serem financiados, ampliando sua base de credores
e permitindo que cada credor faga célculos de risco
individuais. Esta plataforma tem a capacidade de
compartilhar dados pessoais de aplicativos de empréstimo
com credores confidveis mundialmente.

Possibilitando as Tecnologias do Futuro

Promocédo de Dados Analiticos, Inteligéncia Artificial e
Blockchain

O mundo esté cada vez mais conectado por meio do
compartilhamento de dados a partir do surgimento da
inteligéncia artificial (Artificial Intelligence - Al) e blockchain.
Os dados devem ser livres para se moverem entre as fronteiras
a fim de continuar como crescimento global da economia e
promover a inovagao.

» A andlise de dados examina grandes quantias de dados
para descobrir padrées escondidos, correlagdes e novas
percepgdes. Isto possibilita que os negdcios sejam

»

»

competitivos ao tomar decisdes mais inteligentes e operar
com eficiéncia, levando a lucros mais altos e clientes

mais felizes. As empresas devem poder coletar dados de
regides distintas para alcangar um retrato completo de suas
operagoes.

Virtualmente, todos os sistemas Al em seu nucleo dao
assisténcia a analise de conexdes que melhorem a
qualidade e exatiddo das decisdes humanas tomadas. As
solugbes de Al ja estdo transformando setores importantes
da economia e da sociedade e estdo oferecendo beneficios
concretos, tangiveis tanto para as pessoas quanto para as
empresas. Os sistemas Al usam analise computacional de
dados para descobrir padrdes e tragar inferéncias. Estes
dados podem se originar de muitas fontes localizadas em
multiplas jurisdigdes, tornando imperativo que os dados
possam se mover livremente entre as fronteiras. As normas
que limitam as transferéncias de dados entre as fronteiras
invariavelmente limitam novas percepgdes e outros
beneficios que os sistemas de Al podem oferecer.

Blockchain é um registro conjunto utilizado para manter
constantemente atualizada uma lista de transacdes de
forma eficiente, segura, transparente e duradoura. A
tecnologia pode ajudar as empresas a conduzirem seus
negdcios entre as fronteiras internacionais, agilizando e
simplificando os pagamentos transfronteirigos.

O software em que confiamos depende
da movimentagao rapida e suave

dos dados entre as fronteiras. Os

Fluxos Transfronteiricos de Dados sédo
importantes para todos os tipos de
dados, desde pessoais até impessoais. Os
servicos em nuvem e as analises de dados
melhoram dramaticamente a eficiéncia e
capacidade de concorréncia de grandes e
pequenos negdcios, e ajudam a tornar o
mundo um lugar mais seguro e saudavel.




