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Introducdo e Resumo do Conteudo

BSA | The Software Alliance (BSA)! agradece ao Ministério da Ciéncia, Tecnologia, Inovacédo e
Comunicac¢des (MCTIC) por esta oportunidade de contribuir com a consulta sobre a Estratégia
Nacional Brasileira de Inteligéncia Atrtificial (Estratégia)?.

A BSA é a principal defensora da indUstria global de software perante governos e no mercado
internacional. Nossos membros estdo na vanguarda da inovacdo baseada em softwares que esti
alimentando o crescimento econémico global, incluindo produtos e servicos de computacdo em
nuvem e inteligéncia artificial (IA). Os membros da BSA incluem muitos dos principais fornecedores
mundiais de software e servicos online e fizeram investimentos significativos no desenvolvimento de
solucdes inovadoras de IA para uso em uma variedade de aplicativos.

Como lideres no desenvolvimento de IA, os membros da BSA tém ideias Unicas sobre o tremendo
potencial da IA e as politicas governamentais que podem melhor apoiar o uso responsével da IA e
garantir a inovagdo continua. Para esse fim, a BSA identificou cinco pilares® essenciais para o
desenvolvimento de estruturas de IA responsaveis. Esses pilares, com os quais o documento de
consulta da Estratégia estd amplamente alinhado, refletem o fato de que tanto a indUstria quanto o
governo tém papéis importantes a desempenhar na promocgao dos beneficios e na mitigagdo dos
riscos potenciais envolvidos no desenvolvimento, implantagédo e uso da IA:

Criando confianca e responsabilidade em Sistemas de IA: Destacar os esforcos do setor para
garantir que os sistemas de IA sejam desenvolvidos de maneira a maximizar a equidade, a preciséo,
a proveniéncia dos dados, a explicabilidade e a responsabilidade.

Politica Solida de Inovacdo em Dados: Promover politicas de dados favoraveis ao
desenvolvimento da IA, incluindo mecanismos legais confiaveis que facilitam a transferéncia
transfronteirica de dados, seguranca juridica para servicos de valor agregado (por exemplo,
mineracdo de textos e dados, aprendizado automético) e acesso aprimorado a dados
governamentais ndo sensiveis.

1 Os membros da BSA’ incluem: Adobe, Atlassian, Autodesk, Bentley Systems, Box, Cadence, CNC/Mastercam, IBM,
Informatica, Intel, MathWorks, Microsoft, Okta, Oracle, PTC, Salesforce, ServiceNow, Siemens Industry Software Inc.,
Sitecore, Slack, Splunk, Trend Micro, Trimble Solutions Corporation, Twilio, € Workday.

2 Disponivel em: http:/participa.br/profile/estrategia-brasileira-de-inteligencia-artificial

8 Para mais informages sobre tais pilares, visite https://www.ai.bsa.org
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1) Segurancga Cibernética e Protecdo a Privacidade: Defender politicas que fortalecam
medidas de seguranca aprimoradas e respeitem as escolhas informadas dos consumidores,
ao mesmo tempo que garantem a capacidade de fornecer produtos e servicos
personalizados valiosos.

2) Pesquisa e Desenvolvimento: Apoiar o investimento em esforcos que promovam a
confianca nos sistemas de IA; promovam a coordenacédo e a colaboracéo entre o setor e o
governo e ajudem a desenvolver o fluxo da méo de obra de IA.

3) Desenvolvimento de M&o-de-Obra: Identificar oportunidades para o governo e a industria
colaborarem em iniciativas para preparar a mao de obra para novos e emergentes empregos.

A BSA agradece a oportunidade de contribuir para o desenvolvimento da Estratégia atualmente
sendo desenvolvida pelo MCTIC e oferecemos os seguintes comentérios e recomendacgdes, que se
concentram em aspectos importantes para a criagdo de um ecossistema de |A seguro e confiavel,
para aprimorar ainda mais a Estratégia. Nossos comentarios detalhados seguem a ordem dos temas
selecionados da discussdo estabelecidos no formulario de consulta on-line da Estratégia. Nossos
comentarios também incluem um comentario adicional abrangente sobre a importéancia de incorporar
a seguranca de software como um principio fundamental da Estratégia.

Comentarios Detalhados

A. Comentario Abrangente: Incorporacao de Seguranca de Software como um Principio
Fundamental

A BSA sugere ao MCTIC considerar aprimorar ainda mais a Estratégia, incluindo a seguranca de
software como um de seus principios fundamentais. A medida que a IA e outras tecnologias digitais
criam cada vez mais uma economia globalmente conectada, é fundamental garantir que os sistemas
de IA sejam projetados para mitigar riscos de seguranca previsiveis. Portanto, o Framework se
beneficiaria da inclusdo de consideragfes relacionadas a prote¢cdo de software durante todo o seu
ciclo de vida. Os recursos por softwares expandiram-se dos programas de computador tradicionais e
sistemas de controle industrial para a IA e tecnologias emergentes. Isso inclui sensores amplamente
implantados, dispositivos inteligentes, veiculos conectados e sistemas robdticos. Portanto, é
imperativo que os desenvolvedores de software, incluindo aqueles que desenvolvem solugbes e
aplicativos de IA, garantam que o software seja construido e mantido com seguranca durante todo o
seu ciclo de vida. Nesse sentido, a BSA publicou um Framework para Software Seguro* que serve
como uma referéncia abrangente para considera¢cfes de seguranca de software.

A BSA recomenda que as consideragcfes de seguranca de software sejam consideradas um
principio fundamental da Estratégia, para enfatizar a importancia de sistemas e software
seguros como parte da IA ética.

B. Temade Discusséo 1 — Legislacéo, Regulac&o e Uso Etico da IA

Legislacdo e Regulacdo

A consulta sobre a Estratégia convida as partes interessadas a compartilhar sua opinido sobre se
uma lei ampla da Al seria apropriada ou, em vez disso, as leis e/ou regulamentos existentes devem
ser atualizados para abordar questdes relacionadas a Al.

Dado o amplo conjunto de questdes subjacentes e os infinitos casos de uso em potencial para a IA,
uma abordagem de regulamentacdo Unica seria contraproducente. Para muitas das questfes, é

4 Detalhes disponiveis em https://www.bsa.org/reports/bsa-framework-for-secure-software.
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provavel que uma abordagem excessivamente regulamentada iniba o desenvolvimento, a
implantacdo e o crescimento da IA, em detrimento da economia brasileira. Em vez de focar em uma
regulamentacdo Unica ou em uma série de novas regulamentacdes para abordar a IA, o Brasil deve
garantir que as estruturas regulatérias existentes sejam modernizadas para acomodar a adoc¢do da
IA e, onde necessario, desenvolver respostas politicas personalizadas para questfes especificas
com base em ampla consulta a varias partes interessadas. Nesses casos, € importante que o
Governo do Brasil mantenha esses regulamentos alinhados com as tendéncias internacionais
emergentes e as melhores praticas.

Um exemplo de uma regulamentacdo atual que deve ser atualizada para promover o
desenvolvimento da IA é a Lei de Direitos Autorais do Brasil. O Brasil deve alterar sua Lei de Direitos
Autorais para incluir uma linguagem especifica que permita usos de analise de dados (mineragéo de
texto e dados) para evitar qualquer ddvida sobre a natureza nédo infratora de tais usos.

O desenvolvimento de algoritmos que alimentam os sistemas de IA exige que os pesquisadores
desenvolvam modelos matematicos treinados usando grandes quantidades de dados. Uma
disposicéo da lei de direitos autorais para permitir a analise de informacgdes € muito importante para
estimular a inovagdo. A questdo € que o processo de aprendizado automatico pode envolver a
criacao de reproducdes legiveis por maquina do material usado no aprendizado automatico. Como as
copias incidentais criadas como parte do processo de aprendizado de maquina séo feitas com o
Unico objetivo de analisar as informag@es factuais (ou seja, ndo protegidas por direitos autorais) de
contelido acessado legalmente e ndo estdo relacionadas a expresséao criativa incorporada nas obras
subjacentes, elas sdo substituem original ou comprometem de alguma forma os interesses legitimos
de um proprietario de direitos autorais. No entanto, na auséncia de uma excecdo de direitos autorais
para essa atividade, os pesquisadores podem relutar em realizar P&D importantes devido a potencial
incerteza juridica.

Reconhecendo a enorme oportunidade que a IA apresenta para promover o crescimento econémico
e enfrentando muitos dos desafios sociais mais incOémodos, os governos ao redor do mundo estédo
tomando medidas para garantir que os direitos autorais ndo sejam uma barreira a inovacdo. A
medida que 0s governos examinam suas estruturas legais para garantir que ndo estdo impedindo
inadvertidamente o desenvolvimento da IA, ha uma crescente conscientizacdo global sobre a
necessidade de modernizar as leis de direitos autorais para facilitar o desenvolvimento da IA. Nos
Estados Unidos, por exemplo, as reproducdes usadas para analise ou pesquisa sdo consideradas
um uso justo. Mas em sistemas juridicos que ndo possuem uma disposicdo flexivel de uso justo,
como é o caso do Brasil, a tendéncia tem sido buscar excecbes especificas para esclarecer que o
tipo de cépia envolvido no treinamento de um sistema de IA n&o se trata de uma violacéo legal. Nos
ultimos anos, Japédo, Canada, Australia, Unido Europeia e Cingapura tomaram medidas para garantir
que os direitos autorais ndo sejam uma barreira ao desenvolvimento da IA. Portanto, é extremamente
importante criar uma disposicao de analise de dados especifica para evitar qualquer divida sobre a
natureza néo infratora dos usos da andlise de dados. Isso ajudard a promover a inovacao por meio
do uso continuo da andlise de dados para fins de inovagcdo, sem barreiras potenciais que a ameaca
de possiveis sanc¢des legais por violagao de direitos autorais possa representar.

A BSA sugere ao governo do Brasil evitar uma regulagdo Gnica ou regulamentacdo excessiva
da IA e, em vez disso, desenvolver respostas politicas personalizadas para questdes
especificas com base em uma ampla consulta de varias partes interessadas e nas melhores
praticas internacionais. Um exemplo dessa abordagem seria uma emenda a atual Lei de
Direitos Autorais para incluir uma linguagem que permita claramente o uso da anélise de
informacdes (excec¢ado para Mineragao de Textos e Dados).

Uso Etico da A

A BSA também aprecia o foco da Estratégia na importancia dos principios éticos da IA destacados
ao longo do documento de consulta. Nesse sentido, é importante reconhecer as diferentes partes
interessadas na cadeia de valor da IA e a importancia de suas respectivas funcdes e
responsabilidades na promocéo da IA ética (por exemplo, fornecedores de solucdes de IA, entidades
gue implantam e usam a IA e usuarios finais). Assim como a seguranca de software, a "IA ética"
requer uma abordagem ao longo do ciclo de vida para gerenciamento de riscos, que inclui antecipar
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e abordar riscos que podem surgir quando os sistemas séo projetados, depois de implementados e
guando estédo sendo desativados.

N&o existe uma abordagem Unica para o gerenciamento de riscos ao longo do ciclo de vida da IA. De
fato, as melhores praticas de gerenciamento de riscos devem ser adaptadas para levar em
consideracdo o modelo de desenvolvimento e o contexto de implantacdo de um sistema de IA. A
alocacéao das funcdes e responsabilidades apropriadas para gerenciar os riscos de IA também deve
levar em consideracao essas consideracdes. Por exemplo, a entidade que implanta uma solugéo de
IA provavelmente estara melhor posicionada (em comparacdo com o desenvolvedor da solucdo de
IA) para implementar mecanismos de recurso apropriados para abordar os problemas que possam
surgir através do uso do sistema.

A Organizagéo para Cooperacdo e Desenvolvimento Econémico (OCDE) reconheceu a importancia
critica de distinguir os vérios envolvidos na IA quando adotou o0s principios subjacentes a
Recomendacédo do Conselho de Inteligéncia Atrtificial®. Os principios da OCDE reconhecem que a
comunidade de partes interessadas da IA "abrange todas as organizacdes e individuos envolvidos,
ou afetados por sistemas de IA, direta ou indiretamente”. Além disso, os principios da OCDE
reconhecem que politicas efetivas de IA devem necessariamente levar em conta as "partes
interessadas de acordo com seu papel e o contexto "no qual a IA estd sendo implantada. Incluir essa
distincdo conceitual seria Gtil para diferentes partes interessadas, pois elas realizam avaliacbes de
risco para determinar as medidas apropriadas a serem adotadas para o desenvolvimento,
implantagdo e uso da IA. Além disso, também seria Util, tanto para os fornecedores de solugées de 1A
guanto para as entidades que implantam e usam a IA, considerar quem serd o usuario final da
solugédo de IA - em geral, as empresas de usuarios finais devem ser consideradas usudarios mais
sofisticados do que os individuos-usuarios finais - e isso, por sua vez, teria implicagdes nas
avaliacdes internas de riscos e na viabilidade comercial.

A BSA recomenda que a Estratégia reconheca e discuta os papéis e responsabilidades
importantes que varios interessados, incluindo o governo brasileiro, tém na implementacéo da
IA ética e no gerenciamento dos riscos correspondentes.

C. Temade Discusséo 2 — Governanga da IA

A Estratégia acolhe os pensamentos das partes interessadas sobre se o Brasil deve adotar politicas
de dados abertos que respeitam a privacidade para ajudar a treinar algoritmos de IA e evitar desvios.

A BSA suporta uma politica de dados abertos por meio da qual os dados governamentais nao
sensiveis devem ser abertos, disponiveis e utilizaveis pelo publico em geral. Essa abordagem sera
mais eficaz se promover um ecossistema robusto de compartilhamento de dados entre partes
interessadas governamentais e ndo governamentais. Para atingir esse objetivo, 0 Governo do Brasil
deve considerar mecanismos para identificar e mitigar fontes de atrito que possam inibir o
compartilhamento de dados do governo. Esse esfor¢o deve incluir uma avaliacdo de como as
agéncias podem alavancar tecnologias emergentes e processos de governanca de dados para
aprimorar as protecdes de privacidade, além de disponibilizar mais dados ao publico. As agéncias
governamentais devem considerar o uso de tecnologias de ponta e processos de governanca de
dados que possam facilitar um maior acesso aos dados, salvaguardando a privacidade do usuario,
incluindo a possibilidade de utilizar abordagens de "acesso em camadas” para protecdo de dados®,
frameworks de privacidade diferencial 7, e encriptagcdo homomorfica 8.

5 https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0449

6 Uma abordagem de acesso em camadas a governanca de dados permitiria as agéncias disponibilizar versGes publicas de
conjuntos de dados sensiveis, eliminando informagdes pessoais. Consultar Comm'n on Evidence-Based Policymaking, The
Promise of Evidence-Based Policymaking [Comentério sobre Formulagéo de Politicas com Base em Evidéncias, a Promessa
de Formulagdo de Politicas com Base em Evidéncias] 5 (2017) na p. 38 (“O acesso em camadas é uma aplicacdo de
minimiza¢éo de dados, uma importante prote¢éo da privacidade para a construcdo de evidéncias, conforme incorporada nos
Principios da Prética Justa de Informacdes (descritos no Capitulo 3). Minimizacdo de dados significa dar acesso a menor
quantidade de dados necessaria para concluir um projeto aprovado. Por exemplo, o projeto de um pesquisador qualificado
pode obter aprovacéo para acesso a informagdes confidenciais em um data center de pesquisa altamente seguro que requer
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A BSA sugere ao governo do Brasil se comprometer a garantir que as agéncias
governamentais disponibilizem todos os ativos de dados governamentais ndo sensiveis
livremente sob uma licenca aberta e em formatos legiveis por maquina.

A Estratégia também deve reconhecer expressamente o papel exclusivamente importante que as
transferéncias transfronteiricas de dados desempenham no desenvolvimento e uso da IA. O fluxo
livre de dados é parte integrante de todas as etapas do ciclo de vida da IA, desde o desenvolvimento
de modelos preditivos até a implantagdo e o uso de sistemas de IA. Os dados usados nos sistemas
de IA geralmente se originam de muitas fontes geograficamente dispersas. Muitas solucfes de IA
usadas no Brasil sdo desenvolvidas internacionalmente e oferecidas em nuvem. Da mesma forma, as
solucdes de IA desenvolvidas no Brasil precisam contar com fluxos de dados, tanto para seu
desenvolvimento quanto para sua implantacdo. Portanto, é imperativo evitar mandatos de localizacéo
de dados injustificados e permitir que os dados se movam livremente através das fronteiras de
maneira interoperavel e segura.

A BSA recomenda que a Estratégia mencione especificamente a importancia das
transferéncias transfronteiricas de dados e que sejam feitos todos os esforcos para evitar
e/ou eliminar as exigéncias injustificadas de localizagdo de dados das leis e regulamentos
brasileiros.

D. Temas de Discusséo 3 e 5 — Qualificacdo para um Futuro Digital e Treinamento de Mao
de Obra

Segundo relatério divulgado recentemente pelo Forum Econémico Mundial, 65% das criangas de
hoje terdo empregos que ainda ndo foram inventados®. E muito importante que o Governo do Brasil
trabalhe com o setor privado para desenvolver uma estratégia nacional para garantir que os
trabalhadores brasileiros tenham as habilidades necessérias para prosperar na nova economia de
dados.

A Estratégia identifica, certeiramente, a necessidade de promover o treinamento dos trabalhadores
na area de Inteligéncia Artificial. A futura m&o de obra deve ter acesso a treinamento sobre as
habilidades necessarias ndo apenas para desenvolver solucdes de inteligéncia artificial, mas, o mais

andlise especializada de todos os resultados. O projeto de outro pesquisador pode precisar apenas de acesso a uma
ferramenta de consulta de dados que executa uma analise, verifica o risco de divulgacéo sem nunca exibir registros individuais
e fornece estatisticas de grupo (consulte a caixa "Ferramentas de consulta de dados"). . . .Uma estratégia de minimizagao de
dados bem projetada e implementada adequadamente, como acesso em camadas, pode reduzir o risco de uso ndo autorizado
e danos néo intencionais a individuos.”).

7 Consultar Kobbi Nissim, Thomas Steinke, Alexandra Wood, Micah Altman, Aaron Bembenek, Mark Bun, Marco Gaboardi,
David O'Brien, e Salil Vadhan, Differential Privacy: A Primer for a Non-technical Audience [Privacidade Diferencial: Uma
Cartilha para um Publico Nao Técnico] (Fevereiro de 2018), disponivel em
https://privacytools.seas.harvard.edu/files/privacytools/files/pedagogical-document-dp_new.pdf (“Privacidade diferencial € uma
definicio matematica forte de privacidade no contexto da andlise estatistica e de aprendizado de maquina. E usado para
permitir a coleta, andlise e compartilhamento de uma ampla gama de estimativas estatisticas, como médias, tabelas de
contingéncia e dados sintéticos, com base em dados pessoais, protegendo a privacidade das pessoas nos dados. . . . Os
cientistas da computacdo desenvolveram uma teoria robusta para a privacidade diferencial nos Ultimos quinze anos, e as
principais implementag8es comerciais e governamentais comegaram a surgir.”).

8 A criptografia homomorfica é uma forma de criptografia que permite uma analise computacional dos dados criptografados,
garantindo que os dados permanecam confidenciais. O uso da criptografia homomérfica poderia, por exemplo, permitir o
compartilhamento de dados médicos agregados para facilitar a pesquisa de A sem arriscar a confidencialidade do paciente.
Consultar Jean Louis Raisaro, Jeffrey Klann, Kavishwar Wagholikar, Hossein Estiri, Jean-Pierre Hubaux, e Shawn Murphy,
Feasibility of Homomorphic Encryption for Sharing 12B2 Aggregate-Level Data in the Cloud [Viabilidade da Criptografia
Homomorfica para Compartilhamento de Dados de Nivel Agregado 12B2 em Nuvem], AMIA Jt Summits Translational Science
(Maio de 2018), disponivel em https://www.ncbi.nlm.nih.gov/pmc/articles/PMC5961814/#

® Foérum Econdmico Mundial, “This is what coachmen from the 1920s can tell us about robots and jobs” [E isso que os
cocheiros da década de 1920 podem nos dizer sobre rob6s e empregos], julho de 2016, disponivel em
https://www.weforum.org/agenda/2016/07/this-is-what-coachmen-from-the-1920s-can-tell-us-about-robots-and-
jobs/?utm_content=bufferb59f7&utm_medium=social&utm_source=twitter.com&utm_campaign=buffer

Pagina 5 de 6


https://www.weforum.org/agenda/2016/07/this-is-what-coachmen-from-the-1920s-can-tell-us-about-robots-and-jobs/?utm_content=bufferb59f7&utm_medium=social&utm_source=twitter.com&utm_campaign=buffer
https://www.weforum.org/agenda/2016/07/this-is-what-coachmen-from-the-1920s-can-tell-us-about-robots-and-jobs/?utm_content=bufferb59f7&utm_medium=social&utm_source=twitter.com&utm_campaign=buffer

Comentarios da BSA a respeito da Estratégia Nacional Brasileira de Inteligéncia Artificial

importante, para alavancar essas ferramentas de varias maneiras. As tecnologias de IA por softwares
estdo criando novos tipos de empregos em todos os setores, criando novas carreiras e gerando
oportunidades econdmicas. A Estratégia deve incentivar parcerias publico-privadas para capacitar,
recapacitar e aprimorar a forca de trabalho, comecando com programas-piloto que poderdo ser
ampliados.

A Estratégia deve incentivar iniciativas para aumentar o interesse e 0 acesso a educacdo em
ciéncias da computacdo para os alunos do ensino basico, com foco na expansdo de parcerias
publico-privadas, na revisdo da educacdo profissional e na capacitacdo de mais professores
qualificados em Ciéncia, Tecnologia, Engenharia e Matemética. Também devem ser feitos esforcos
para melhorar as competéncias essenciais ensinadas as criangas do ensino fundamental e médio -
as quais devem incluir a resolugdo de problemas, o pensamento analitico e criativo, as habilidades
interpessoais, além das habilidades de alfabetizacdo digital.

Também ¢é importante focar em programas de reciclagem durante a carreira para fornecer aos
trabalhadores treinamento em habilidades tecnolégicas de alta demanda. As estratégias também
devem incluir treinamento técnico fornecido fora dos programas universitarios tradicionais.

A BSA sugere que o Governo do Brasil trabalhe com o setor privado para desenvolver uma
estratégia robusta para impulsionar esfor¢cos para promover o treinamento e a educacao
atuais da forca de trabalho em todos os niveis nas areas STEM, incluindo ciéncia da
computacdo e engenharia de software. Também é importante se concentrar nas habilidades
basicas de alfabetizacdo em computacéo.

E. Temade Discusséo 4 — Consideracdes Internacionais

A capacidade de transferir dados livremente através das fronteiras é a forca vital da IA. As regras que
limitam as transferéncias de dados entre fronteiras invariavelmente limitam os insights e outros
beneficios que os sistemas de IA podem oferecer. Barreiras aos fluxos de dados transfronteirigos,
incluindo exigéncias para armazenamento de dados em instalag6es locais, comprometem a enorme
eficiéncia de escala e os beneficios econdmicos resultantes da inovagdo de dados e devem ser
evitadas.

Uma vez que o governo do Brasil considera uma Estratégia para promover o uso e a implantacéo da
IA, é importante que ndo seja dado apenas um foco especial as politicas nacionais que apoiam o
fluxo transfronteirico de dados, mas a questdo também deve fazer parte das discussbes
internacionais. O Brasil deve se esforcar para desempenhar um papel de lideranca apoiando
internacionalmente acordos que promovam fluxos de dados.

A BSA recomenda que, ao negociar acordos comerciais bilaterais ou multilaterais, o Brasil
apoie o estabelecimento de regras que estimulem a atividade econémica orientada por dados,
incluindo regras sélidas que promovam fluxos transfronteiricos de dados.

Conclusao

A BSA agradece o processo consultivo do MCTIC e espera que os comentarios sejam Uteis para
ajudar os esforgcos no desenvolvimento da "Estratégia”. Por favor, ndo hesitem em nos contatar caso
haja quaisquer perguntas ou comentarios sobre nossas sugestdes. Permanecemos abertos a
discussbes adicionais e esperamos mais oportunidades para trabalhar com o MCTIC, quando
finalizada e implementada a Estratégia.
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