
 
 
 

 

November 30, 2018 
 
Ms. Ajarin Pattanapanchai 
The Permanent Secretary  
Ministry of Digital Economy and Society  
120 Moo 3, 6-9 floor  
The Government Complex Commemorating His Majesty 
Chaeng Watthana Road, 
Thung Song Hong, Khet Laksi Bangkok 10210 
 
 
BSA COMMENTS ON NATIONAL CYBERSECURITY BILL 
 
Dear Ms. Pattanapanchai,  
 
Introduction and Statement of Interest 
 
BSA | The Software Alliance (BSA)1 thanks the Ministry of Digital Economy and Society (MDES) 
for the opportunity to provide our comments on the National Cybersecurity Bill that was posted on 
www.lawamendment.go.th for public consultation on November 16, 2018 (the Bill).  
 
BSA commends the MDES for undertaking this important effort to ensure Thailand is prepared 
to deter and manage cybersecurity threats as well as having an open and responsive process 
to incorporate multi-stakeholder feedback into the draft Bill.   
 
Our members have a significant interest in Thailand’s National Cybersecurity Bill. In this regard, 
BSA has provided comments to the previous versions of the Bill. These submissions are appended 
to this document as follows:  

• Annex A: BSA Comments on National Cybersecurity Bill (October 12, 2018) 
• Annex B: Joint Industry Comments on the Cybersecurity Bill – Supplemental (May 21, 

2018);  
• Annex C: Joint Industry Comments on the Cybersecurity Bill (April 17, 2018); and  
• Annex D: BSA Comments on the Cyber Security Bill (May 6, 2015).  

 

                                                 
1 BSA | The Software Alliance (www.bsa.org) is the leading advocate for the global software industry before governments 

and in the international marketplace. Its members are among the world’s most innovative companies, creating software 
solutions that spark the economy and improve modern life. With headquarters in Washington, DC, and operations in more 
than 60 countries, BSA pioneers compliance programs that promote legal software use and advocates for public policies 
that foster technology innovation and drive growth in the digital economy.  

 
BSA’s members include: Adobe, Akamai, Amazon Web Services, ANSYS, Apple, Autodesk, AVEVA, Bentley Systems, 
Box, CA Technologies, Cadence, Cisco, CNC/Mastercam, DataStax, DocuSign, IBM, Informatica, Intel, MathWorks, 
Microsoft, Okta, Oracle, PTC, Salesforce, SAS Institute, Siemens PLM Software, Slack, Splunk, Symantec, Synopsys, 
Trend Micro, Trimble Solutions Corporation, and Workday.  

 

http://www.lawamendment.go.th/
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Many of the comments described in the above listed submissions remain relevant for the current 
version issued for public comment on November 16, 2018. In addition, below we provide the 
following specific comments to the current bill. 
 
Comments and Recommendations 
 
The current version of the Bill contains improvements over previous versions and encapsulates 
fundamental elements of an effective cybersecurity legislative framework for the Thai people. 
These improvements include: the removal of circumstances for the authority of the Office of the 
National Cybersecurity Committee that could lead to potential conflict of interest (Section 18); the 
introduction of due process (Sections 58 – 59) and appeal mechanisms for information access 
(Section 47 and Section 60); as well as stronger protections for confidentiality (Sections 61 – 63). 
Nonetheless, the Bill can be improved to provide further clarity for software or technology service 
providers, providing services to Critical Information Infrastructure (CII) Agencies. The following 
paragraphs summarizes our concerns and provide recommendations for MDES’ further review.   
 
A. Framework for due-process and appeal mechanisms should be clearer and provide 

general avenues for recourse and appeals. 
  
BSA generally supports the inclusion of due process and appeal mechanisms for both CII 
Agencies (Section 47) and other entities that receive authoritative instructions pursuant to Part 4 of 
the Bill in Response to Cyber Attacks (Section 60) for cyberattacks having a general level of 
impact. Furthermore, BSA welcomes the effort that MDES has made to differentiate between the 
different levels of impact for cyberattacks (Section 54) – general level, significant level, and critical 
level of impact – and creating a tiered framework for responding to the different levels of 
cyberattacks. Nonetheless, the framework for due process can be enhanced further and additional 
clarity can be provided as follows:   
 
1. Court orders should be served to CII agencies rather than their service providers. The 

Bill should be clearer on the process by which entities are served with court orders. CII 
agencies retain the ultimate responsibility for the cybersecurity of the CII and the Bill should 
not place liability on third-party vendors. In addition, any CII agency can and likely would avail 
services from more than one third party vendors. Direct serving of orders on third-party 
vendors may also place them in an untenable situation of needing to breach contractual 
agreements they have with the CII agency customers (e.g. regarding confidentiality and data 
protection) or their legal obligations under other jurisdictions.  Accordingly, any court order 
should therefore be served on CII agencies, who can then instruct their third-party vendors to 
take the necessary action or provide access to information as requested by the National 
Cybersecurity Committee (NCSC).  

 
2. Any exception to obtaining a court order should be precisely-worded. We continue to 

recommend that the “urgency” exception for incidents with a “critical level of impact” 
(Section 59, paragraph 3) should be clearly limited to situations where there is a probable 
cause of harm to national security. In this regard, where the “urgency” exception applies, the 
Thai legal system should provide a corresponding document such as a warrant or a 
“temporary emergency document” that would define the requirements of the provision or 
seizure of information. 

 
3. Right to appeal an authoritative instruction should be extended to all cyberattacks, 

regardless of level of impact. All compelled actions and information provisions (including 
seizures) should be obtained under an instrument of the law to ensure that there is a record of 
the event and an explanation of its scope, purpose, context, and timescale. A corresponding 
right to appeal should be provided in all cases. In this regard, any exceptions, including the 
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“urgency” exception, should be well-defined and narrow. 
 
Providing the right to appeal only to cyberattacks with a “general level of impact” (Section 60) 
is disproportionate and does not provide sufficient levels of due process safeguards. Without 
adequate due process safeguards and avenues for appeals, requests for information can 
amount to an invasion of privacy that would undermine consumer trust as businesses 
cannot guarantee that personal data or confidential information will be protected from 
unauthorized access. Likewise, other compelled actions, such as requiring the monitoring of 
computer systems or de-activating functioning computers could be overly prescriptive and 
onerous for businesses or technically infeasible. Hence providing an avenue for appeal in such 
situations is essential.  
 
Furthermore, imposition of such requirements without due process would result in a conflict of 
laws with other countries’ regulatory regimes and create significant compliance challenges for 
international companies.   
 

4. An independent body should have oversight over the NCSC’s powers. We reiterate that 
an independent body be given the authority to monitor the NCSC’s exercise of its powers 
to access private agency information to ensure privacy interests are adequately balanced 
with the need for surveillance. 

 
B. Certification, standards, or codes of conduct must leverage existing best practices and 

global industry-led standards 
  
Standards and best practices are most effective when developed in collaboration with the private 
sector, adopted on a voluntary basis, and recognized globally. Thailand should align any practices 
and standards it issues with industry-backed approaches to risk management, such as the 
ISO/IEC 27000 family of information security management systems standards or the National 
Institute of Standards and Technology (NIST) Framework for Improving Critical Infrastructure 
Cybersecurity. Allowing CII operators to combat evolving cyber threats with evolving best practices 
and standards permits a more flexible, current, and risk-based approach to cybersecurity. This will 
also help realize economies of scale as well as readiness in line with the best of the world. 
 
C. Composition of the National Cybersecurity Committee, National Committee on 

Cybersecurity Supervision, the National Committee on the Promotion of Critical 
Information Infrastructure, and other associated committees and sub-committees.   

 
In BSA’s comments on previous versions of the Bill issued in 2015 and in March and October 
2018, BSA highlighted that the proposed NCSC should be expanded to include members that 
represent the interests of personal privacy and civil liberties of individuals, such as the National 
Human Rights Commission and the Office of the Ombudsman. In addition, BSA also 
recommended that the NCSC include members from industry, as this would ensure that a range of 
viewpoints were represented and enhance cooperation between the public and private sectors to 
drive best practices.  
 
In the current version of the Bill, the NCSC and other proposed new associated committees and 
sub-committees still do not explicitly include members that represent the interests of industry, 
personal privacy, and civil liberties of individuals. Section 20 of the current Bill includes a Board 
of the Office of National Cybersecurity Committee (Board) with civilian-focused designations, 
including the Permanent Secretary of MDES as Chairperson. BSA supports the involvement 
of civilian-focused agencies but urges that the Board and associated committees 
should likewise include representation from civil society and private sector 
stakeholders. 
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D. Confidentiality 
 
BSA supports the inclusion of criminal penalties for officials and inquirers that misuse information 
and data compelled pursuant to the powers specified under the Bill (Sections 61 – 63).  
 
In addition, we continue to recommend the inclusion of categories of information which are 
exempted from disclosure such as privileged information or information which would violate 
other rights, such as personal information, or would be inconsistent with protecting intellectual 
property rights or trade secrets.  
 
E. Transition Period of the Law 
 
We repeat our recommendation that the Government of Thailand make the proposed cybersecurity 
law purely prospective and provide a reasonable period of time between the enactment of the law 
and its effective date. BSA recommends MDES to provide for a transition period not less than 
two years after the law is issued before the law comes into effect.   
 
Conclusion and Next Steps 
 
BSA appreciates the Government of Thailand’s open and consultative process for the 
development of the Cybersecurity law. We humbly request that MDES thoroughly consider 
the suggestions above.  
 
To ensure consumers and businesses alike can trust in and reap the maximum benefits from data-
driven innovations like artificial intelligence and Internet of Things, BSA’s members provide 
essential security technologies to protect them from cyber threats. BSA has worked closely with 
governments around the world on cybersecurity policy and legislative development and 
encourages the Thai Government and MDES to take reference from international best practices2 
when developing, implementing, and operationalizing cybersecurity-related rules and 
requirements. 
 
We remain open to further discussion with you at any time. Please feel free to contact Ms. 
Varunee Ratchatapattanakul, BSA’s Thailand Country Manager, at varuneer@bsa.org or 
+668-1840-0591 with any questions or comments which you might have. Thank you for your time 
and consideration. 
 
Yours sincerely, 
 
 
 
 
 
 
 
 
Cc:  Dr. Pichet Durongkaveroj, Minister of Digital Economy and Society  

Mrs. Surangkana Wayuparb, Managing Director of Electronic Transactions 
Development Agency 

                                                 
2 BSA encourages the Thai Government and MDES to take reference from international best practices, such as the       

National Institute of Standards and Technology’s Cybersecurity Framework (https://www.nist.gov/cyberframework) and 
BSA International Cybersecurity Policy Framework at: https://bsacybersecurity.bsa.org/wp-
content/uploads/2018/04/BSA_cybersecurity-policy.pdf.   

Jared Ragland, Ph.D. 
Senior Director, Policy – APAC 
BSA │ The Software Alliance 

 

mailto:varuneer@bsa.org
https://www.nist.gov/cyberframework
https://bsacybersecurity.bsa.org/wp-content/uploads/2018/04/BSA_cybersecurity-policy.pdf
https://bsacybersecurity.bsa.org/wp-content/uploads/2018/04/BSA_cybersecurity-policy.pdf
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October 12, 2018 
 
Ms. Ajarin Pattanapanchai 
The Permanent Secretary  
Ministry of Digital Economy and Society  
120 Moo 3, 6-9 floor  
The Government Complex Commemorating His Majesty 
Chaeng Watthana Road, 
Thung Song Hong, Khet Laksi Bangkok 10210 
 
 
BSA COMMENTS ON NATIONAL CYBERSECURITY BILL 
 
Dear Ms. Pattanapanchai,  
 
Introduction and Statement of Interest 
 
BSA | The Software Alliance (BSA)1 thanks the Ministry of Digital Economy and Society (MDES) 
for the opportunity to provide our comments on the National Cybersecurity Bill that was posted on 
www.lawamendment.go.th for public consultation on September 27, 2018 (the Bill).  
 
BSA represents the global software industry. Our members are at the forefront of data-driven 
innovation, developing cutting-edge advancements in artificial intelligence (AI), machine learning, 
cloud-based analytics, and the Internet of Things (IoT) that drive the global information economy 
and improve our daily lives. Our members earn users’ confidence by providing essential security 
technologies to protect them from cyber threats. These threats may be posed by a broad range of 
malicious actors including those who would steal our identities, harm our loved ones, steal 
commercially valuable secrets, or pose immediate danger to national security.  
 
By working closely with governments around the world on cybersecurity policy and legislative 
development, BSA has witnessed the potential for cybersecurity laws and regulations to both deter 
and manage cyberthreats while also protecting privacy and civil liberties of citizens. Building on 
this experience, BSA has developed the International Cybersecurity Policy Framework 

                                                 
1 BSA | The Software Alliance (www.bsa.org) is the leading advocate for the global software industry before governments 

and in the international marketplace. Its members are among the world’s most innovative companies, creating software 
solutions that spark the economy and improve modern life. With headquarters in Washington, DC, and operations in more 
than 60 countries, BSA pioneers compliance programs that promote legal software use and advocates for public policies 
that foster technology innovation and drive growth in the digital economy.  

 
BSA’s members include: Adobe, Akamai, Amazon Web Services, ANSYS, Apple, Autodesk, AVEVA, Bentley Systems, 
Box, CA Technologies, Cadence, Cisco, CNC/Mastercam, DataStax, DocuSign, IBM, Informatica, Intel, MathWorks, 
Microsoft, Okta, Oracle, PTC, Salesforce, SAS Institute, Siemens PLM Software, Slack, Splunk, Symantec, Synopsys, 
Trend Micro, Trimble Solutions Corporation, and Workday.  
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(Framework), which sets out a recommended model for a comprehensive national cybersecurity 
policy.2 BSA encourages the Thai Government and MDES to take reference from international best 
practices, such as the National Institute of Standards and Technology’s Cybersecurity Framework3 
and those outlined in BSA’s Framework, when developing, implementing, and operationalizing 
cybersecurity-related rules and requirements.  
 
Our members have a significant interest in Thailand’s National Cybersecurity Bill. BSA, in 
collaboration with the US-ASEAN Business Council, provided comments to the previous versions 
of the Bill. These submissions are appended to this document as follows:  

 Annex A: Joint Industry Comments on the Cybersecurity Bill (April 17, 2018);  
 Annex B: Joint Industry Comments on the Cybersecurity Bill – Supplemental (May 21, 

2018); and  
 Annex C: BSA Comments on the Cyber Security Bill (May 6, 2015).  

 
BSA wishes to once again commend the MDES for undertaking this important effort to ensure 
Thailand is prepared to deter and manage cybersecurity threats. As cybersecurity threats grow 
more sophisticated and dangerous, the risk of an insufficient or poorly calibrated national policy for 
countering cyber threats is potentially catastrophic.   
 
Detailed Comments 
 
The current version of the Bill contains significant improvements over previous versions and 
encapsulates the fundamental elements of an effective cybersecurity legislative framework for the 
Thai people. We recognize the importance of the Bill in providing the necessary legislative 
framework to protect critical information infrastructure (CII), and the current version makes it clear 
that this is the Government of Thailand’s main policy objective. However, the Bill also includes 
several concerning provisions that distract the proposed legislation from its stated policy objective. 
For example, the removal of requirements for due process for information access threatens to 
create unreasonable burdens and legal uncertainty for the technology sector. The following 
summarizes our key concerns in this submission:  
 

 Scope of Application and the Bill’s Interaction with Other Laws;  
 Composition of the National Cybersecurity Committee (NCSC) and the Supervisory 

Committee of the Office of the National Cybersecurity Committee (Supervisory 
Committee); 

 Powers of the NCSC; 
 Surveillance Authority; 
 Criminal Liability; 
 Confidentiality; 
 Information Sharing; 
 Additional Elements of a National Cybersecurity Policy 

 
The following paragraphs provide detailed comments and recommendations for further review. 
 

                                                 
2 The BSA International Cybersecurity Policy Framework at: https://bsacybersecurity.bsa.org/wp-

content/uploads/2018/04/BSA_cybersecurity-policy.pdf. For more information, see https://bsacybersecurity.bsa.org/.  
  
3 The Framework for Enhancing Critical Infrastructure Cybersecurity, Version 1.1 provides outcome-focused, risk-based 

guidelines to enhance cybersecurity of critical infrastructures and critical infrastructure networks. See 
https://www.nist.gov/cyberframework. 
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A. Scope of Application and the Bill’s Interaction with Other Laws 
  
BSA generally supports the revised scope of the current version of the Bill. Specifically, narrowly 
applying most of the provisions related to notification, reporting, management, and incident 
responses (Sections 38-58) only to information systems of state agencies and private sector 
companies (or private agencies) that carry out CII functions is a positive development. 
Nevertheless, the Bill can benefit from further clarifying the definition of CII and the scope of 
application of the Bill as follows:     
 
1. The concept of “critical infrastructure” should be consistent with international practice, 

and defined instead as: 
  

o “those assets, services, and systems, whether physical or virtual, which, if 
destroyed, degraded, or rendered unavailable for an extended period, would 
have a large-scale, debilitating impact on national security, public health, public 
safety, national economic security, or core local or national government 
functions.”  

 
Hence, specific critical infrastructure should be identified by the NCSC based on an analysis of 
criticality, interdependency, and risk, rather than simply defining as CII the information 
infrastructure in seven sectors broadly defined as critical infrastructure in Section 43, giving no 
regard for whether only specific critical infrastructure within each sector should be included. 
Furthermore, criticality should be considered with respect to the impact on Thailand. 

 
2. Organizations that are “private agencies” for CII should be more clearly delineated. 

There could be scenarios where more than one party could fulfil the definition of a private 
agency for CII for the same CII, for example, if business operations are outsourced to third-
party vendors. We recommend that a clear framework for designation of CII private agencies 
should be established and incorporate the following concepts: 
    

o CII private agencies should be identified only as those entities which have effective 
control over the CII or are responsible for the CII, and these would be the legal owners 
of the CII assets. 

 
o In situations where there is more than one such entity, NCSC should identify all such 

owners in consultation with the sectoral regulators. 

 
3. CII private agencies should be clearly responsible for ensuring that their vendors 

comply with security requirements. CII private agencies should retain the ultimate 
responsibility for the cybersecurity of the CII and the Bill should not place liability on third-party 
vendors. The Bill should also make clear that CII private agencies can impose cybersecurity 
requirements contractually on their vendors. 
  

4. The interaction between the Bill and other sectoral laws should be clear. It is currently 
unclear how the Bill would be implemented vis-à-vis other sectoral requirements, such as 
those from the Bank of Thailand, the Securities Exchange Commission, and the Office of 
Insurance Commission, among others. Specifically, it is unclear whether there would be 
duplicated reporting to the NCSC and the sector regulators, or whether the NCSC might issue 
instructions that potentially conflict with those from sector regulators. BSA urges that MDES 
includes provisions in the Bill to make the interaction between the Cybersecurity law and other 
sectoral laws clear. 
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B. Composition of the National Cybersecurity Committee and the Supervisory Committee 
of the Office of the National Cybersecurity Committee 

 
In BSA’s previous comments to previous versions of the Bill issued in 2015 and March 2018, 
BSA highlighted that the proposed NCSC should be expanded to include members that 
represent the interests of personal privacy and civil liberties of individuals, such as the National 
Human Rights Commission and the Office of the Ombudsman. We also recommended that 
cybersecurity efforts be led by a civilian government organization. Due to the broad ramifications 
of cybersecurity incidents for Thailand’s national and international economic interests, it is 
critical that these interests are well represented on the NCSC. In addition, BSA also 
recommended that the NCSC include members from industry, as this would ensure that a range of 
viewpoints were represented and enhance cooperation between the public and private sectors to 
drive best practices. 
 
In the current version of the Bill, the NCSC still does not include members that represent the 
interests of personal privacy and civil liberties of individuals. Therefore, there continues to be a 
heavy emphasis on law enforcement and defense within the NCSC, with the Minister of Defense 
being appointed as the Vice-Chairman of the NCSC. 
 
Section 19 of the Bill includes a Supervisory Committee with civilian-focused designations, 
including the Permanent Secretary of MDES as Chairperson. BSA supports the involvement 
of civilian-focused agencies but urges that the Supervisory Committee should likewise 
include representation from civil society and private sector stakeholders. 
  
C. Powers of the NCSC 
 
BSA remains supportive of empowering the NCSC to act as a centralized coordinator for inter-
agency responses to cyber-attacks and cyber incidents, pursuant to Section 9 of the Bill. Tasking a 
single national body with lead responsibility for cybersecurity ensures clarity, coherence, and 
coordination in the government’s preparedness for and response to cybersecurity threats and 
challenges. Furthermore, BSA also acknowledges the limitation in Sections 56-58 of the NCSC’s 
broad authorities to circumstances involving only “severe cyber-attacks”. However, it is not 
appropriate for the responsibilities of private agencies that carry out CII functions to be the same 
as state agencies and BSA suggests introducing limits that more appropriately reflect the 
difference in responsibilities and roles that state agencies and private agencies should play in 
managing cybersecurity. BSA’s concerns relating to the scope of NCSC powers follow: 

 
1. The NCSC’s powers should only apply to CII providers that operate or control critical 

infrastructure in Thailand. Multinational organizations with offices in Thailand may be 
supported by infrastructure and IT system located wholly outside of Thailand. The Bill must be 
clear that “computers” and “computer systems” located wholly outside of Thailand should not 
be designated as CIIs due to potential conflicts with other countries’ regulatory regimes. 

 
2. The broad powers in Sections 56-58 triggered by “severe cyber-attack” should be 

defined according to international best practices. We continue to recommend defining a 
“severe cyber-attack” as follows: 

 
o “a cyber incident resulting in: (i) the unauthorized or denial of access to or 

damage, deletion, alteration, or suppression of data that is essential to the 
operation of critical infrastructure; or (ii) the defeat of an operational control or 
technical control that is essential to the security or operation of critical 
infrastructure.” 
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We also recommend including a definition for “cyber-attack" as follows: 
  

o “an action intended to adversely impact the security, availability, confidentiality, 
or integrity of an information system or information that is stored on, processed 
by, or transitioning an information system.” 

 
Furthermore, the Bill should more clearly specify the severity thresholds for the exercise of 
investigative powers to provide clarity on the scenarios in which they could be used.   

 
3. Limits should be introduced to NCSC’s powers requiring private agencies to take action 

(Sections 38, 40, 44, 45-50, 53-58). The overly broad powers granted to the NCSC have the 
potential to run contrary to the aims of protecting civil CII and could discourage private sector 
collaboration in addressing threats to CII. Hence, the powers granted to the NCSC should be 
more precisely defined and limited by independent oversight and judicial review. Private 
agencies should be afforded clear opportunities to contest orders and rights to appeal adverse 
decisions in Court. Further, it appears that previous limits on certain powers that required court 
orders (except in urgent circumstances) have been removed from the current version of the 
Bill. We strongly urge that these limits requiring court orders be reinstated. In addition, 
we urge that independent oversight and judicial review should apply more broadly to all 
NCSC powers when exercised in relation to “private agencies”.  

 
In particular, the stipulations under Section 46 are overly broad and appear to contradict 
Thailand’s Personal Data Protection Bill issued by the MDES as well as internationally-
established best practices. Thailand’s Personal Data Protection Bill was recently revised in 
order to align with principles from the European Union’s General Data Protection Regulation 
(GDPR), but the level of protection afforded to data subjects under the draft Cybersecurity Bill 
is inconsistent with the protections they ought to have under the GDPR data privacy principles. 
The second paragraph under Section 46 goes so far as to seek to nullify all laws that may be 
applicable to a private agency and contracts used to ensure proper means of information 
disclosure and appropriate protection of data subjects and commercial rights. This not only 
goes against internationally recognized best practices in data protection, but would also be 
near impossible to enforce, particularly if a private agency is subject to laws outside of 
Thailand that would contradict their responsibility under this Section 46. 
 
We recommend that this inconsistency be addressed by narrowing the range of data 
covered in Section 46.1-3, and by incorporating a judicial process by which private 
agencies can have an opportunity to assert any contradictory rights they may have. In 
addition, we recommend removing paragraph two of Section 46 that states “…agencies 
receiving the letter under paragraph one shall not claim that they have a duty under other laws 
or under contracts, in order to prevent themselves from disclosing such information. In this 
regard, an undertaking in compliance with this Section executed in good faith shall not be 
deemed to violate laws or contracts.”  
 
In addition, even in instances where the NCSC seeks to authorize the seizure of a computer 
without judicial determination – for example in the event of a severe cybersecurity threat or 
incident, where there are urgent circumstances – the NCSC should ensure that there is no less 
disruptive method of achieving the purpose of the investigation. Furthermore, such seizures 
should be done after consultation with the private agency and having considered the 
importance of the computer to the business and operational needs of the private agency and 
that the benefit of seizure outweighs the detriment caused to the private agency. 
  

4. Baseline threshold throughout the current version of the Bill for obligations imposed on 
private agencies, should be restricted to actions which are reasonable and practical.  



  

300 Beach Road  P  +65 6292 2072  Regional Representative Office 
#25-08 The Concourse  F +65 6292 369  UEN: S97RF0005K 
Singapore 199555  W bsa.org                                                                                                           Page 6 of 9

     

We remain concerned that certain obligations on private agencies under the current version of 
the Bill (including, for example, under Sections 56 and 58) require them to take certain actions 
in the event of a cyber incident which may not be within their control, or which may be 
unreasonable, impractical, or disproportionate in the circumstances. 

 
Any obligations on private agencies (including to take actions, provide physical or logical 
access, provide information, and/or provide documents, report, etc.) must be only pursuant to 
a valid and binding judicial order or warrant. Additionally, the Bill should specify that such 
requests must be specific and clear in scope, pertain only to information or documents over 
which the private agency exercises control, commercially reasonable, and proportionate in the 
circumstances. These suggested changes account for the commercial realities that private 
agencies are not in the same position as government agencies and the Bill should not create 
commercially unsustainable or disproportionate obligations on them.  
 
For example, many of the actions listed in Sections 57 and 58 are not reasonable or practical 
for private agencies to act on, as they may involve fundamental changes to their business 
model in order to be able to respond, and in doing so, they may affect their ability to continue 
to provide services at scale to other customers. One notable example is Section 58.1 which 
gives the Secretary-General the power to “confiscate any computer or equipment that has 
reasonable grounds to believe it is related to a cyber-attack for inspection or analysis.” Private 
agencies’ obligations should be limited to taking actions which are within their control 
and commercially reasonable within the circumstances to implement.  
 
It is also not reasonable or practical to expect private agencies to report anticipated cyber-
attacks. The requirement to report “in the event a cyber-attack is likely to occur” in 
Section 51 should be removed. The types of cyber-attacks and sources of those attacks are 
constantly evolving. In this environment, certain services are subjected to thousands (or more) 
attacks every day, most of which are successfully defended. While organizations can have 
measures in place designed to protect against cyber-attacks using the latest industry 
practices, it is simply not possible to identify every threat or to notify authorities of every attack 
“likely to occur”. Moreover, notification in the absence of established risk may create 
“notification fatigue,” leading to undue inconvenience for private agencies as well as the 
possibility that private agencies will fail to take appropriate action in response to notifications 
that indicate a real risk of harm. 
 
Hence, there is a need for the Bill to include provisions that balance the need for operational 
expediency with safeguards that ensure NCSC actions are proportionate and judicious. We 
recommend that for severe cybersecurity threats or incidents occurring on CII systems, 
the NCSC should determine the appropriate measures to take during investigations in 
consultation with the sector regulator and CII private agency. 

 
5. Sections 56-58 should be limited to only those entities which are directly impacted by 

severe cyber-attacks. This would avoid any suggestion that private agencies which are not 
impacted would be subject to these obligations. 

 
D. Surveillance authority 
 
BSA is very concerned that the current version of the Bill has removed the requirement for a court 
order authorizing access to a private agency’s communications information. In this regard, BSA 
submits the following recommendations:  
 
1. BSA strongly recommends that the requirement for a court order authorizing access to 

communications information be reinstated. All compelled information provisions (including 
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seizures) should be obtained under an instrument of the law to ensure that there is a record of 
the event and an explanation of its scope, purpose, context, and timescale. The Thai legal 
system to should provide a document such as a warrant or a “temporary emergency 
document” that would define the requirements of the provision or seizure of information.  
 
Without adequate due process safeguards, surveillance can amount to an invasion of 
privacy that would undermine consumer trust as businesses cannot guarantee that 
personal data or confidential information will be protected from unauthorized access. 
Furthermore, imposition of such requirements without due process would result in a conflict of 
laws with other countries’ regulatory regimes and create significant compliance challenges for 
international organizations.   

 
2. Any exception to obtaining a court order should be precisely-worded. We recommend 

that the “urgency” exception should be limited to situations where there is a probable 
cause of harm to national security. 
  

3. An independent body should have oversight over the NCSC’s powers. We again 
recommend that an independent body, such as the Personal Data Protection Committee 
that is proposed by the Personal Data Protection Bill, be given the authority to monitor the 
NCSC’s exercise of its powers to access private agency information to ensure privacy 
interests are adequately balanced with the need for surveillance. 

 
4. Additional requirements should be included in the process for requesting access to and 

obtaining such information. These include: 

 
o As a pre-qualifier, all orders, commands, or requests for information or 

assistance must be clear in scope, reasonable in the circumstances, and limited 
to situations where there is a significant risk of serious harm. We recommend 
that any such harm should be balanced against other criteria, such as the impact on 
the community and commercial and other practical considerations. Without the 
inclusion of such limits and safeguards, compelled information sharing tends to result 
in minimum essential compliance statements from organizations that are victims of 
attack or breach rather than robust efforts of collaboration. 
  

o Requests for information from a private agency should be subject to exemptions 
and notification to affected third parties. We suggest that third parties whose 
information may be disclosed in this process have a right to be informed in advance in 
case they wish to contest such disclosure.  

  
o Court orders issued should only be valid for a limited period of time. We 

recommend that the court order’s period of validity not be open-ended since this would 
create greater uncertainty for private agencies. 

 
5. Related sub-regulations and additional rules should undergo a public consultation 

process before being issued.  
 
E. Criminal Liability 
 
BSA observes that Sections 62 and 63 of the Bill continue to impose criminal liability for several 
types of breaches. We continue to recommend that criminal prosecution should only be imposed 
on those that, with criminal intent, seek to disrupt, degrade, or destabilize cyberspace.  
 
Imposing criminal liability on private agencies that do not comply with the NCSC’s requests 
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under Section 57 and 58 is excessive. At a minimum, the provisions should be clarified to 
ensure that private agencies cannot be criminally liable in instances where the failure to comply 
with an NCSC request is unintentional and/or due to technical constraints, such as a lack of time or 
technical complications. This position could deter international companies from establishing a 
presence in Thailand if there is a risk their personnel are exposed to criminal liability for inadvertent 
or minor breaches.  
 
F. Confidentiality 
 
We note that language in the previous draft of the Bill mentioning confidentiality has been removed 
from the current version. BSA continues to recommend that the Bill should contain additional 
specific provisions dealing with the protection of confidentiality of sensitive or personal information. 
These provisions should include specific obligations on authorities to protect and maintain the 
confidentiality of such information, including requirements and procedures for obtaining consent 
and how such information may be used, disclosed, stored, and disposed after it is no longer 
required by the regulator for its legitimate supervisory purposes. 
 
There should also be categories of information which are exempted from disclosure such as 
privileged information or information which would violate other rights, such as personal information, 
or would be inconsistent with protecting intellectual property rights or trade secrets.  
 
In addition, NCSC officers should also be held criminally liable should they misuse such 
information. 
 
G. Information Sharing  
 
The ability to share information about cybersecurity threats, vulnerability, and cyber incidents with 
affected parties and other entities with the means to defend against attacks is essential to 
promoting cybersecurity.  
 
We repeat our recommendation that the current version of the Bill should support the development 
of robust information sharing policies between the government and the private sector, among 
private entities, and among government entities. Further, information sharing policies should 
include limitations on potential liability for sharing entities, protections for the privacy of those 
affected by the shared information, incentives for facilitating timely and multi-directional information 
sharing, , and requirements that information is used only to promote cybersecurity. 
 
H. Transition Period of the Law 
 
It is critical for the Government to make any new cybersecurity law purely prospective and to 
provide a reasonable period of time between the enactment of the law and its effective date. 
Individuals, businesses, and government agencies will benefit more from an orderly transition than 
with one that is abrupt and requires catch-up under threat of enforcement. In addition, this 
transition will provide the time necessary for the Government to issue any compliance guidance for 
the law and for industry to prepare its compliance assessments. Therefore, BSA recommends 
MDES to provide for a transition period before the law comes into effect of not less than 
two years after the law is issued.   
 
I. Additional Elements of a National Cybersecurity Policy 

 
BSA also reiterates its recommendation that Thailand’s national cybersecurity policy address other 
important issues, including the implementation of guidelines for government procurement of 
technology and software, strong government support for cybersecurity technology research and 



  

300 Beach Road  P  +65 6292 2072  Regional Representative Office 
#25-08 The Concourse  F +65 6292 369  UEN: S97RF0005K 
Singapore 199555  W bsa.org                                                                                                           Page 9 of 9

     

development, educational campaigns to increase cybersecurity awareness and training, and the 
integration of cybersecurity cooperation into foreign policy. We encourage the Government of 
Thailand to address these important issues as part of the implementing regulations to the Bill, once 
enacted.  
 
Conclusion and Next Steps 

 
BSA applauds the Government of Thailand’s efforts to protect infrastructure from cyberattacks 
and cyber criminals. However, we humbly request that MDES thoroughly consider the 
suggestions above. By doing so, we believe that MDES has an opportunity to deliver a 
robust, risk-based national cybersecurity policy that aligns with international best practices, 
fosters greater trust between the public and private sectors, and enhances the security of 
data and infrastructure. 
 
The Government of Thailand can also place greater emphasis on pre-emptive protection and 
mitigation against cyberattacks by encouraging organizations to adopt industry best-practices for 
cybersecurity. For example, the use of supported and licensed software and hardware that receive 
constant security updates, in combination with effective network defences and incident response 
processes and mitigations, will encourage the development of robust cyber hygiene practices.   
 
We remain open to further discussion with you at any time. Please feel free to contact Ms. 
Varunee Ratchatapattanakul, BSA’s Thailand Country Manager, at varuneer@bsa.org or 
+668-1840-0591 with any questions or comments which you might have. Thank you for your time 
and consideration. 
 
 
 
Yours sincerely, 

 
 
 
 
 
 
 

Cc:  Dr. Pichet Durongkaveroj, Minister of Digital Economy and Society  
Mrs. Surangkana Wayuparb, Managing Director of Electronic Transactions and 
Development Agency 
 

Jared Ragland, Ph.D. 
Senior Director, Policy – APAC 
BSA │ The Software Alliance 
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วนัที ่12 ตุลาคม 2561 

 

นางสาวอจัฉรนิทร ์พฒันพนัธช์ยั 

ปลดักระทรวงดจิทิลัเพื่อเศรษฐกจิและสงัคม 

120 หมูท่ี ่3 ชัน้ 6-9 ศูนยร์าชการเฉลมิพระเกยีรต ิ 

ถนนแจง้วฒันะ ทุ่งสองหอ้ง  

หลกัสี ่กรงุเทพมหานคร 10210 

 

เร่ือง  ความเหน็เก่ียวกบัร่างพระราชบญัญติัการรกัษาความมัน่คงปลอดภยัไซเบอร ์พ.ศ.... 

 

เรยีนท่านปลดักระทรวง 

 

ความนําและคาํช้ีแจงเร่ืองส่วนได้เสียในร่างพระราชบญัญติั 

บีเอสเอ | กลุ่มพนัธมติรซอฟต์แวร์ (“บีเอสเอ”) 0

1 ขอขอบคุณกระทรวงดจิทิลัเพื่อเศรษฐกิจและสงัคม 

สําหรบัโอกาสให้มกีารเสนอความเหน็เกี่ยวกบัร่างร่างพระราชบญัญตักิารรกัษาความมัน่คงปลอดภยัไซ

เบอร์ พ.ศ....  (“ร่าง พ.ร.บ.”) ที่ได้ลงประกาศในเว็บไซต์ www.lawamendment.go.th เมื่อวันที่ 27 

กนัยายน 2018  

 

                                            
1 บเีอสเอ | กลุ่มพนัธมติรซอฟต์แวร์ (www.bsa.org) เป็นหน่วยงานชัน้นําทีท่ําหน้าทีเ่ป็นผูแ้ทนในการรกัษาสทิธปิระโยชน์ของอุตสาหกรรม
ซอฟต์แวรใ์นทัว่โลกต่อรฐับาลและในตลาดระดบัสากล สมาชกิของบเีอสเอเป็นบรษิทัต่างๆ ทีส่รา้งสรรคน์วตักรรมทีท่นัสมยัทีสุ่ดของโลก ซึง่
นําเสนอโซลชู ัน่ซอฟต์แวรท์ีผ่ลกัดนัใหเ้ศรษฐกจิเตบิโตและปรบัปรุงคุณภาพชวีติในยุคปัจจุบนั บเีอสเอมสีํานักงานใหญ่ตัง้อยู่ทีก่รุงวอชงิตนั 
ด.ีซ.ี และมกีารดําเนินการในกว่า 60 ประเทศทัว่โลก โดยเป็นผูร้เิริม่โครงการส่งเสรมิการปฏบิตัติามกฎหมายเพือ่รณรงค์การใชซ้อฟต์แวรท์ี่
ถูกกฎหมาย และสนบัสนุนนโยบายสาธารณะทีส่่งเสรมิใหม้กีารสรา้งสรรคน์วตักรรมเทคโนโลยแีละขบัเคลือ่นใหเ้ศรษฐกจิดจิทิลัเตบิโต  
 

สมาชกิของบเีอสเอรวมถงึบรษิทั BSA’s members include: Adobe, Akamai, Amazon Web Services, ANSYS, Apple, Autodesk, 
AVEVA, Bentley Systems, Box, CA Technologies, Cadence, Cisco, CNC/Mastercam, DataStax, DocuSign, IBM, Informatica, 
Intel, MathWorks, Microsoft, Okta, Oracle, PTC, Salesforce, SAS Institute, Siemens PLM Software, Slack, Splunk, Symantec, 
Synopsys, Trend Micro, Trimble Solutions Corporation, and Workday.  
 

http://www.lawamendment.go.th/
http://www.bsa.org/


บเีอสเอเป็นผู้กระทําการแทนบรษิัทซอฟต์แวร์ชัน้นําระดบัโลก โดยมสีมาชิกเป็นบรษิัทแนวหน้าด้าน

นวตักรรมที่ขบัเคลื่อนด้วยข้อมูล และด้านการพฒันาความก้าวหน้าในเชงินวตักรรม ให้แก่เทคโนโลยี

ปัญญาประดษิฐ์ (Artificial Intelligence (AI)) เครื่องจกัรสมองกล (Marchin Learning) เทคโนโลยคีลาวด์

เพื่อใชใ้นการวเิคราะห ์และ Internet of Things (IoT) ซึง่เป็นสิง่ทีข่บัเคลื่อนเศรษฐกจิขอ้มลูข่าวสารในทัว่

โลกและทาํใหม้นุษยม์คีวามเป็นอยูใ่นชวีติประจาํวนัทีด่ขี ึน้ สมาชกิของเราไดร้บัความไวว้างใจจากลกูคา้ใน

การจดัให้มเีทคโนโลยรีกัษาความปลอดภยัที่สําคญัเพื่อปกป้องพวกเขาจากภยัคุกคามทางไซเบอร ์ภยั

คุกคามเหล่าน้ีอาจเกดิขึน้จากผูป้ระสงคร์า้ยทีม่วีตัถุประสงคแ์ตกต่างกนัไป ซึง่รวมถงึผูท้ีต่้องการขโมยอตั

ลกัษณ์ของเรา ทาํรา้ยบุคคลทีเ่รารกั เอาไปซึง่ความลบัทีม่คี่าในทางการคา้ หรอืเป็นภยัต่อความมัน่คงของ

ชาต ิ 

 

จากการทํางานอย่างใกล้ชิดร่วมกับรฐับาลทัว่โลกเพื่อพัฒนานโยบายและกฎหมายเพื่อความมัน่คง

ปลอดภยัไซเบอร์ ทําให้บีเอสเอมองเห็นความเป็นไปได้ที่กฎหมายและกฎระเบียบเพื่อความมัน่คง

ปลอดภยัไซเบอรจ์ะทําหน้าทีส่ําคญัสองอย่างไปพรอ้มกนั ไดแ้ก่ หน้าทีใ่นส่วนของการป้องกนัและจดัการ

ความเสีย่งภยัไซเบอร ์และหน้าทีใ่นส่วนของการคุ้มครองความเป็นส่วนตวัและสทิธเิสรภีาพของพลเมอืง 

ดงันัน้ บเีอสเอจงึไดพ้ฒันากรอบนโยบายสากลว่าดว้ยเรือ่งความมัน่คงปลอดภยัไซเบอร์12 (กรอบนโยบาย) 

รวมถงึรปูแบบของนโยบายดา้นความมัน่คงปลอดภยัไซเบอรท์ีค่รอบคลุม ซึง่ประเทศต่างๆ สามารถนําไป

เป็นต้นแบบได ้นอกจากน้ี บเีอสเอขอแนะนําใหร้ฐับาลไทยและกระทรวงฯ อ้างองิถงึแนวทางปฏบิตัสิากล

ที่ ดีอื่ นๆ  เ ช่ น  National Institute of Standards and Technology’s Cybersecurity Framework3 ใ นขณะที่

พจิารณาเรือ่งกฎระเบยีบและอื่นๆ เพื่อการบงัคบัใชก้ฎหมาย ภายหลงัจากทีร่า่ง พ.ร.บ. มผีลบงัคบัใชแ้ลว้  

 

สมาชกิของบเีอสเอจงึเป็นผูม้สี่วนไดเ้สยีโดยตรงในการทีร่ฐับาลไทยจะเสนอร่าง พ.ร.บ. ฉบบัน้ี โดยบเีอส

เอ ร่วมกับสภาธุรกิสหรัฐอเมริกาและอาเซียน (US-ASEAN Business Council) ได้เสนอความเห็น

เกี่ยวกบัร่างพระราชบญัญตักิารรกัษาความมัน่คงปลอดภยัไซเบอรฉ์บบัก่อนหน้าน้ี รายละเอยีดปรากฎ

ตามเอกสารทีแ่นบมาพรอ้มกนัน้ี  

• ภาคผนวก เอ: ความเหน็ร่วมจากภาคอุตสาหกรรมต่อร่างพระราชบญัญตักิารรกัษาความมัน่คง

ปลอดภยัไซเบอร ์(17 เมษายน 2561) 

• ภาคผนวก บ:ี ความเหน็ร่วมจากภาคอุตสาหกรรมต่อร่างพระราชบญัญตักิารรกัษาความมัน่คง

ปลอดภยัไซเบอร ์(21 พฤษภาคม 2561) 

• ภาคผนวก ซ:ี ความเหน็ของบเีอสเอต่อรา่งพระราชบญัญตักิารรกัษาความมัน่คงปลอดภยัไซเบอร ์

(6 พฤษภาคม 2558) 

                                            
2 กรอบนโยบายสากลวา่ดว้ยเรื่องความมัน่คงปลอดภยัไซเบอร ์https://bsacybersecurity.bsa.org/wp-
content/uploads/2018/04/BSA_cybersecurity-policy.pdf. สาํหรบัขอ้มลูเพิม่เตมิ https://bsacybersecurity.bsa.org/ 
3 The Framework for Enhancing Critical Infrastructure Cybersecurity, Version 1.1 ทีไ่ดใ้หแ้นวทางเพื่อส่งเสรมิความมัน่คงปลอดภยัของโครงสรา้ง

พืน้ฐานสาํคญัและเครอืขา่ย สาํหรบัขอ้มลูเพิม่เตมิ https://www.nist.gov/cyberframework. 
 
 

https://bsacybersecurity.bsa.org/wp-content/uploads/2018/04/BSA_cybersecurity-policy.pdf
https://bsacybersecurity.bsa.org/wp-content/uploads/2018/04/BSA_cybersecurity-policy.pdf
https://bsacybersecurity.bsa.org/
https://www.nist.gov/cyberframework


 

บเีอสเอขอแสดงความชื่นชมต่อกระทรวงดจิทิลัเพื่อเศรษฐกจิและสงัคมอกีครัง้หน่ึงมาในโอกาสน้ีสําหรบั

ความพยายามครัง้สําคญัทีด่ําเนินการเพื่อใหแ้น่ใจว่าประเทศไทยมคีวามพรอ้มทีจ่ะระงบัยบัยัง้และจดัการ

กบัภยัคุกคามไซเบอร ์เน่ืองจากภยัคุกคามไซเบอรม์คีวามซบัซอ้นและมอีนัตรายขึน้ทุกวนั ความเสี่ยงที่

เกิดจากนโยบายระดบัประเทศที่กําหนดขึน้อย่างไม่เพยีงพอหรอืไม่มปีระสทิธภิาพในการรบัมอืกบัภยั

คุกคามไซเบอรจ์งึอาจก่อใหเ้กดิความเสยีหายอยา่งใหญ่หลวงได ้

 

ความเหน็อย่างละเอียด 

ร่าง พ.ร.บ. ฉบบัปัจจุบนัมกีารแก้ไขเพิม่เตมิร่างฉบบัก่อนในประเดน็ทีส่ําคญั และไดร้วมหลกัการพืน้ฐาน

อนัจะทําให้กฎหมายด้านการรกัษาความมัน่คงปลอดภยัไซเบอร์บงัคบัใช้ได้อย่างมปีระสิทธิภาพเพื่อ

ประโยชน์ของชาวไทย โดยเฉพาะเพื่อปกป้องโครงสร้างพื้นฐานสําคัญทางสารสนเทศ (Critical 

Information Infrastructure (CII)) ทําให้เห็นได้ชัดเจนว่าเรื่องน้ีเป็นวัตถุประสงค์หลักของรฐับาลไทย 

อยา่งไรกด็ ีรา่ง พ.ร.บ. ฉบบัปัจจบุนัยงัคงมบีทบญัญตัใินหลายเรือ่งทีอ่าจสรา้งภาระเกนิควรและอาจสรา้ง

ความกํากวมในแง่กฎหมายต่ออุตสาหกรรมเทคโนโลย ีโดยเฉพาะการตดับทบญัญตัทิี่กําหนดให้การ

เขา้ถงึขอ้มลูตอ้งเป็นไปตามขัน้ตอนทีช่อบดว้ยกฎหมาย ในหนงัสอืฉบบัน้ี บเีอสเอขอเรยีนเสนอความเหน็

และแสดงขอ้กงัวลในเรือ่งต่อไปน้ี 
 

• ความชดัเจนในขอบเขตการบงัคบัใช้ร่าง พ.ร.บ. ฉบบัปัจจุบนั และความสมัพนัธ์กบักฎหมาย 

กฎระเบยีบ และกฎเกณฑอ์ื่น  

• กรรมการในคณะกรรมการรกัษาความมัน่คงปลอดภยัไซเบอรแ์ห่งชาตแิละคณะกรรมการกํากบั

สาํนกังานคณะกรรมการการรกัษาความมัน่คงปลอดภยัไซเบอรแ์ห่งชาต ิ

• อํานาจของ กปช. 

• อํานาจหน้าทีใ่นการสอดส่องดแูล 

• ความรบัผดิทางอาญา 

• การรกัษาความลบั 

• การแบ่งปันขอ้มลูขา่วสาร 

• ประเดน็อื่นๆ 

 

รายละเอยีดมดีงัน้ี 

 

เอ. ความชดัเจนในขอบเขตการบงัคบัใช้ร่าง พ.ร.บ. ฉบบัปัจจบุนั และความสมัพนัธ์กบักฎหมาย 

กฎระเบียบ และกฎเกณฑอ่ื์น 

บเีอสเอสนบัสนุนการจาํกดัขอบเขตของการแจง้เตอืน รายงาน จดัการ และรบัมอืกบัสถานการณ์ (มาตรา 

38-58) ในรา่ง พ.ร.บ. ฉบบัน้ี ทีใ่ชเ้ฉพาะกบัระบบขอ้มลูของหน่วยงานรฐัและหน่วยงานเอกชนทีป่ฏบิตังิาน

เกี่ยวกับโครงสร้างพื้นฐานสําคัญทางสารสนเทศ (Critical Information Infrastructure (CII)) (หรือ



หน่วยงานเอกชน) อย่างไรก็ตาม บีเอสเอเห็นว่าคําจํากัดความของ โครงสร้างพื้นฐานสําคัญทาง

สารสนเทศ (Critical Information Infrastructure (CII)) ควรมคีวามชดัเจน ดงัต่อไปน้ี     
 

 

1. แนวคิดเก่ียวกบั “โครงสร้างพื้นฐานสาํคญั” (Critical infrastructure) ควรสอดคล้องกนักบั

แนวทางสากล และควรมคีําจาํกดัความดงัน้ี   

o “ทรพัยสิ์น บริการ และระบบ ไม่ว่าท่ีจบัต้องได้หรือเสมือนจริง ท่ีหากถกูทาํลาย 
ถกูทําให้เสียหาย หรือไม่สามารถใช้การได้เป็นระยะเวลานานแล้ว จะส่งผล

กระทบในวงกว้างต่อความมัน่คงของชาติ สาธารณสุข ความปลอดภยัของ

ประชาชน ความมัน่คงด้านเศรษฐกิจของชาติ หรือการปฏิบติังานหลกัของ

หน่วยงานในระดบัท้องถ่ินหรือระดบัชาติ”  
  
ด้วยเหตุน้ี กปช. จงึควรกําหนดว่าโครงสรา้งพื้นฐานใดเป็นโครงสร้างพื้นฐานที่สําคญั โดยพจิารณา

จากความสําคญั และความสําคญัของผลกระทบที่จะเกดิขึน้กบัประเทศไทย ความจาํเป็นต่อระบบอื่น 

และระดบัความเสี่ยง มใิช่พจิารณาจากภารกิจหรอืบรกิารของแต่ละหน่วยงาน ตามที่กําหนดไว้ใน

มาตรา 43 การกําหนดใหห้น่วยงานทีม่ภีารกจิหรอืบรกิารในเจด็ดา้นเป็นหน่วยงานโครงสรา้งพืน้ฐาน

สําคัญทางสารสนเทศนัน้มีขอบเขตที่กว้างเกินไปโดยมิได้คํานึงถึงข้อเท็จจริงว่า ภายในแต่ละ

หน่วยงานมโีครงสรา้งพืน้ฐานเพยีงบางประการเท่านัน้ทีเ่ป็นโครงสรา้งพืน้ฐานทีส่าํคญั  

2. ต้องมีความชดัเจนเก่ียวกบัองคก์ร ท่ีเป็น “หน่วยงานเอกชน” ท่ีปฏิบติังานเก่ียวกบัโครงสร้าง

พื้นฐานสําคัญทางสารสนเทศ (Critical Information Infrastructure (CII)) เพราะในบาง

สถานการณ์ อาจมอีงค์กรที่ปฏิบตัิงานเกี่ยวกับโครงสร้างพื้นฐานสําคญัทางสารสนเทศ (Critical 

Information Infrastructure (CII)) อันเดียวกันมากกว่าหน่ึงแห่ง เช่น กรณีของการมอบหมายให้

องคก์รภายนอกปฏบิตังิานบางส่วน (Outsource) บเีอสเอจงึขอแนะนําให้มกีารกําหนดความชดัเจน

เกี่ยวกบัหน่วยงานเอกชนที่ปฏบิตัิงานเกี่ยวกับโครงสร้างพื้นฐานสําคญัทางสารสนเทศ (Critical 

Information Infrastructure (CII)) และขอเสนอแนวคดิดงัน้ี    
    

o หน่วยงานเอกชนที่ปฏบิตังิานเกี่ยวกบัโครงสรา้งพื้นฐานสําคญัทางสารสนเทศ (Critical 

Information Infrastructure (CII)) หมายถึงองค์กรที่มีอํานาจควบคุมเหนือโครงสร้าง

พื้นฐานสําคญัทางสารสนเทศ หรอืมหีน้าที่รบัผดิชอบต่อโครงสร้างพื้นฐานสําคญัทาง

สารสนเทศ และเป็นเจ้าของสินทรัพย์ที่เกี่ยวข้องกับโครงสร้างพื้นฐานสําคัญทาง

สารสนเทศในทางกฎหมาย 

o ในสถานการณ์ที่มอีงค์กรที่ปฏบิตังิานเกี่ยวกบัโครงสรา้งพื้นฐานสําคญัทางสารสนเทศ

มากกว่าหน่ึงองคก์ร คณะกรรมการรกัษาความมัน่คงปลอดภยัไซเบอรแ์ห่งชาต ิ(“กปช.”) 

ควรปรกึษากบัหน่วยงานที่ทําหน้าที่กํากบัดูแลของแต่ละหน่วยงาน เพื่อกําหนดความ

ชดัเจนเกีย่วกบัองคก์รเหล่านัน้ 

3. ความชดัเจนเร่ืองความรบัผิดชอบของ “หน่วยงานเอกชน” ท่ีปฏิบติังานเก่ียวกบัโครงสร้าง



พื้นฐานสาํคญัทางสารสนเทศ (Critical Information Infrastructure (CII)) ท่ีต้องทาํให้แน่ใจว่า

คู่ค้าของตนทาํตามข้อกาํหนดท่ีจาํเป็นด้านการความมัน่คงปลอดภยั 

หน่วยงานเอกชนที่ปฏบิตัิงานเกี่ยวกับโครงสร้างพื้นฐานสําคญัทางสารสนเทศควรยงัคงมหีน้าที่

รบัผดิชอบโดยรวมในเรื่องความมัน่คงปลอดภยัไซเบอรข์องโครงสรา้งพืน้ฐานสําคญัทางสารสนเทศ 

และร่าง พ.ร.บ. ฉบับปัจจุบันไม่ควรกําหนดความรับผิดให้กับคู่ค้าที่เป็นองค์กรภายนอกของ

หน่วยงานเอกชนที่ปฏบิตังิานเกี่ยวกบัโครงสร้างพื้นฐานสําคญัทางสารสนเทศ และควรกําหนดให้

ชดัเจนว่าหน่วยงานเอกชนทีป่ฏบิตังิานเกี่ยวกบัโครงสรา้งพืน้ฐานสําคญัทางสารสนเทศสามารถสรา้ง

ขอ้กําหนดทีจ่าํเป็นเกี่ยวกบัความมัน่คงปลอดภยัไซเบอรใ์นสญัญาทีท่าํกบัคู่คา้ทีเ่ป็นองคก์รภายนอก

ของตนได ้

4. ความชดัเจนเร่ืองการบงัคบัใช้ร่าง พ.ร.บ. ฉบบัปัจจุบนั กบักฎหมายอ่ืนท่ีมีอยู่แล้วในแต่ละ

หน่วยงาน เช่น กฎหมาย กฎระเบยีบ และกฎเกณฑ ์ของธนาคารแห่งประเทศไทย สํานักงานกํากบั

หลกัทรพัย์และตลาดหลกัทรพัย์แห่งประเทศไทย สํานักงานคณะกรรมการกํากบัและส่งเสรมิการ

ประกอบธุรกจิประกนัภยั เป็นต้น โดยเฉพาะไม่ชดัเจนเกี่ยวกบัเรื่องการรายงานทีจ่ะซํ้าซอ้นระหว่าง

คณะกรรมการรกัษาความมัน่คงปลอดภยัไซเบอรแ์ห่งชาต ิ(“กปช.”) กบัหน่วยงานทีท่ําหน้าทีก่ํากบั

ดูแลของแต่ละหน่วยงานหรอืไม่ บเีอสเอขอแนะนําใหก้ระทรวงฯ เพิม่บทบญัญตัใินร่าง พ.ร.บ. เพื่อ

สรา้งความชดัเจนในเรือ่งน้ี 

 

บี. กรรมการในคณะกรรมการรกัษาความมัน่คงปลอดภยัไซเบอรแ์ห่งชาติและคณะกรรมการ

กาํกบัสาํนักงานคณะกรรมการการรกัษาความมัน่คงปลอดภยัไซเบอรแ์ห่งชาติ 

ในหนังสอืเสนอความเห็นของบเีอสเอต่อร่างพระราชบญัญตัิการรกัษาความมัน่คงปลอดภยัไซเบอร์ ปี 

2558 และปี 2561 บีเอสเอได้เน้นในประเด็นที่ว่า คณะกรรมการรกัษาความมัน่คงปลอดภยัไซเบอร์

แห่งชาต ิ(“กปช.”) ควรประกอบดว้ยกรรมการทีม่าจากหลายทีม่ามากขึน้ โดยรวมถงึกรรมการทีจ่ะปกป้อง

ผลประโยชน์ในเรื่องความเป็นส่วนตัวและเสรีภาพของบุคคลด้วย เช่น กรรมการที่แต่งตัง้มาจาก

คณะกรรมการสทิธมินุษยชนและสํานักงานผู้ตรวจการแผ่นดนิ นอกจากน้ี บเีอสเอขอเรยีนเสนอว่าการ

ดาํเนินการในเรือ่งการรกัษาความมัน่คงปลอดภยัไซเบอรค์วรมหีน่วยงานของรฐับาลพลเรอืนเป็นผูม้หีน้าที่

รบัผดิชอบเป็นหลกั เน่ืองจากภยัคุกคามทางไซเบอรอ์าจส่งผลกระทบต่อผลประโยชน์ทางดา้นเศรษฐกจิทัง้

ในระดบัชาตแิละระดบันานาชาตไิดใ้นวงกวา้ง กปช. จงึควรมกีรรมการทีจ่ะดแูลรกัษาผลประโยชน์ดงักล่าว

อยู่ด้วย นอกจากน้ี บเีอสเอขอเรยีนเสนอให ้กปช. มกีรรมการที่มาจากภาคอุตสาหกรรมดว้ย เพื่อให้มี

มุมมองที่รอบด้านขึน้ อกีทัง้เป็นการส่งเสรมิความร่วมมอืระหว่างภาครฐักบัภาคเอกชน อนัจะนําไปสู่วธิ ี

ปฏบิตัทิีเ่ป็นไปอยา่งมปีระสทิธภิาพสงูสุด 

 

ในร่าง พ.ร.บ. ฉบบัปัจจุบนั กปช. ก็ยงัคงไม่มกีรรมการที่จะดูแลรกัษาผลประโยชน์ในเรื่องความเป็น

ส่วนตวัและเสรภีาพของประชาชน ด้วยเหตุน้ี กรรมการยงัมแีต่กรรมการที่เป็นผู้บงัคบัใช้กฎหมายและ

กรรมการที่เป็นผู้รกัษาความมัน่คงของประเทศ โดยมรีฐัมนตรวี่าการกระทรวงกลาโหมเป็นรองประธาน

กรรมการ 



 

อน่ึง มาตรา 19 ของร่าง พ.ร.บ. ฉบบัปัจจุบนั ไดบ้ญัญตัเิพิม่เตมิเกี่ยวกบัคณะกรรมการกํากบัสํานักงาน

คณะกรรมการการรกัษาความมัน่คงปลอดภยัไซเบอรแ์ห่งชาต ิ(คณะกรรมการกาํกบัสาํนักงาน) ซึ่งมี

กรรมการที่มาจากฝ่ายพลเรอืนเป็นส่วนใหญ่ โดยมปีลดักระทรวงดิจทิลัเพื่อเศรษฐกิจและสงัคมเป็น

ประธานกรรมการ บีเอสเอเห็นว่าคณะกรรมการกํากับสํานักงานควรมกีรรมการที่มาจากหลากหลาย

หน่วยงานเช่นกนั โดยมาจากทัง้ภาคประชาชนและภาคเอกชน 

 

ซี. การมีอาํนาจอย่างกว้างขวางของ กปช. 

บเีอสเอยงัคงเหน็ดว้ยทีม่าตรา 9 แห่งรา่งพระราชบญัญตัฯิ กําหนดให ้กปช. มอีํานาจหน้าทีเ่ป็นศูนยก์ลาง

ในการประสานงานระหว่างหน่วยงานเพื่อรบัมอืกบัภยัคุกคามไซเบอร์และสถานการณ์ด้านภยัคุกคาม 

ไซเบอร์ การกําหนดให้มหีน่วยงานระดบัประเทศเพยีงหน่วยงานเดยีวทําหน้าที่เป็นหน่วยงานหลกัที่มี

ความรบัผดิชอบด้านการรกัษาความมัน่คงปลอดภยัไซเบอรจ์ะทําให้เกดิความชดัเจน มคีวามสอดคล้อง 

และเป็นไปในทศิทางเดยีวกนัในการเตรยีมความพรอ้มของรฐับาลในการรบัมอืกบัภยัคุกคามและปัญหา

ด้านการรกัษาความมัน่คงปลอดภยัไซเบอร ์นอกจากน้ี บเีอสเอยงัการเปลีย่นแปลงในทางที่ดขีองการใช้

อํานาจของ กปช. ที่จํากดัให้ใช้เฉพาะในสถานการณ์ “การจู่โจมทางไซเบอรท์ี่ร้ายแรง” (มาตรา 56-58) 

อยา่งไรกต็าม บเีอสเอยงัคงมคีวามกงัวลเรือ่งขอบเขตอํานาจของ กปช. อยู ่ 

1. อาํนาจของ กปช. ควรใช้เฉพาะกบัหน่วยงานเอกชนท่ีปฏิบติังานเก่ียวกบัโครงสร้างพื้นฐาน

สาํคญัทางสารสนเทศ โดยจาํกดัเฉพาะบริษัทท่ีจดัตัง้ขึ้นในประเทศไทยและเป็นผู้ประกอบ

กิจการหรือเป็นผู้ควบคุมโครงสร้างพื้นฐานท่ีสําคัญในประเทศไทยเท่านั้น องค์กรระหว่าง

ประเทศที่มสีํานักงานตัง้อยู่ในประเทศไทย อาจมโีครงสรา้งพื้นฐานและระบบเทคโนโลยสีารสนเทศ 

โดยทัง้หมดมทีีต่ ัง้อยู่นอกประเทศไทย จงึจาํเป็นทีร่่าง พ.ร.บ. ตอ้งสรา้งความชดัเจนว่า “คอมพวิเตอร”์ 

และ “ระบบคอมพวิเตอร”์ โดยทัง้หมดมทีี่ตัง้อยู่นอกประเทศไทย ไม่ได้เป็นโครงสรา้งพื้นฐานสําคญั

ทางสารสนเทศ เพื่อหลกีเลีย่งความขดัแยง้กนัระหว่างกฎหมายระหว่างประเทศทีอ่าจจะเกดิขึน้  

2. การให้อาํนาจท่ีกว้างขวางตามมาตรา 56 ถึงมาตรา 58 ในกรณี “ภยัคกุคามทางไซเบอรซ่ึ์งอยู่

ในระดบัร้ายแรง” ควรต้องให้คาํจาํกดัความในลกัษณะท่ีสอดคล้องกบัวิธีปฏิบติัท่ีดีของสากล 

ในประเดน็น้ี บเีอสเอขอเรยีนยํา้ว่าควรใหค้าํจาํกดัความดงัน้ี 

o “ภยัคุกคามทางไซเบอรซ์ึง่อยูใ่นระดบัรา้ยแรง” หมายความว่า “เหตภุยัคกุคามทางไซเบอร์

ท่ีทําให้ (i) มีการเข้าถึงข้อมูลโดยไม่ได้รบัอนุญาต หรือมีการถกูปฏิเสธไม่ให้เข้าถึง

ข้อมูล หรือมีการทาํลาย ลบ ปรบัเปล่ียน หรือระงบัข้อมูลท่ีจาํเป็นต่อการทาํงานของ

โครงสร้างพื้นฐานท่ีสาํคญั หรือ (ii) การควบคุมการปฏิบติัการหรือการควบคุมทาง

เทคนิคท่ีจาํเป็นต่อความปลอดภยัหรือการทาํงานของโครงสร้างพื้นฐานท่ีสาํคญัถกู

โจมตี” 

 

นอกจากน้ี บเีอสเอขอเรยีนเสนอคาํจาํกดัความของ “ภยัคุกคามทางไซเบอร”์ ดงัน้ี 



o “ภยัคุกคามทางไซเบอร”์ หมายความว่า “เหตกุารณ์ท่ีโดยตัง้ใจเพ่ือก่อให้เกิดผลกระทบท่ี

ร้ายแรงต่อความมัน่คงปลอดภยั การมีอยู่ การรกัษาความลบั หรือความสมบูรณ์ของ

ระบบสารสนเทศ หรือข้อมูลท่ีถกูเกบ็ไว้ หรือท่ีถกูประมวลผลโดยระบบสารสนเทศ 

หรือท่ีถกูส่งต่อไปยงัระบบสารสนเทศ” 

 

นอกจากน้ี ร่าง พ.ร.บ. ฉบบัน้ี ควรระบุเหตุการณ์ใดทีเ่รยีกว่ารา้ยแรง เพื่อความชดัเจนในเรื่องการใช้

อํานาจสบืสวน 

3. การกาํหนดขอบเขตอาํนาจของ กปช. ก่อให้เกิดหน้าท่ีในส่วนของหน่วยงานเอกชน (มาตรา 

38, 40, 44-45 และ 53-58) การใหอ้ํานาจแก่ กปช. อย่างกวา้งขวาง อาจส่งผลกระทบต่อการปกป้อง

โครงสรา้งพืน้ฐานสาํคญัทางสารสนเทศของภาคพลเรอืน และอาจบัน่ทอนความรว่มมอืจากภาคเอกชน

เพื่อป้องกนัความเสีย่งที่จะมต่ีอโครงสรา้งพืน้ฐานสําคญัทางสารสนเทศ ดงันัน้ ควรกําหนดและจํากดั

อํานาจที่ให้แก่ กปช. ให้มคีวามชดัเจนยิง่ขึ้น รวมถงึให้มกีารตรวจสอบโดยหน่วยงานอสิระและการ

ตรวจสอบความชอบด้วยกฎหมายโดยศาล อีกทัง้หน่วยงานเอกชนควรมโีอกาสอย่างเต็มที่ในการ

โต้แยง้คําสัง่และมสีทิธยิื่นอุทธรณ์ต่อศาลหากไม่เหน็พ้องด้วยกบัคําวนิิจฉัย นอกจากน้ี บทบญัญตัทิี่

จํากดัอํานาจบางประการโดยกําหนดให้ต้องได้รบัคําสัง่ศาลก่อนดําเนินการ (เว้นแต่ในกรณีจําเป็น

เร่งด่วน) นัน้ถูกตดัออกไปจากร่างพระราชบญัญตัฉิบบัน้ี บเีอสเอจงึขอเรยีนว่าควรจํากดัอํานาจโดย

กําหนดใหต้้องไดร้บัคําสัง่ศาลก่อนดําเนินการเช่นเดมิ นอกจากน้ี การใชอ้ํานาจของ กปช. ควรต้องมี

การตรวจสอบโดยหน่วยงานอสิระและการตรวจสอบความชอบดว้ยกฎหมายโดยศาลในหลายกรณีมาก

ขึน้ เน่ืองจากเป็นเรือ่งทีเ่กีย่วขอ้งกบั “หน่วยงานเอกชน” 

 

โดยเฉพาะบทบัญญัติในมาตรา 46 มีลักษณะที่กว้างมาก และดูเหมือนจะสวนทางกับร่าง

พระราชบัญญัติการคุ้มครองข้อมูลส่วนบุคคลของกระทรวงฯ และแนวทางปฏิบัติสากล ร่าง

พระราชบญัญตัคิุม้ครองขอ้มลูส่วนบุคคลทีไ่ด้รบัการแก้ไขเมื่อเรว็ๆ น้ี เพื่อใหส้อดรบักบัหลกัการของ

กฎหมาย General Data Protection Regulation (GDPR) ของสหภาพยโุรป แต่ระดบัของการคุม้ครอง

เจา้ของขอ้มลูภายใต้ร่างพระราชบญัญตักิารรกัษาความมัน่คงปลอดภยัไซเบอร ์กลบัไม่สอดคลอ้งกนั

กบัหลกัการของ GDPR ยิง่ไปกว่านัน้ ในย่อหน้าที่ 2 ของมาตรา 46 กลบัสรา้งความเป็นโมฆะใหแ้ก่

กฎหมายทัง้หมดที่อาจใช้ได้กับหน่วยงานเอกชน รวมถึงความเป็นโมฆะของสญัญาที่ถูกใช้เป็น

เครื่องมอืทีส่มควรในเรื่องการเปิดเผยขอ้มลูและคุม้ครองเจา้ของขอ้มลูและสทิธใินเชงิพาณชิย ์นับเป็น

เรือ่งทีส่วนทางกบัแนวทางปฏบิตัสิากลทีด่ใีนการคุม้ครองขอ้มลูส่วนบุคคล และเกอืบจะเป็นไปไมไ่ดใ้น

การบงัคบัใช ้โดยเฉพาะหากหน่วยงานเอกชนมหีน้าทีต่อ้งปฏบิตัติามกฎหมายของประเทศอื่น 

 

บเีอสเอขอแนะนําให้แก้ไขปัญหาดงักล่าว โดยกาํหนดลกัษณะของข้อมลูท่ีบญัญติัไว้ในมาตร 46 

(1)-(3) ให้แคบลง และเพ่ิมขัน้ตอนตามกระบวนการยุติธรรมท่ีหน่วยงานเอกชนสามารถใช้

สิทธิโต้แย้งท่ีมีอยู่ได้ นอกจากน้ี ขอแนะนําใหล้บทิง้ยอ่หน้าที ่2 ของมาตรา 46 ทีร่ะบุว่า “หน่วยงาน

ท่ีได้รบัหนังสือตามวรรคหน่ึง ไม่อาจยกเอาหน้าท่ีตามกฎหมายอ่ืน หรือตามสญัญามาเป็น



ข้ออ้างเพ่ือไม่เปิดเผยข้อมูล” ในกรณน้ีี การดาํเนินการทีเ่ป็นการปฏบิตัติามมาตราน้ีทีท่าํโดยเจตนา

สุจรติ ไมค่วรถูกพจิารณาว่าเป็นการฝ่าฝืนกฎหมายหรอืสญัญา 

 

ตวัอย่างเช่น กปช. ควรมอีํานาจทีจ่ะยดึเครื่องคอมพวิเตอรโ์ดยไม่ต้องมคีําสัง่ศาลได้เฉพาะในกรณีมี

ภยัหรอืเกิดเหตุการณ์คุกคามทางไซเบอรซ่ึ์งอยู่ในระดบัร้ายแรง ซ่ึงเป็นสถานการณ์ท่ีมีความจาํเป็น

เร่งด่วน และไม่มวีธิกีารใดทีเ่หมาะสมเพื่อให้บรรลุวตัถุประสงค์ของการสบืสวนได ้และควรทําการยดึ

เครื่องคอมพวิเตอรภ์ายหลงัจากทีม่กีารปรกึษาหารอืกบัองคก์รเอกชนและไดพ้จิารณาถงึความสําคญั

ของเครื่องคอมพิวเตอร์ที่มต่ีอธุรกิจและความจําเป็นในการปฏิบตัิงานขององค์กรเอกชนนัน้แล้ว 

กล่าวคอืการยดึเครือ่งคอมพวิเตอรค์วรต้องมคีวามจาํเป็นมากกว่าผลเสยีหายรา้ยแรงทีจ่ะมต่ีอองคก์ร

เอกชนนัน้  

4. การกาํหนดหน้าท่ีแก่หน่วยงานเอกชนตลอดร่างพระราชบญัญติัฯ ควรจาํกดัเฉพาะหน้าท่ีตาม

สมควรและทําได้จริงในทางปฏิบติั บเีอสเอยงัคงมคีวามกังวลเน่ืองจากร่างพระราชบญัญตัิฯ น้ี

กําหนดหน้าที่แก่หน่วยงานเอกชน (เช่น มาตรา 56 และมาตรา 58) อนัทําให้หน่วยงานเอกชนต้อง

ดําเนินการบางประการเมื่อเกดิเหตุภยัคุกคามทางไซเบอรซ์ึ่งอาจไม่ไดอ้ยู่ภายใต้การควบคุมของตน 

หรอือาจเป็นหน้าทีเ่กนิสมควร ไมส่ามารถปฏบิตัไิดจ้รงิ หรอืไมไ่ดส้ดัส่วน  

 

การปฏบิตัติามกฎหมายใดๆ ที่หน่วยงานเอกชนต้องดําเนินการ (รวมถงึ การดําเนินการ การจดัใช้

เขา้ถงึขอ้มลู การใหข้อ้มลู และ/หรอื การใหเ้อกสาร รายงาน เป็นตน้) ตอ้งเป็นใหเ้ป็นไปตามคําสัง่ศาล

หรอืหมายศาลที่มสีภาพบงัคบัและเป็นไปตามกระบวนการยุติธรรม นอกจากน้ี ร่าง พ.ร.บ. ฉบบั

ปัจจุบนัควรต้องระบุรายละเอยีดและขอบเขตของการรอ้งขอใหเ้ฉพาะเจาะจงและชดัเจน และเป็นการ

รอ้งขอเฉพาะกบัขอ้มลูหรอืเอกสารทีห่น่วยงานเอกชนมอีํานาจควบคุมในลกัษณะทีส่มเหตุสมผลในเชงิ

พาณชิยแ์ละเหมาะสมในสถานการณ์นัน้ๆ คาํแนะนําเหล่าน้ีเกดิจากสภาพความเป็นจรงิในเชงิพาณิชย ์

ที่หน่วยงานเอกชนไม่ได้อยู่ในสถานะเดยีวกบัหน่วยงานภาครฐั และร่าง พ.ร.บ. ฉบบัน้ี ไม่ควรสรา้ง

ขอ้บงัคบัไมส่มควรใหแ้ก่หน่วยงานเอกชน 

 

ยกตวัอยา่งเช่น การกระทําหลายอย่างที่กําหนดไวใ้นมาตรา 57 และ 58 มลีกัษณะทีไ่ม่สมเหตุสมผล 

หรอืเป็นไปไม่ได้ในทางปฏิบตัิสําหรบัหน่วยงานเอกชน เพราะอาจทําให้เกิดการเปลี่ยนแปลงใน

พืน้ฐานทีส่าํคญัของรปูแบบการดาํเนินธุรกจิ เพยีงเพื่อทาํใหส้ามารถตอบสนองตามทีร่่าง พ.ร.บ. ฉบบั

ปัจจุบันต้องการ และหากต้องทําเช่นนัน้ อาจส่งผลกระทบต่อความสามารถในการดําเนินธุรกิจ

ให้บริการแก่ลูกค้า ในขณะเดียวกัน มาตรา 58 (4) ที่ให้อํานาจเลขาธิการทําการทําการ “ยึด

คอมพวิเตอรห์รอือุปกรณ์ใดๆ ซึง่มเีหตุอนัควรเชื่อไดว้่าเกี่ยวขอ้งกบัภยัคุกคามทางไซเบอร ์เพื่อการ

ตรวจสอบหรอืวเิคราะห”์   ควรจาํกดัหน้าทีข่องหน่วยงานเอกชนเพยีงเท่าทีจ่ะกระทําไดภ้ายใต้อํานาจ

ควบคุมของตน และความสมเหตุสมผลในเชงิพาณชิยใ์นสถานการณ์นัน้ 
 
นอกจานน้ี การคาดหวงัใหห้น่วยงานเอกชนรายงานภยัคุกคามไซเบอรท์ีค่าดการณ์ได ้เป็นเรื่องที่ไม่



สมเหตุสมผลหรอืเป็นไปไมไ่ด ้จึงควรลบมาตรา 51 ออกไปจากร่าง พ.ร.บ. ฉบบัปัจจบุนั เน่ืองจาก

ภยัคุกคามไซเบอรท์ี่คาดการณ์ได้ว่าจะเกดิ และต้นตอของภยัคุกคามดงักล่าวมกีารเปลี่ยนแปลงอยู่

ตลอดเวลา ในปัจจุบนั มบีรกิารบางอย่างที่ต้องเผชญิกบัภยัคุกคามไซเบอร์มากมายอยู่ทุกวนั ส่วน

ใหญ่ของภยัคุกคามไดร้บัการป้องกนัไปแลว้ ในขณะทีอ่งคก์รสามารถมมีาตรการทีถู่กออกแบบมาเพื่อ

ป้องกันภยัคุกคามไซเบอร์ได้ตามแนวทางปฏิบตัิที่เกิดขึ้น การระบุว่าจะเกิดภัยคุกคามไซเบอร์

อะไรบ้างทัง้หมด หรอืการแจ้งภยัคุกคามไซเบอร์ทัง้หมด ที่ม ี“โอกาสจะเกิดขึ้น” ให้หน่วยงานที่มี

อํานาจทราบ จงึเป็นไปไม่ได ้การแจง้ภยัคุกคามไซเบอร ์โดยปราศจากความเสีย่งทีแ่ทจ้รงิ อาจทําให้

เกดิจํานวนของการแจง้ที่มากเกินความจําเป็น นําไปสู่ภาระที่เกดิกว่าเหตุสําหรบัหน่วยงานเอกชน 

และอาจทาํใหห้น่วยงานเอกชนเกดิขอ้ผดิพลาดในการแจง้ภยัคุกคามไซเบอรท์ีเ่ป็นความเสีย่งทีแ่ท้จรงิ

เมือ่ถงึเวลาจรงิๆ  
 
ดงันัน้ จงึจําเป็นที่ร่าง พ.ร.บ. ฉบบัน้ีต้องเพิม่บทบญัญตัิที่รองรบัความคล่องตวัของการทํางานของ

หน่วยงานเอกชนที่ต้องสมดุลย์ให้ได้สดัส่วนกบัการใช้อํานาจ บเีอสเอขอแนะนํา กปช. ควรกําหนด

มาตรการทีเ่หมาะสมสําหรบัการสบืสวน สําหรบัสถานการณ์ของภยัคุกคามทางไซเบอรซ์ึง่อยู่ในระดบั

ร้ายแรง โดยปรกึษากบัหน่วยงานที่ทําหน้าที่กํากบัดูแลและหน่วยงานเอกชนที่ปฏบิตัิงานเกี่ยวกบั

โครงสรา้งพืน้ฐานสาํคญัทางสารสนเทศ 

5. มาตรา 56 ถึงมาตรา 58 อนัเป็นเร่ืองภยัคุกคามทางไซเบอรซ่ึ์งอยู่ในระดบัร้ายแรง ควรจาํกดั

เฉพาะหน่วยงานท่ีได้รบัผลกระทบโดยตรงจากภยัคกุคามนัน้ เพื่อทีจ่ะไดห้ลกีเลีย่งไม่ใหต้คีวาม

ไดว้่าหน่วยงานเอกชนทีไ่มไ่ดร้บัผลกระทบจะตอ้งมหีน้าทีต่ามมาตราน้ี 

 

ดี. อาํนาจในการสอดส่องดแูล 
 
บีเอสเอมีความกงัวลเป็นอย่างย่ิงในเร่ืองท่ีร่าง พ.ร.บ. ฉบบัปัจจุบนั ไม่มีบทบญัญติัท่ีกาํหนดให้

ต้องได้รบัคาํสัง่ศาลก่อนเขา้ถงึขอ้มลูการตดิต่อสื่อสารของหน่วยงานเอกชน จงึขอแนะนําดงัต่อไปน้ี  

1. บีเอสเอแนะนําว่าเป็นเร่ืองจาํเป็นอย่างย่ิงท่ีร่าง พ.ร.บ. ฉบบัปัจจุบนั ต้องมีคาํสัง่ศาลก่อน

เข้าถึงข้อมูลการติดต่อส่ือสารของหน่วยงานเอกชน การใช้อํานาจให้ไดม้าซึ่งขอ้มูล (รวมถงึการ

ยดึสินทรพัย์) ควรดําเนินอยู่ภายใต้เครื่องมอืทางกฎหมาย มเิช่นนัน่ จะไม่มกีารบันทึกเกี่ยวกับ

เหตุการณ์ที่เกดิขึ้น ขอบเขต วตัถุประสงค์ บรบิท หรอืระยะเวลา มุมมองของบเีอสเอคอืควรต้องมี

เอกสาร เช่น หมายศาล หรอื “เอกสารชัว่คราวในกรณีฉุกเฉิน” ทีก่ําหนดกระบวนการของการใหไ้ดม้า

ซึง่ขอ้มลู  

 

การที่กฎหมายไม่มบีทบญัญตัทิี่กําหนดให้ดําเนินการตามขัน้ตอนที่ชอบด้วยกฎหมายทําให้เกิดการ

ละเมดิความเป็นส่วนตัวของลูกค้าของหน่วยงานเอกชนนัน้ และจะลดความเชื่อมัน่ของผู้บริโภค 

เน่ืองจากผูป้ระกอบธุรกจิไมอ่าจรบัรองไดว้่าจะไม่มผีูใ้ดเขา้ถงึขอ้มลูส่วนบุคคลหรอืความลบัทางการคา้

ของผู้บรโิภคโดยไม่ได้รบัอนุญาต นอกจากน้ี การที่กฎหมายไม่มบีทบญัญตัทิี่กําหนดให้ดําเนินการ



ตามขัน้ตอนที่ชอบด้วยกฎหมายอาจทําให้เกิดการขดักันแห่งกฎหมายระหว่างประเทศ และสร้าง

ปัญหาใหแ้ก่องคก์รระหว่างประเทศในเรือ่งการปฏบิตัติามกฎหมาย  

 

2. การยกเว้นไม่ต้องขอคาํสัง่ศาลจาํเป็นต้องกาํหนดเป็นลายลกัษณ์อกัษรท่ีชดัเจน บเีอสเอขอ

แนะนําว่าต้องกําหนด “กรณีเร่งด่วน” ทีไ่ดร้บัการยกเวน้ใหช้ดัเจนว่าเป็นกรณีทีอ่าจเป็นสาเหตุของภยั

ต่อความมัน่คงของประเทศ 

3. องค์รอิสระควรเข้ามากาํกบัดูแลการใช้อาํนาของ กปช. เช่น คณะกรรมการคุ้มครองขอ้มูลส่วน

บุคคล ตามทีก่ําหนดในพระราชบญัญตักิารคุม้ครองขอ้มลูส่วนบุคคล และคณะกรรมการคุม้ครองขอ้มลู

ส่วนบุคคลควรมอีํานาจในการตรวจสอบการใช้อํานาจของ กปช. ในการเขา้ถงึขอ้มูลของหน่วยงาน

เอกชน เพื่อทําให้มัน่ใจว่ามกีารถ่วงดุลระหว่างการคุ้มครองสิทธสิ่วนบุคคลกับความจําเป็นในการ

สอดส่องดแูล 

4. นอกจากน้ี บเีอสเอขอแนะนําให้เพ่ิมเติมบทบญัญติัท่ีเก่ียวกบัขัน้ตอนสาํหรบัการเข้าถึงและให้

ได้มาซ่ึงข้อมลู ขัน้ตอนเหล่านัน้ไดแ้ก่ 

o คาํสัง่ คาํบญัชาการ หรือคาํขอทัง้หมด เพ่ือให้ได้มาซ่ึงข้อมูล หรือความช่วยเหลือ ควร

มีข้อจาํกดั กล่าวคือ ใช้เฉพาะกบัสถานการณ์ท่ีเป็นความเส่ียงท่ีจะทําให้เกิดความ

เสียหายในระดบัร้ายแรง บเีอสเอแนะนําว่าควรตอ้งพจิารณาผลกระทบต่อชุมชน ภาคธุรกจิ 

และควรต้องมขีอ้พจิารณาในทางปฏบิตัอิื่นๆ เพื่อถ่วงดุลความเสยีหายด้งกล่าวที่อาจเกิดขึน้ 

หากไม่มขี้อจํากดัและการดูแล จะทําให้องค์กรที่ตกเป็นเหยื่อของการจู่โจม หรอืถูกละเมดิ

ขอ้มลู เขา้ใจว่าเป็นหน้าทีท่ีต่อ้งใหข้อ้มลูตามคาํสัง่ มากกว่าเขา้ใจว่าหน่วยงานรฐักําลงัส่งเสรมิ

ใหเ้กดิความรว่มมอื 

o การขอข้อมูลจากห น่วย ง านเอกช นควรมีกรณี ย กเ ว้นและค วรต้อง แ จ้ง ใ ห้

บุคคลภายนอกท่ีได้รบัผลกระทบทราบ บเีอสเอขอเรยีนเสนอว่า บุคคลภายนอกที่เป็น

เจ้าของข้อมูลที่ถูกเปิดเผยควรมีสิทธิได้ร ับแจ้งก่อนที่จะมีการเปิดเผยข้อมูลนัน้เพื่อให้

บุคคลภายนอกดงักล่าวไดม้โีอกาสคดัคา้นการเปิดเผยขอ้มลู 

o ควรกาํหนดให้คาํสัง่ศาลมีผลเพียงช่วงระยะเวลาหน่ึง บเีอสเอขอเรยีนเสนอว่า คําสัง่ศาล

ไม่ควรมผีลบงัคบัโดยไม่จํากดัระยะเวลา เน่ืองจากอาจก่อให้เกดิความไม่ชดัเจนมากขึ้นต่อ

หน่วยงานเอกชน 

 

5. กฎหมายลาํดบัรอง กฎเกณฑ์อ่ืน หรือข้อบงัคบั ควรต้องทําผ่านกระบวนการรบัฟังความ

คิดเหน็ก่อนเสมอ และควรประกาศใชพ้รอ้มกนักบัรา่ง พ.ร.บ. ฉบบัน้ี  

 

อี. ความรบัผิดทางอาญา 



บเีอสเอเหน็ว่า มาตรา 62 และมาตรา 63 แห่งร่างพระราชบญัญตัฯิ ไดก้ําหนดโทษทางอาญาสําหรบัการ

กระทําทีฝ่่าฝืนร่างพระราชบญัญตัฯิ ในเรื่องน้ี บเีอสเอเหน็ว่า การดําเนินคดอีาญาควรจาํกดัเฉพาะในกรณี

ทีผู่ก้ระทาํผดิก่อกวน ทาํใหเ้สยีหาย หรอืก่อใหเ้กดิปัญหาต่อโลกไซเบอรด์ว้ยเจตนาทุจรติเท่านัน้ 

บเีอสเอเหน็ว่า การกาํหนดโทษทางอาญาต่อหน่วยงานเอกชนท่ีไม่ปฏิบติัตามคาํขอของ กปช. ตาม

มาตรา 57 และมาตรา 58 นัน้เป็นบทลงโทษท่ีรนุแรงเกินควร และไม่ควรมโีทษทางอาญาสําหรบัการ

กระทําความผดิโดยไม่ตัง้ใจ หรอืเน่ืองจากเหตุผลทางเทคนิค อนัอาจทําให้บรษิทัต่างชาตริะงบัแผนที่จะ

เข้ามาประกอบธุรกิจในประเทศไทยหากมคีวามเสี่ยงว่าบุคลากรของตนจะต้องมคีวามรบัผดิทางอาญา

สาํหรบัการกระทาํความผดิโดยไมไ่ดจ้งใจหรอืการกระทาํความผดิเพยีงเลก็น้อย 
 
เอฟ. การรกัษาความลบั 

บเีอสเอเหน็ว่าบทบญัญตัทิีเ่กี่ยวกบัการรกัษาความลบัถูกลบทิง้ไปจากร่าง พ.ร.บ. ฉบบัน้ี จงึขอเรยีนเสนอ

เช่นเดมิว่า ร่างพระราชบญัญตัฯิ ควรมบีทบญัญตัเิพิม่เตมิทีช่ดัเจนในเรื่องการรกัษาความลบัของขอ้มูลที่

อ่อนไหวและขอ้มลูส่วนบุคคล ซึง่รวมถงึการกําหนดหน้าทีท่ี่ชดัเจนของพนักงานเจา้หน้าทีใ่นการปกป้อง

และรกัษาความลบัของขอ้มูลดงักล่าว รวมถงึการกําหนดหน้าที่และขัน้ตอนในการขอความยนิยอม และ

วธิใีช้ เปิดเผย เก็บ และกําจดัขอ้มูลดงักล่าวเมื่อไม่จําเป็นแล้วตามวตัถุประสงค์ทางกฎหมายของผู้ออก

คาํสัง่  

 

นอกจากน้ี ควรกําหนดประเภทของข้อมูลท่ีได้รบัการยกเว้นไม่ต้องเปิดเผย เช่นข้อมูลที่ได้รบัสทิธิ

พเิศษ หรอืขอ้มูลที่จะก่อให้เกดิการละเมดิสทิธอิื่น เช่นขอ้มูลส่วนบุคคล หรอืละเมดิสทิธใินทรพัยส์นิทาง

ปัญญาหรอืความลบัทางการคา้  

 

ควรกาํหนดให้เจ้าพนักงานของ กปช. มีความรบัผิดทางอาญาด้วยหากมีการนําข้อมูลดงักล่าวไป

ใช้ในทางท่ีมิชอบด้วยเช่นกนั  

 

จี. การแบ่งปันข้อมลูข่าวสาร 

บเีอสเอเหน็ว่า การแบ่งปันขอ้มลูขา่วสารเกีย่วกบัภยัคุกคามทางไซเบอร ์ช่องโหว่ และเหตุทางไซเบอร ์ต่อ

ผู้ที่ได้รบัผลกระทบ ตลอดจนหน่วยงานอื่นๆ เพื่อป้องกนัการโจมต ีเป็นเรื่องที่สําคญัต่อการส่งเสรมิการ

รกัษาความมัน่คงปลอดภยัทางไซเบอร ์ 

บเีอสเอขอเรยีนยํ้าว่า ร่างพระราชบญัญตัฯิ ควรสนับสนุนใหม้กีารจดัทํานโยบายที่มปีระสทิธภิาพในเรื่อง

การแบ่งปันข้อมูลข่าวสารระหว่างภาครฐัและเอกชน ระหว่างหน่วยงานเอกชนด้วยกัน และระหว่าง

หน่วยงานของรฐัดว้ยกนั นอกจากน้ี นโยบายเรื่องการแบ่งปันขอ้มลูข่าวสารควรมขีอ้จํากดัเกี่ยวกบัความ

รบัผดิของหน่วยงานที่เป็นผู้แบ่งปันขอ้มูลข่าวสาร โดยที่ยงัคงสามารถปกป้องความเป็นส่วนตวัของผู้ที่

ไดร้บัผลกระทบจากการแบ่งปันขอ้มลูข่าวสาร อํานวยความสะดวกในการแบ่งปันขอ้มลูข่าวสารหลายทาง 

ส่งเสรมิให้ดําเนินการอย่างทนัท่วงท ีและทําให้แน่ใจว่าขอ้มูลข่าวสารที่ได้รบัไปนัน้จะใช้เพื่อส่งเสรมิการ

รกัษาความมัน่คงปลอดภยัทางไซเบอรเ์ท่านัน้ 



 

เอช. ระยะเวลาของการบงัคบัใช้กฎหมาย 

รฐับาลควรกําหนดระยะเวลาอนัสมควรระหว่างการประกาศใชแ้ละการบงัคบัใชก้ฎหมาย ซึง่จะทําให้เกดิ

ประโยชน์มากกว่ากบับุคคล องคก์รธุรกจิ และรฐับาลเอง นอกจากน้ี รฐับาลยงัออกแนวทางในการปฏบิตัิ

ตามกฎหมายใหม่น้ี ในช่วงระยะเวลาระหว่างการประกาศใชแ้ละการบงัคบัใชก้ฎหมาย รวมถงึองคก์รธุรกจิ

สามารถเตรียมตัวเพื่อประเมินความพร้อมในการปฏิบัติตามกฎหมายใหม่ที่กําลังจะมีการบังคับใช้ 

โดยทัว่ไป ในประเทศอื่น ระยะเวลาการประกาศใชแ้ละการบงัคบัใชก้ฎหมายว่าดว้ยเรื่องการป้องกนัภยัไซ

เบอร์จะอยู่ที่ 2 ปี บีเอสเอขอแนะนําให้กระทรวงฯ ให้ระยะเวลาไม่น้อยกว่า 2 ปี ก่อนท่ีจะมีการ

บงัคบัใช้กฎหมาย 

 

ไอ. แง่มมุอืน่ๆ ของนโยบายด้านการรกัษาความมัน่คงปลอดภยัทางไซเบอรข์องประเทศ 

นอกจากน้ี บเีอสเอขอเรยีนยํา้ว่า นโยบายดา้นการรกัษาความมัน่คงปลอดภยัไซเบอรข์องประเทศไทยควร

ครอบคลุมประเดน็ทีส่ําคญัอื่นๆ ดว้ย เช่น การปฏบิตัติามแนวทางในการจดัซือ้เทคโนโลยแีละซอฟต์แวร์

ของภาครฐั การให้การสนับสนุนจากรฐับาลอย่างเต็มที่ในด้านการวจิยัและพฒันาเทคโนโลยสีําหรบัการ

รกัษาความมัน่คงปลอดภยัไซเบอร ์โครงการให้ความรู้เพื่อเพิม่ความตระหนักรู้ การฝึกอบรม และการ

จดัทาํนโยบายต่างประเทศใหค้รอบคลุมถงึเรือ่งการประสานความรว่มมอืในการรกัษาความมัน่คงปลอดภยั 

ไซเบอร ์บเีอสเอขอสนับสนุนใหร้ฐับาลไทยพจิารณาเพิม่เตมิประเดน็ทีส่าํคญัเหล่าน้ีไวใ้นระเบยีบขอ้บงัคบั

ทีอ่อกโดยอาศยัรา่งพระราชบญัญตัน้ีิ 

 

บทสรปุและการดาํเนินการขัน้ต่อไป 

บเีอสเอขอแสดงความชื่นชมรฐับาลไทยอกีครัง้สําหรบัความพยายามในการปกป้องโครงสรา้งพื้นฐานจาก

ภยัคุกคามทางไซเบอรแ์ละการก่ออาชญากรรมทางไซเบอร ์อย่างไรกด็ ีบเีอสเอใคร่ขอความอนุเคราะหใ์ห้

กระทรวงดจิทิลัเพื่อเศรษฐกจิและสงัคมพจิารณาประเดน็ที่ได้เรยีนเสนอไวข้า้งต้น เพื่อที่กระทรวงดจิทิลั

เพื่อเศรษฐกิจและสังคมจะสามารถจัดทํานโยบายด้านการรักษาความมัน่คงปลอดภัยไซเบอร์ที่มี

ประสทิธภิาพ ซึ่งคํานึงถงึเรื่องความเสี่ยงเป็นหลกัและสอดคลอ้งกบัแนวปฏบิตัใินระดบัสากล อนัจะช่วย

เสรมิสร้างความเชื่อมัน่ระหว่างภาครฐัและเอกชน และยกระดบัความมัน่คงปลอดภัยของข้อมูลและ

โครงสรา้งพืน้ฐาน 

นอกจากน้ี รฐับาลควรเน้นยํ้าเรื่องการป้องกนัและการลดความเสี่ยงภยัไซเบอร์ โดยส่งเสรมิให้องค์กร

ปฏบิตัติามวธิปีฏบิตัทิีด่ทีี่มอียู่แลว้ หรอืมแีนวทางป้องกนัภยัไซเบอรท์ีด่ ีเช่น การใชซ้อฟต์แวรท์ีม่สีญัญา

อนุญาตใหใ้ชส้ทิธแิละไดร้บับรกิารความช่วยเหลอืจากบรษิทัซอฟตแ์วร ์รวมถงึการใชฮ้ารด์แวรด์ว้ย ทีต่อ้ง

ได้ร ับบริการอัพเดทด้านความปลอดภัยอย่างสมํ่ าเสมอ ตลอดจนไปถึงการป้องกันเครือข่ายที่มี

ประสทิธภิาพ ขัน้ตอนการรบัมอืกบัสถานการณ์ทีเ่กดิขึน้ การจดัการลดความเสีย่ง 

 

บเีอสเอยนิดจีะหารอืกบัท่านในเรื่องน้ีเพิ่มเติมได้ทุกเมื่อ หากท่านมขี้อสงสยัหรอืความเห็นประการใด 

กรุณาติดต่อนางสาววารุณี ร ัชตพัฒนากุล ผู้จ ัดการประจําประเทศไทยแห่งบีเอสเอ ได้ท่ี  



varuneer@bsa.org หรือท่ีหมายเลข +668-1840-0591 บเีอสเอขอขอบพระคุณทีท่่านสละเวลาพจิารณา

ในเรือ่งน้ี 

 

ขอแสดงความนบัถอื 

 

 

เจเรด็ แรก้แลนด ์

ผูอ้ํานวยการอาวุโส ฝ่ายนโยบาย ภมูภิาคเอเชยีแปซฟิิก 

บเีอสเอ | กลุ่มพนัธมติรซอฟตแ์วร ์

 

 

สาํเนาถงึ 

ดร.พเิชฐ ดุรงคเวโรจน์ รฐัมนตรวี่าการกระทรวงดจิทิลัเพื่อเศรษฐกจิและสงัคม 

นางสุรางคณา วายภุาพ ผูอ้ํานวยการสาํนกังานพฒันาธุรกรรมทางอเิลก็ทรอนิกส ์(องคก์ารมหาชน) 
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Annex B:  
Joint Industry Comments on the Cybersecurity Bill – 
Supplemental (May 21, 2018) 
 



 
 
 

  

May 21, 2018 

Ms. Ajarin Pattanapanchai 
The Permanent Secretary  
Ministry of Digital Economy and Society  
120 Moo 3, 6-9 floor  
The Government Complex Commemorating His Majesty 
Chaeng Watthana Road, 
Thung Song Hong, Khet Laksi Bangkok 10210 

 

Re: Joint Industry Comments on the Cybersecurity Bill – Supplemental 

 
Dear Ms. Pattanapanchai 

We refer to the April 17, 2018 BSA | The Software Alliance (“BSA”) and the US-ASEAN 
Business Council (“US-ABC”) submission in relation to the Cybersecurity Bill (“2018 Bill”). A 
copy of this submission is set out in Annex B to this letter.  

After further study of the 2018 Bill and consultation with our members, we would like to 
supplement our original submission with these comments, summarized below and set out in 
further detail in Annex A to this letter. We humbly request that the Ministry of Digital Economy 
and Society (“MDES”) consider the additional comments in this letter alongside the suggestions 
made in our earlier submission.  

In summary, our key additional recommendations, building on those set out in our April 17, 2018 
submission, are as follows:  

 The composition of the National Cyber Security Committee (“NCSC”) would benefit 
from the inclusion of industry representatives. 

 The 2018 Bill should only apply to “private agencies” incorporated in Thailand that 
operate or control critical infrastructure (as defined in our April 17, 2018 comments), 
and obligations imposed on them should be expressly limited to those that are both 
reasonable and practical. 

 The notification obligations should only apply to actual significant cyber incidents, 
and not to non-significant or “anticipated” incidents.  

 Powers to access information and facilities should be proportionate and subject to 
appropriate checks and balances, including judicial oversight and rights of 
contestation or appeal.  

 Supervisory and enforcement powers under the 2018 Bill should be administered by a 
single regulatory authority. 

 The 2018 Bill should expressly cover confidentiality and privacy concerns.  
 The 2018 Bill should promote information sharing, including by establishing 

appropriate limitations on liability for such information sharing activities.   
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We once again commend MDES and the Government of Thailand for soliciting input from the 
private sector and other interested stakeholders and continue to encourage such open 
communication and consultation. In particular, we would like to further recommend that the 
public consultation process extends to any sub-regulations or any other additional terms to be 
introduced under the 2018 Bill to ensure clarity and consistency.   

As always, we remain open to further discussion with you at any time. Please feel free to 
contact us directly at afeldman@usasean.org or 202-375-4393, or jaredr@bsa.org or +65 
6292 9609, or contact Ms. Varunee Ratchatapattanakul, BSA’s Thailand Country 
Manager, at varuneer@bsa.org or  +668-1840-0591, or Ms. Ella Duangkaew, US-ABC’s 
Manager for Thailand, at eduangkaew@usasean.org or 202-440-3642 with any questions or 
comments which you might have.  

Thank you for your time and consideration. 

Yours sincerely, 

Cc: 
1. His Excellency Dr. Pichet Durongkaveroj, the Minister of the Ministry of Digital Economy

and Society
2. Mrs. Surangkana Wayuparb, the Executive Director and Chief Executive of the Ministry of

Digital Economy and Society’s Electronic Transactions Development Agency (ETDA)

 Alexander Feldman 
President & CEO 
US-ASEAN Business Council 

Jared Ragland 
Senior Director, Policy – APAC 
BSA │ The Software Alliance 



 
 
 

  

Annex A – Additional Feedback on the 2018 Bill 

The table below sets out additional comments from BSA and US-ABC on the 2018 Bill. It supplements (and should be read alongside) the comments 
made in our submission of April 17, 2018, as set out in Annex B. 

No. Issue / reference  Description of issue BSA and US-ABC comments  

A. Composition of the National Cybersecurity Committee 

1.  Composition of 
the NCSC  
(Section 6) 

While the 2018 Bill has expanded the composition 
of the NCSC, it does not include any industry 
members.  

In addition to BSA and US-ABC’s recommendation in our 
earlier submission that the NCSC should be expanded to 
include the National Human Rights Commission and the Office 
of the Ombudsman, we further suggest that the NCSC include 
members from industry. Not only would this ensure that a range 
of viewpoints is represented, it would also help to enhance 
cooperation between the public and private sectors and drive 
best practices. 

B. Powers of the NCSC 

2.  Definition of 
“private 
agencies” and 
need for a 
reasonableness 
threshold 
(Sections 3, 36, 37) 
 

The 2018 Bill seeks to regulate “private agencies”, 
being any organizations established to run 
business, whether or not for profit, and whether or 
not they are registered. The current definition of 
“private agencies” appears to be too broad for the 
purpose of cybersecurity and should be narrowed 
accordingly. 

We recommend that the definition of “private agency”, for 
purposes of this law, should be restricted to companies 
incorporated in Thailand that operate or control “critical 
infrastructure” (as defined in our earlier submission) in 
Thailand.  

3.  Powers to give 
orders and 
require private 
agencies to take 
actions 
(Sections 33, 34, 
36 and 37) 

 There appear to be few limits to the power 
of the NCSC to give orders and instructions 
to private agencies under Sections 33 and 
37, under which the NCSC may order 
private agencies “to act or omit any act”. 

 The NCSC has broad discretion under 
Section 34 to determine that a private 

 The powers granted to the NCSC and its delegated 
bodies should be more precisely defined and limited, 
including through independent oversight and judicial 
review. Private sector agencies and third parties should 
be afforded clear opportunities to contest orders and 
rights to appeal adverse decisions in Court. We 
recognize that certain powers do require court orders 
(except in urgent circumstances) under the 2018 Bill, 
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No. Issue / reference  Description of issue BSA and US-ABC comments  

agency has failed to comply with the 2018 
Bill or specified guidelines and to order the 
agency to rectify or terminate the action. If 
the agency fails to comply within the 
specified timeframe, the Cabinet has broad 
discretion to “consider appropriate 
instructions”.  

 Sections 36 and 37 are broadly worded to 
apply to all private agencies, even where 
they may not be affected by a cyber 
incident. 

but we urge that independent oversight and judicial 
review should apply more broadly to NCSC powers as 
they relate to “private agencies”.   

 Section 34 should be amended to include greater 
specificity in terms of the types of actions or 
instructions which may be given to private agencies. 
Doing so would set clear parameters that all parties 
would understand and be able to work within, bringing 
greater certainty to the cybersecurity ecosystem in 
Thailand.  

 We are also concerned that certain obligations on 
private agencies under the 2018 Bill (including, for 
example, under Sections 36 and 37) require them to 
take certain actions in the event of a cyber incident 
which may not be within their control, or which may be 
unreasonable, impractical, or disproportionate in the 
circumstances. We therefore recommend that, as a 
baseline threshold throughout the 2018 Bill (and not 
just in specific sections), the obligations imposed on 
private agencies should be restricted to actions which 
are reasonable and practical.  

 In addition to the recommendation in our earlier 
submission that Sections 36 and 37 should only be 
triggered by significant cyber incidents, we also 
suggest that these sections only apply to entities which 
are directly impacted by the “significant cyber incident” 
(as defined in our earlier submission). This would avoid 
any suggestion that private agencies which are not 
impacted would be subject to these obligations.  
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No. Issue / reference  Description of issue BSA and US-ABC comments  

C. Notification regime for cyber attacks 

4.  Notification 
requirements 
(Sections 35, 40) 

The notification requirement under Section 35 
seems to apply to all actual and anticipated cyber-
attacks.   

 The requirement to notify of every actual or anticipated 
cyber-attack should be removed. The types of cyber-
attacks, and the sources of those attacks, are 
constantly evolving. In this environment, certain 
services are subjected to thousands (or more) attacks 
every day, most of which are successfully defended. 
While organizations can have measures in place 
designed to protect against cyber-attacks using the 
latest industry practices, it is simply not possible to 
identify every threat or to notify authorities of every 
anticipated attack. This would also create a very heavy 
burden and be of limited practical value for the 
authorities, who would be required to process vast 
numbers of notifications of “anticipated” attacks, many 
of which may never occur (or which may be 
successfully defended or pose no real risk of harm). 

 We recommend using consistent terminology and 
precise definitions of “cybersecurity incidents” and 
“significant cybersecurity incidents” (as defined in our 
earlier submission).  

 We further recommend that notification requirements 
are only applied to circumstances that meet a 
“materiality threshold” – e.g. significant cybersecurity 
incidents for which there is a real risk of serious harm. 

 Further, we believe that the role of cybersecurity 
regulation should be to facilitate an environment for 
sharing threat intelligence and information, rather than 
compelling disclosure of every anticipated cyber-attack. 
See further our comments in Item 8, below.    
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No. Issue / reference  Description of issue BSA and US-ABC comments  

D. Surveillance authority 

5.  Access to 
information and 
facilities 
(Sections 34, 36, 
37, 43, 46 and 47) 

 Section 43 authorizes relevant government 
authorities and the Office of the NCSC to 
request information, personnel or electronic 
devices of private agencies. However, the 
NCSC must obtain a court order if the 
private agency does not give its consent to 
provide the requested information, 
personnel or devices.  

 Section 47 allows the Secretary-General to 
summon persons, documents or evidence, 
or take any steps required to facilitate the 
NCSC’s actions, or access communications 
information (including as communicated by 
post, telephone, computer, electronic tools 
or other information technology media). As 
noted in our earlier submission, while the 
Secretary-General must first obtain a court 
order to access communications 
information, there is a broad exception “in 
case of urgency where serious damages 
will be incurred if no immediate action is 
taken”. Section 47 also allows the NCSC to 
ask other government regulators to inflict 
penalties or sanctions on private agencies 
who do not obey NCSC orders, by 
“exercising the power of any laws, 
announcements or regulations”. 

 In addition, Sections 34, 36, 37 and 46 
grant powers to the authorities to command, 
request and order private agencies to act, 
not to act, comply with the 2018 Bill / 

In addition to our earlier recommendations in relation to Section 
47 of the 2018 Bill, we would like to add the following 
comments: 

 All orders, commands or requests for information 
or assistance should be limited to situations where 
there is a significant risk of serious harm. We 
recommend that any such harm should be balanced 
against other criteria, such as the impact on the 
community, commercial and other practical 
considerations.  

 The requirement in Section 34 to comply with the 
NCSC’s directions should allow organizations a 
reasonable time period within which to do so. This 
should be a period of time that is reasonable in all of 
the circumstances, taking into account all relevant 
factors, such as the impact, the practical ability of the 
entity to take actions and the costs and benefits of 
taking those actions. Currently, Section 34 allows the 
NCSC to arbitrarily impose a time period that may not 
be reasonable and a breach of which could lead to 
serious consequences for the relevant entity.  

 Requests for information from a private agency 
under Sections 43 and 47 should be subject to 
exemptions and notification to affected third 
parties. We suggest that third parties whose 
information may be disclosed in this process should 
have a right to be informed in advance in case they 
wish to contest such disclosure.   
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relevant guidelines, and assist under certain 
circumstances, without a court order. The 
only exception is under Section 44 where 
the NCSC is required to obtain a court order 
if it uses communications or electronic 
devices or other methods to detect cyber 
incidents which would affect a person’s 
rights or freedom. 

 Regulated entities do not have rights to 
contest orders and a failure to comply could 
result in serious penalties.  

 Powers to access information should always be 
subject to appropriate checks and balances. We 
recommend that this includes judicial oversight (i.e. 
court orders) and the right to contest orders. 

 The penalties which could be inflicted under 
Section 47 are unclear. We suggest that Section 47 
clearly defines the penalties to which a private agency 
could be subject, rather than referring to any other laws 
or regulations. 

Additional recommendations 

6.  Overlapping laws 
and authorities 
(Sections 7, 14, 17, 
and 30 – 52) 

The 2018 Bill authorizes several relevant authorities 
(including various constituents of the NCSC, the 
Minister of the MDES, and the Cabinet) to request 
cooperation and order private agencies to act, or not 
act, in certain circumstances.  

The powers granted to different authorities under the 2018 Bill 
could create conflicts of command and potentially leave private 
agencies needing to reconcile multiple sets of instructions from 
different authorities. This would be a particular problem in case 
of cybersecurity incidents that require a prompt response, as 
dealing with multiple authorities would undoubtedly delay any 
response. We therefore recommend that there is a single 
regulatory authority with supervisory and enforcement powers 
under the 2018 Bill, as opposed to multiple authorities. The 
powers of that authority should be clearly regulated with 
transparent rules and governing documentation, and be subject 
to ministerial and judicial review. 

7.  Confidentiality 
(Section 48)  

 

 Apart from Section 48, there are no specific 
provisions regarding confidentiality or 
privacy protection in the 2018 Bill.  

 While Section 48 imposes penalties on the 
Officer who discloses information obtained 
from exercising his / her power, its 

We recommend that the 2018 Bill should contain additional 
specific provisions dealing with the protection of confidentiality 
of sensitive or personal information. These should include 
specific obligations on authorities to protect and maintain the 
confidentiality of such information, including requirements and 
procedures obtaining consent and how such information may 
be used, disclosed, stored, and disposed after it is no longer 
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protection limits only disclosure to others, 
and does not prohibit the Officer’s use of 
information for his / her own benefit. 

required.  

8.  Information 
sharing 
(General) 

The 2018 Bill does not expressly deal with 
information sharing.  

 BSA and US-ABC consider that the ability to share 
information about cybersecurity threats, vulnerability 
and cyber incidents with affected parties, as well as 
with other entities with the means to defend against 
attacks, is essential to promoting cybersecurity and can 
be more effective than incident reporting.  

 As attacks may be aimed at both private sector and 
government agencies across national borders, we 
recommend that the 2018 Bill supports the 
development of robust information sharing policies 
between the government and the private sector, among 
private entities, and among government entities.  

 We recommend that the 2018 Bill and information 
sharing policies should include limitations on potential 
liability for sharing entities, protecting the privacy of 
those affected by the shared information, facilitating 
multi-directional information sharing, encouraging 
timeliness, and ensuring that information is used only 
to promote cybersecurity.  

   

 



(คาํแปล) 

หน้า 1 จาก 12 หน้า 

 

(กระดาษหวัจดหมายของบเีอสเอ)     (สภาธุรกจิสหรฐัอเมรกิา-อาเซยีน) 

 

วนัที ่21 พฤษภาคม 2561 

 

นางสาวอจัฉรนิทร ์พฒันพนัธช์ยั 

ปลดักระทรวง 

กระทรวงดจิทิลัเพื่อเศรษฐกจิและสงัคม 

120 หมูท่ี ่3 ชัน้ 6-9  

ศูนยร์าชการเฉลมิพระเกยีรต ิ80 พรรษา 5 ธนัวาคม 2550  

ถนนแจง้วฒันะ   

ทุ่งสองหอ้ง หลกัสี ่กรงุเทพมหานคร 10210 

 

เร่ือง  ความเหน็เพ่ิมเติมของภาคอตุสาหกรรมในเร่ืองร่างพระราชบญัญติัว่าด้วยการรกัษาความ

มัน่คงปลอดภยัไซเบอร ์

 

เรยีนท่านปลดักระทรวง 

ตามที ่บเีอสเอ | กลุ่มพนัธมติรซอฟต์แวร ์(“บีเอสเอ”) และสภาธุรกจิสหรฐัอเมรกิา-อาเซยีน (“สภา

ธรุกิจฯ”) ไดเ้รยีนเสนอความเหน็ในเรือ่งรา่งพระราชบญัญตัวิ่าดว้ยการรกัษาความมัน่คงปลอดภยัไซเบอร ์

ตามหนังสอืลงวนัที่ 17 เมษายน 2561 ที่ผ่านมา (สําเนาหนังสอืปรากฏอยู่ในภาคผนวก บ ีของหนังสอื

ฉบบัน้ี) นัน้ 

จากการศกึษาร่าง พ.ร.บ. ปี 2561 และการหารอืกบักลุ่มสมาชกิเพิม่เตมิ บเีอสเอและสภาธุรกจิฯ ขอเรยีน

เสนอความเหน็เพิม่เตมิจากความเหน็ทีอ่้างถงึขา้งต้นมาตามภาคผนวก เอ ของหนงัสอืฉบบัน้ี ซึง่มเีน้ือหา

โดยสรุปดงัปรากฏด้านล่างน้ี บีเอสเอและสภาธุรกิจฯ ใคร่ขอความอนุเคราะห์ให้กระทรวงดิจทิลัเพื่อ

เศรษฐกจิและสงัคมพจิารณาความเหน็เพิม่เตมิดงักล่าวประกอบกบัความเหน็ที่ได้เรยีนเสนอไว้เมื่อครัง้

ก่อนดว้ยจกัเป็นพระคุณยิง่ 

เน้ือหาของความเหน็เพิม่เตมิจากความเหน็ตามหนงัสอืฉบบัลงวนัที ่17 เมษายน 2561 สามารถกล่าวโดย

สรปุไดด้งัน้ี 

• การกําหนดใหม้กีรรมการทีเ่ป็นผูแ้ทนจากภาคอตุสาหกรรมจะเป็นประโยชน์ต่อคณะกรรมการรกัษา

ความมัน่คงปลอดภยัไซเบอรแ์ห่งชาต ิ(“กปช.”) 

• ร่าง พ.ร.บ. ปี 2561 ควรใช้บงัคบักบั “หน่วยงานเอกชน” ท่ีจดัตัง้ขึ้นในประเทศไทยและเป็นผู้

ประกอบกิจการหรือเป็นผู้ควบคุมโครงสร้างพื้นฐานท่ีสาํคญั (ตามคาํจาํกดัความท่ีได้เรียน
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เสนอไว้ในหนังสือฉบบัวนัท่ี 17 เมษายน 2561) เท่านัน้ และควรกําหนดหน้าที่ให้กับหน่วยงาน

เอกชนดงักล่าวไวอ้ยา่งชดัเจน โดยจาํกดัเฉพาะแต่เพยีงหน้าทีท่ีมี่ความเหมาะสมและสามารถปฏิบติั

ได้จริง  

• หน้าท่ีในการรายงานควรจํากดัเฉพาะกรณีเหตุภยัคุกคามทางไซเบอรท่ี์สาํคญัซ่ึงได้เกิดขึ้นแล้ว

เท่านัน้ โดยไม่รวมถงึเหตุภยัคุกคามทางไซเบอรท์ีไ่ม่มคีวามสําคญั หรอืเหตุภยัคุกคามทางไซเบอร์ที่ 

“คาด” ว่าจะเกดิขึน้ 

• การใชอ้ํานาจในการเขา้ถงึข้อมูลและเคร่ืองมือควรเป็นไปอย่างได้สดัส่วนและมมีาตรการตรวจสอบ

และถ่วงดุลที่เหมาะสม ซ่ึงรวมถึงการตรวจสอบความชอบด้วยกฎหมายโดยศาลและสิทธิใน

การโต้แย้งหรืออทุธรณ์คาํสัง่ 

• ควรมหีน่วยงานกาํกบัดแูลเพียงหน่วยงานเดียวทีม่อีํานาจหน้าทีใ่นการตรวจสอบดูแลและบงัคบัใช้

กฎหมายตามรา่ง พ.ร.บ. ปี 2561  

• ร่าง พ.ร.บ. ปี 2561 ควรบญัญตัใินเรื่องการรกัษาความลบัและการคุ้มครองความเป็นส่วนตวัไว้

อยา่งชดัแจง้ดว้ย 

• รา่ง พ.ร.บ. ปี 2561 ควรส่งเสรมิใหม้กีารแบ่งปันข้อมลูข่าวสาร ซ่ึงรวมถึงโดยการจาํกดัความรบัผดิ

ทีเ่กดิขึน้จากการแบ่งปันขอ้มลูข่าวสารไวอ้ยา่งเหมาะสม 

บเีอสเอและสภาธุรกจิฯ ขอแสดงความชื่นชมต่อกระทรวงดจิทิลัเพื่อเศรษฐกจิและสงัคมอกีครัง้หน่ึงมาใน

โอกาสน้ีทีไ่ดเ้ปิดรบัฟังความคดิเหน็จากภาคเอกชนและผูม้สี่วนไดเ้สยีอื่นๆ ในการจดัทํากฎหมายน้ี และ

ขอสนบัสนุนใหย้งัคงมกีารเปิดโอกาสใหม้กีารสื่อสารและหารอืกบัภาคเอกชนต่อไป โดยเฉพาะอยา่งยิง่ ใน

การจดัทําระเบยีบและประกาศต่างๆ หรอืขอ้กําหนดเพิม่เตมิใดๆ ทีอ่อกตามร่าง พ.ร.บ. ปี 2561 น้ี ควรมี

ขัน้ตอนการหารอืกบัภาคเอกชนเช่นกนั เพื่อใหเ้กดิความชดัเจนและความสอดคลอ้งกนั 

บเีอสเอและสภาธุรกจิฯ ยนิดจีะหารอืกบัท่านในเรือ่งน้ีเพิม่เตมิไดทุ้กเมื่อเช่นเคย หากท่านมขีอ้สงสยัหรอื

ความเหน็ประการใด กรณุาตดิต่อโดยตรงไปที ่afeldman@usasean.org หรอืทีห่มายเลข 202-375-4393 

หรือที่ jaredr@bsa.org หรือที่หมายเลข +65-6292-9609 หรือติดต่อนางสาววารุณี รชัตพฒันากุล 

ผูจ้ดัการประจาํประเทศไทยแห่งบีเอสเอ ได้ท่ี varuneer@bsa.org หรือท่ีหมายเลข +668-1840-0591 

หรือนางสาวเอลล่า ดวงแก้ว ผู้จดัการประจาํประเทศไทยแห่งสภาธรุกิจสหรฐัอเมริกา-อาเซียน ท่ี 

eduangkaew@usasean.org หรือท่ีหมายเลข 202-440-3642  

บเีอสเอและสภาธุรกจิฯ ขอขอบพระคุณทีท่่านสละเวลาพจิารณาในเรือ่งน้ี 
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ขอแสดงความนบัถอื 

 

(ลายมอืชือ่)      (ลายมอืชือ่)   

อเลก็ซานเดอร ์ซ.ี เฟลด์แมน    จาเรด็ แรก้แลนด ์

ประธานและประธานเจา้หน้าทีบ่รหิาร                          ผูอ้ํานวยการอาวุโส ฝ่ายนโยบาย 

ภมูภิาคเอเชยี      ภมูภิาคเอเชยี แปซฟิิก 

สภาธุรกจิสหรฐัอเมรกิา-อาเซยีน    บเีอสเอ I พนัธมติรธุรกจิซอฟตแ์วร ์

 

 

สาํเนาถงึ 

1. ดร.พเิชฐ ดุรงคเวโรจน์ รฐัมนตรวี่าการกระทรวงดจิทิลัเพื่อเศรษฐกจิและสงัคม 

2. นางสุรางคณา วายุภาพ ผู้อํานวยการสํานักงานพฒันาธุรกรรมทางอเิลก็ทรอนิกส ์(องค์การมหาชน) 

กระทรวงดจิทิลัเพื่อเศรษฐกจิและสงัคม 

 



(คาํแปล) 
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ภาคผนวก เอ – ความเหน็เพ่ิมเติมเก่ียวกบัร่าง พ.ร.บ. ปี 2561 

บเีอสเอและสภาธุรกจิฯ ขอเรยีนเสนอความเหน็เพิม่เตมิเกีย่วกบัรา่ง พ.ร.บ. ปี 2561 ตามทีป่รากฏในตารางดา้นล่างน้ี เพื่อประกอบความเหน็ทีไ่ดเ้รยีนเสนอไวก่้อน

หน้าน้ี ตามหนงัสอืลงวนัที ่17 เมษายน 2561 (ภาคผนวก บ)ี 

ข้อ เร่ือง รายละเอียด ความเหน็ของบีเอสเอและสภาธรุกิจฯ 

เอ. กรรมการในคณะกรรมการรกัษาความมัน่คงปลอดภยัไซเบอรแ์ห่งชาติ 

1.  กรรมการใน 

กปช. (มาตรา 6) 

แมร้่าง พ.ร.บ. ปี 2561 จะไดม้กีารกําหนดใหแ้ต่งตัง้

กรรมการจากหน่วยงานทีห่ลากหลายมากขึน้แลว้ แต่

ยงัไม่มกีรรมการรายใดทีเ่ป็นผูแ้ทนจาก

ภาคอุตสาหกรรม 

จากความเหน็ทีไ่ดเ้รยีนเสนอไวใ้นครัง้ก่อนว่า กปช. ควรประกอบดว้ย

กรรมการทีแ่ต่งตัง้มาจากคณะกรรมการสทิธมินุษยชนและสาํนกังาน

ผูต้รวจการแผ่นดนิดว้ยนัน้ บเีอสเอและสภาธุรกจิฯ ขอเรยีนเสนอเพิม่เตมิว่า 

กปช. ควรประกอบดว้ยกรรมการทีม่าจากภาคอุตสาหกรรมดว้ย ซึง่ไม่

เพยีงแต่จะช่วยใหค้ณะกรรมการมมีุมมองทีร่อบดา้นมากขึน้เท่านัน้ แต่ยงั

ช่วยเสรมิสรา้งการประสานความรว่มมอืระหว่างภาครฐัและเอกชน อนัจะ

นําไปสู่การปฏบิตัทิีก่่อใหเ้กดิประสทิธภิาพสงูสุดดว้ย 

บี. อาํนาจของ กปช. 

2.  คาํจาํกดัความ

ของ “หน่วยงาน

เอกชน” และ

ความจาํเป็นใน

การกาํหนด

หลกัเกณฑท่ี์

เหมาะสม 

รา่ง พ.ร.บ. ปี 2561 ประสงคจ์ะกํากบัดแูล 

“หน่วยงานเอกชน” ซึง่ไดแ้ก่หน่วยงานทีจ่ดัตัง้ขึน้ ไม่

ว่าจะเป็นการดําเนินงานทีแ่สวงหากําไร หรอืทีไ่ม่

แสวงหากําไร ทัง้น้ี ไมว่่าจะจดทะเบยีนเป็นนิตบุิคคล

หรอืไมก่ต็าม คาํจาํกดัความของ “หน่วยงานเอกชน” 

ดงักล่าวน้ีอาจกวา้งเกนิไปสําหรบัเรือ่งการรกัษา

ความมัน่คงปลอดภยัทางไซเบอร ์และควรกําหนดให้

แคบลงกว่าน้ี 

บเีอสเอและสภาธุรกจิฯ ขอเรยีนเสนอว่า ในกฎหมายน้ี คาํจาํกดัความของ 

“หน่วยงานเอกชน” ควรจาํกดัอยูท่ีบ่รษิทัทีจ่ดัตัง้ขึน้ในประเทศไทยซึง่เป็นผู้

ประกอบกจิการหรอืเป็นผูค้วบคุม “โครงสรา้งพืน้ฐานทีส่าํคญั” (ตามคาํจาํกดั

ความทีไ่ดเ้รยีนเสนอไวใ้นหนงัสอืฉบบัก่อน) ในประเทศไทยเท่านัน้ 
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ข้อ เร่ือง รายละเอียด ความเหน็ของบีเอสเอและสภาธรุกิจฯ 

(มาตรา 3, 36 

และ 37)  

3.  หน้าท่ีในการ

บงัคบับญัชาและ

สัง่การให้

หน่วยงานต่างๆ 

ปฏิบติังาน 

(มาตรา 33, 34, 

36 และ 37)  

• อํานาจของ กปช. ในการบงัคบับญัชาและสัง่การ

หน่วยงานเอกชนตามมาตรา 33 และในการสัง่การ

ใหห้น่วยงานเอกชน “กระทําการหรอืงดเวน้กระทํา

การอย่างใดอยา่งหน่ึง” ตามมาตรา 37 มขีอ้จาํกดั

อยูเ่พยีงเลก็น้อย 

• ตามมาตรา 34 กปช. มดีุลพนิิจอย่างกวา้งขวางใน

การมมีตวิ่าหน่วยงานเอกชนไมป่ฏบิตัติาม

พระราชบญัญตัน้ีิ หรอืปฏบิตักิารโดยขดัหรอืแยง้

กบัแนวทางทีก่ําหนด หรอืในการแจง้ใหแ้กไ้ข 

ยกเลกิ หรอืยตุกิารดําเนินการดงักล่าว ซึง่หากไม่

ดาํเนินการภายในเวลาทีก่ําหนด คณะรฐัมนตรจีะ

เป็นผูพ้จิารณาสัง่การต่อไปตามดุลพนิิจทีม่อียา่ง

กวา้งขวาง 

• บทบญัญตัใินมาตรา 36 และมาตรา 37 ใชถ้อ้ยคาํ

ทีก่วา้งเกนิไปโดยบงัคบัใชก้บัหน่วยงานเอกชน

ทัง้หมด แมก้ระทัง่หน่วยงานทีไ่มไ่ดร้บัผลกระทบ

จากเหตุภยัคุกคามทางไซเบอร ์

 

 

• ควรกําหนดและจาํกดัอํานาจทีใ่หแ้ก่ กปช. และหน่วยงานทีไ่ดร้บัแต่งตัง้ให้

มคีวามชดัเจนยิง่ขึน้ รวมถงึใหม้กีารตรวจสอบโดยหน่วยงานอสิระและการ

ตรวจสอบความชอบดว้ยกฎหมายโดยศาล อกีทัง้หน่วยงานเอกชนและ

บุคคลภายนอกควรมโีอกาสอยา่งเตม็ทีใ่นการโตแ้ยง้คาํสัง่และยืน่อุทธรณ์

ต่อศาลหากไมเ่หน็พอ้งดว้ยกบัคาํวนิิจฉยั บเีอสเอและสภาธุรกจิฯ ทราบว่า

ตาม ร่าง พ.ร.บ. ปี 2561 นัน้ จาํเป็นตอ้งขอคาํสัง่ศาลก่อนใชอ้ํานาจบาง

ประการ (เวน้แต่กรณีจาํเป็นเรง่ด่วน) อยา่งไรกด็ ี 

บเีอสเอและสภาธุรกจิฯ ขอเรยีนเสนอว่า การใชอ้ํานาจของ กปช. ควรตอ้ง

มกีารตรวจสอบโดยหน่วยงานอสิระและการตรวจสอบความชอบดว้ย

กฎหมายโดยศาลในหลายกรณมีากขึน้ เน่ืองจากเป็นเรื่องทีเ่กีย่วขอ้งกบั 

“หน่วยงานเอกชน” 

• มาตรา 34 ควรแกไ้ขใหม้กีารระบุใหช้ดัเจนว่า กปช. มอีํานาจบงัคบับญัชา

หรอืสัง่การหน่วยงานเอกชนใหด้าํเนินการอยา่งไรไดบ้า้ง ทัง้น้ี เพื่อทีจ่ะได้

มหีลกัเกณฑท์ีช่ดัเจน เพื่อใหทุ้กฝ่ายมคีวามเขา้ใจและสามารถปฏบิตัติาม

ไดอ้ยา่งถูกตอ้ง อนัจะนําไปสู่ความชดัเจนในเรือ่งการรกัษาความมัน่คงไซ

เบอรใ์นประเทศไทย 

• บเีอสเอและสภาธุรกจิฯ มคีวามกงัวลว่า ตามรา่ง พ.ร.บ. ปี 2561 (รวมถงึ

หน้าทีต่ามมาตรา 36 และมาตรา 37 เป็นตน้) หน่วยงานเอกชนมหีน้าที่

ตอ้งดาํเนินการบางประการในกรณทีีเ่กดิเหตุภยัคุกคามทางไซเบอรท์ีอ่าจ
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ข้อ เร่ือง รายละเอียด ความเหน็ของบีเอสเอและสภาธรุกิจฯ 

ไมไ่ดอ้ยูภ่ายใตก้ารควบคุมของหน่วยงานเอกชนนัน้แต่อยา่งใด หรอือาจมี

ความไมส่มเหตุสมผล ไมส่ามารถปฏบิตัไิดจ้รงิ หรอืไมไ่ดส้ดัส่วนแก่กรณ ี

ดว้ยเหตุน้ี บเีอสเอและสภาธรุกจิฯ จงึขอเรยีนเสนอว่า ในร่าง พ.ร.บ. ปี 

2561 ทัง้ฉบบั (ไมเ่พยีงแต่เฉพาะบางมาตรา) การกําหนดหน้าทีแ่ก่

หน่วยงานเอกชนควรตอ้งจาํกดัเฉพาะแต่เพยีงหน้าทีท่ีม่คีวามเหมาะสม

และสามารถนําไปปฏบิตัไิดจ้รงิเท่านัน้ 

• สาํหรบัมาตรา 36 และมาตรา 37 นอกเหนือจากความเหน็ทีไ่ดเ้รยีนเสนอ

ไวก่้อนหน้าน้ีว่าควรใชห้ลกัเกณฑใ์นเรือ่งเหตุภยัคุมคามทางไซเบอรท์ี่

สาํคญัแลว้ บเีอสเอและสภาธุรกจิฯ มคีวามเหน็ว่า ทัง้สองมาตราน้ีควรใช้

บงัคบัเฉพาะกบัหน่วยงานทีไ่ดร้บัผลกระทบโดยตรงจาก “เหตุภยัคุกคาม

ทางไซเบอรท์ีส่ําคญั” (ตามคาํจาํกดัความทีไ่ดเ้รยีนเสนอไวใ้นหนงัสอืฉบบั

ก่อน) เท่านัน้ เพื่อทีจ่ะไดห้ลกีเลีย่งไมใ่หต้คีวามไดว้่าหน่วยงานเอกชนที่

ไมไ่ดร้บัผลกระทบจะตอ้งมหีน้าทีต่ามมาตราน้ี 

ซี. หน้าทีใ่นการรายงานเหตภุยัคกุคามทางไซเบอร ์

4.  หน้าท่ีในการ

รายงาน (มาตรา 

35 และ 40)  

มาตรา 35 กําหนดหน้าทีใ่นการรายงานทัง้ในกรณทีี ่

เกดิและคาดว่าจะเกดิเหตุภยัคุกคามทางไซเบอร ์

• กฎหมายไมค่วรกําหนดใหม้หีน้าทีต่อ้งรายงานทุกกรณีทีเ่กดิหรอืคาดว่าจะ

เกดิเหตุภยัคุกคามทางไซเบอร ์เน่ืองจากประเภทของเหตุภยัคุกคามทาง

ไซเบอรแ์ละทีม่าของเหตุดงักล่าวมกีารเปลีย่นแปลงอยู่ตลอดเวลา ดว้ย

เหตุน้ี บรกิารบางอยา่งจงึอาจตกเป็นเป้าหมายของการโจมตไีดว้นัละหลาย

พนัครัง้ (หรอืกว่านัน้) ซึง่ส่วนใหญ่แลว้สามารถป้องกนัไดส้าํเรจ็ แมว้่า

องคก์รต่างๆ อาจจะมมีาตรการทีก่ําหนดขึน้เพื่อป้องกนัเหตุภยัคุกคามทาง

ไซเบอรโ์ดยใชว้ธิกีารทีอ่งคก์รต่างๆ ใชก้นัอยูล่่าสุด แต่การทีจ่ะสามารถ



หน้า 7 จาก 12 หน้า 

ข้อ เร่ือง รายละเอียด ความเหน็ของบีเอสเอและสภาธรุกิจฯ 

ระบุเหตุภยัคุกคามไดทุ้กครัง้หรอืรายงานใหพ้นกังานเจา้หน้าทีท่ราบทุก

ครัง้ทีค่าดว่าจะเกดิเหตุภยัคุกคามกเ็ป็นเรือ่งทีย่อ่มเป็นไปไมไ่ด ้นอกจากน้ี 

หน้าทีด่งักล่าวจะสรา้งภาระอยา่งยิง่ ในขณะทีพ่นกังานเจา้หน้าทีไ่ม่

สามารถนําขอ้มลูไปใชป้ระโยชน์ไดเ้ท่าใดนกั เน่ืองจากตอ้งประมวลผล

รายงานกรณีทีค่าดว่าจะเกดิเหตุภยัคุกคามซึง่มจีาํนวนมหาศาล ซึง่ส่วน

ใหญ่แลว้ไมไ่ดเ้กดิขึน้จรงิ (หรอือาจป้องกนัไดส้าํเรจ็หรอืไมม่คีวามเสีย่งว่า

จะมคีวามเสยีหายเกดิขึน้จรงิ)  

• บเีอสเอและสภาธุรกจิฯ ขอเรยีนเสนอใหใ้ชถ้อ้ยคาํทีส่อดคลอ้งกนัตลอดทัง้

ฉบบั และกําหนดคําจาํกดัความของ “เหตุภยัคุกคามทางไซเบอร”์ และ 

“เหตุภยัคุกคามทางไซเบอรท์ีส่าํคญั” ใหช้ดัเจน (ตามทีไ่ดเ้รยีนเสนอไวใ้น

หนงัสอืฉบบัก่อน) 

• นอกจากน้ี บเีอสเอและสภาธรุกจิฯ ขอเรยีนเสนอว่า ควรกําหนดหน้าทีใ่น

การรายงานเฉพาะในกรณทีีเ่ขา้ “หลกัเกณฑท์ีพ่จิารณาจากความสาํคญั” 

เช่น กรณขีองเหตุภยัคุกคามทางไซเบอรท์ีส่าํคญัและมคีวามเสีย่งอย่าง

แทจ้รงิว่าจะเกดิความเสยีหายอย่างรา้ยแรง 

• บเีอสเอและสภาธุรกจิฯ เชื่อว่า กฎหมายในเรือ่งการรกัษาความมัน่คง

ปลอดภยัทางไซเบอรค์วรมขีึน้เพื่อสรา้งสภาพแวดลอ้มทีเ่อือ้ต่อการ

แบ่งปันขอ้มลูข่าวสารเกี่ยวกบัภยัคุกคามทางไซเบอร ์มใิช่เพื่อบงัคบัให้

รายงานทุกกรณทีีค่าดว่าจะเกดิเหตุภยัคุกคามทางไซเบอร ์ความเหน็เรือ่ง

น้ีในรายละเอยีดปรากฏอยูใ่นขอ้ 8 ดา้นล่าง 

 



หน้า 8 จาก 12 หน้า 

ข้อ เร่ือง รายละเอียด ความเหน็ของบีเอสเอและสภาธรุกิจฯ 

ดี. อาํนาจหน้าทีใ่นการสอดส่องดแูล 

5.  การเข้าถึงข้อมลู

และเคร่ืองมือ 

(มาตรา 34, 36, 

37, 43, 46 และ 

47)  

• มาตรา 43 ไดใ้หอ้ํานาจแก่เจา้หน้าทีข่องรฐัที่

เกีย่วขอ้งและสาํนกังาน กปช. ในการขอใหม้กีาร

ใหข้อ้มลู สนบัสนุนบุคลากร หรอืใชเ้ครือ่งมอืทาง

อเิลก็ทรอนิกสข์องหน่วยงานเอกชน โดย กปช. 

ตอ้งขอใหศ้าลมคีาํสัง่หากหน่วยงานเอกชนไม่

ยนิยอมใหข้อ้มลู ใหก้ารสนับสนุนบุคลากร หรอืจดั

ใหใ้ชเ้ครือ่งมอืทางอเิลก็ทรอนิกส ์

• มาตรา 47 ใหอ้ํานาจแก่เลขาธกิารในการเรยีก

บุคคลมาใหถ้อ้ยคาํ ส่งเอกสารหรอืหลกัฐาน หรอื

ดาํเนินการเพื่อประโยชน์แห่งการปฏบิตัหิน้าทีข่อง 

กปช. หรอืเขา้ถงึขอ้มลูการตดิต่อสื่อสาร (รวมถงึ

การตดิต่อสื่อสารทางไปรษณยี ์โทรศพัท ์

คอมพวิเตอร ์อุปกรณ์ในการสื่อสารสื่อ

อเิลก็ทรอนิกสห์รอืสื่อทางเทคโนโลยสีารสนเทศ

ใด) ตามทีเ่รยีนไวใ้นหนงัสอืฉบบัก่อนหน้าน้ี แมจ้ะ

กําหนดใหเ้ลขาธกิารตอ้งขอคาํสัง่ศาลก่อนเขา้ถงึ

ขอ้มลูการตดิต่อสื่อสาร แต่ “กรณจีาํเป็นเรง่ด่วน

หากไมด่ําเนินการในทนัทจีะเกดิความเสยีหาย

อยา่งรา้ยแรง” ทีเ่ป็นขอ้ยกเวน้นัน้กม็ขีอบเขตที่

กวา้ง นอกจากน้ี มาตรา 47 ไดใ้หอ้ํานาจแก่ กปช. 

สาํหรบัมาตรา 47 แห่งร่าง พ.ร.บ. ปี 2561 บเีอสเอและสภาธุรกจิฯ ขอเรยีน

เสนอเพิม่เตมิดงัน้ี 

• การสัง่การ กาํกบั หรือขอให้มีการให้ข้อมูลหรือการสนับสนุนใดๆ 

ควรจาํกดัเฉพาะในกรณีท่ีมีความเส่ียงสงูว่าจะเกิดความเสียหาย

อย่างร้ายแรง บเีอสเอและสภาธุรกจิฯ ขอเรยีนว่า ความเสยีหายดงักล่าว

ควรตอ้งพจิารณารว่มกบัหลกัเกณฑอ์ื่นดว้ย เช่น ผลกระทบต่อชุมชน การ

พจิารณาในเชงิเศรษฐกจิ และการพจิารณาเรือ่งความเป็นไปไดใ้นทาง

ปฏบิตั ิ

• หน้าท่ีตามมาตรา 34 ในการปฏิบติัตามคาํสัง่ของ กปช. ควรมีการ

กาํหนดเวลาตามสมควรสาํหรบัการปฏิบติัดงักล่าว ในทุกกรณ ี

กําหนดเวลาดงักล่าวควรมคีวามเหมาะสมเมือ่พจิารณาจากปัจจยัทัง้หมดที่

เกีย่วขอ้ง เช่น ผลกระทบทีจ่ะไดร้บั ความสามารถของบรษิทัในการ

ดาํเนินการตามคําสัง่ไดจ้รงิ ค่าใชจ้่ายในการดาํเนินการดงักล่าว และ

ประโยชน์ทีจ่ะไดร้บัจากการดาํเนินการดงักล่าว ปัจจบุนั มาตรา 34 ให้

อํานาจแก่ กปช. ในการกําหนดเวลาไดต้ามดุลพนิิจของ กปช. ซึง่อาจไมม่ี

ความเหมาะสม และการไม่ปฏบิตัติามคาํสัง่นัน้อาจทําใหบ้รษิทัทีเ่กี่ยวขอ้ง

ไดร้บัโทษทีร่นุแรงได ้

• การขอข้อมลูจากหน่วยงานเอกชนตามมาตรา 43 และ 47 ควรมี

กรณียกเว้นและควรต้องแจ้งให้บคุคลภายนอกท่ีได้รบัผลกระทบ

ทราบ บเีอสเอและสภาธุรกจิฯ ขอเรยีนเสนอว่า บุคคลภายนอกทีเ่ป็น



หน้า 9 จาก 12 หน้า 

ข้อ เร่ือง รายละเอียด ความเหน็ของบีเอสเอและสภาธรุกิจฯ 

ในการเสนอใหห้น่วยงานรฐัทีม่หีน้าทีก่ํากบัดแูล 

พจิารณาลงโทษหน่วยงานเอกชนทีไ่ม่ปฏบิตัติาม

คาํสัง่ของ กปช. “โดยใชอ้ํานาจตามกฎหมาย 

ประกาศ ขอ้บงัคบัอื่นใดทีม่อียู”่ 

• นอกจากน้ี มาตรา 34, 36, 37 และ 46 ไดใ้ห้

อํานาจแก่พนกังานเจา้หน้าทีใ่นการสัง่การ ขอ และ

กํากบัใหห้น่วยงานเอกชนกระทําการหรอืงดเวน้

กระทําการอยา่งใดอยา่งหน่ึง ปฏบิตักิารตามรา่ง 

พ.ร.บ. ปี 2561 น้ี หรอืแนวทางทีเ่กี่ยวขอ้ง และให้

ความช่วยเหลอืในสถานการณ์อยา่งใดอยา่งหน่ึง 

โดยทีไ่มต่อ้งมคีาํสัง่ศาล โดยมขีอ้ยกเวน้เพยีงกรณี

เดยีวตามมาตรา 44 ที ่กปช. ตอ้งไดร้บัอนุญาต

จากศาลหาก กปช. ตอ้งใชเ้ครือ่งมอืสื่อสาร 

เครือ่งมอืทางอเิลก็ทรอนิกส ์หรอืดว้ยวธิกีารอื่นใด 

เพื่อตดิตามการก่อใหเ้กดิภยัคุกคามทางไซเบอร์

อนัมผีลกระทบต่อสทิธแิละเสรภีาพของบุคคลอื่น 

• หน่วยงานทีอ่ยู่ภายใตบ้งัคบัของกฎหมายน้ีไม่มี

สทิธโิตแ้ยง้คาํสัง่ อกีทัง้การไมป่ฏบิตัติามคําสัง่อาจ

ทาํใหไ้ดร้บัโทษทีร่นุแรงได ้

 

 

เจา้ของขอ้มลูทีถู่กเปิดเผยตามมาตราน้ีควรมสีทิธไิดร้บัแจง้ก่อนทีจ่ะมกีาร

เปิดเผยขอ้มลูนัน้เพื่อใหบุ้คคลภายนอกดงักล่าวไดม้โีอกาสคดัคา้นการ

เปิดเผยขอ้มลู 

• อาํนาจในการเข้าถึงข้อมูลควรต้องมีการตรวจสอบและการถ่วงดลุ

ตามควรเสมอ เช่น การตรวจสอบความชอบดว้ยกฎหมายโดยศาล 

(ไดแ้ก่ การขอคาํสัง่ศาล) และสทิธใินการโตแ้ยง้คาํสัง่ 

• การพิจารณาลงโทษตามมาตรา 47 มีความไม่ชดัเจน บเีอสเอและสภา

ธุรกจิฯ ขอเรยีนเสนอว่า มาตรา 47 ควรกําหนดโทษทีห่น่วยงานเอกชน

อาจไดร้บัใหช้ดัเจน มใิช่เพยีงแค่อา้งถงึกฎหมาย ประกาศ หรอืขอ้บงัคบั

อื่นใด 



หน้า 10 จาก 12 หน้า 

ข้อ เร่ือง รายละเอียด ความเหน็ของบีเอสเอและสภาธรุกิจฯ 

เรือ่งอืน่ๆ 

6.  กฎหมายและ

เจ้าหน้าท่ีมี

อาํนาจซํา้ซ้อน

กนั (มาตรา 7, 

14, 17 และ

มาตรา 30 ถงึ 52)  

รา่ง พ.ร.บ. ปี 2561 ใหอ้ํานาจแก่เจา้หน้าทีห่ลายราย 

(รวมถงึกรรมการทีแ่ต่งตัง้จากหลากหลายองคก์ร 

รฐัมนตรวี่าการกระทรวงดจิทิลัเพื่อเศรษฐกจิและ

สงัคม และคณะรฐัมนตร)ี ในการขอความรว่มมอืและ

สัง่การใหห้น่วยงานเอกชนกระทําการหรอืงดเวน้

กระทําการใดๆ ในสถานการณ์หน่ึงๆ 

ตามร่าง พ.ร.บ. ปี 2561 อํานาจทีใ่หแ้ก่เจา้หน้าทีห่ลายรายอาจทาํใหม้กีารสัง่

การทีข่ดัแยง้กนั ซึง่ทําใหห้น่วยงานเอกชนอาจตอ้งกลัน่กรองว่าจะดําเนินการ

อยา่งไรกบัคาํสัง่ต่างๆ ทีไ่ดร้บัจากเจา้หน้าทีห่ลายราย โดยเฉพาะในกรณเีหตุ

ภยัคุกคามทางไซเบอรท์ีจ่าํเป็นตอ้งดาํเนินการในทนัท ีเน่ืองจากการตดิต่อ

เจา้หน้าทีห่ลายรายยอ่มทาํใหเ้กดิความล่าชา้ในการดําเนินการ ดว้ยเหตุน้ี บี

เอสเอและสภาธุรกจิฯ จงึขอเรยีนเสนอใหม้หีน่วยงานกาํกบัดแูลเพยีง

หน่วยงานเดยีวทีม่อีํานาจหน้าทีใ่นการตรวจสอบดแูลและบงัคบัใชก้ฎหมาย

ตามร่าง พ.ร.บ. ปี 2561 แทนการกําหนดใหห้ลายหน่วยงานมอีํานาจหน้าที่

ดงักล่าว นอกจากน้ี อํานาจของหน่วยงานดงักล่าวตอ้งมกีารควบคุมโดยมี

กฎระเบยีบทีโ่ปรง่ใสและมกีฎหมายทีก่ําหนดอํานาจของหน่วยงานนัน้ไวอ้ยา่ง

ชดัเจน อกีทัง้มกีารตรวจสอบโดยรฐัมนตรแีละศาล 

7.  การรกัษา

ความลบั (มาตรา 

48) 

• นอกจากมาตรา 48 แลว้ ไมม่บีทบญัญตัอิื่นใดใน

รา่ง พ.ร.บ. ปี 2561 ทีก่ล่าวถงึเรือ่งการรกัษา

ความลบัหรอืการปกป้องความเป็นส่วนตวั 

• แมม้าตรา 48 จะกําหนดโทษสาํหรบัพนกังาน

เจา้หน้าทีท่ีเ่ปิดเผยขอ้มลูทีไ่ดม้าโดยการใชอ้ํานาจ

ของตน แต่การคุม้ครองดงักล่าวจาํกดัแต่เพยีงการ

เปิดเผยแก่บุคคลอื่น แต่ไมไ่ดห้า้มการใชข้อ้มลู

ดงักล่าวโดยพนกังานเจา้หน้าทีร่ายนัน้เองเพื่อ

ประโยชน์ของตน 

บเีอสเอและสภาธุรกจิฯ ขอเรยีนว่า รา่ง พ.ร.บ. ปี 2561 ควรมบีทบญัญตัิ

เพิม่เตมิทีช่ดัเจนในเรือ่งการรกัษาความลบัและการปกป้องขอ้มลูส่วนบุคคล 

ซึง่รวมถงึการกําหนดหน้าทีท่ีช่ดัเจนของพนกังานเจา้หน้าทีใ่นการปกป้องและ

รกัษาความลบัของขอ้มลูดงักล่าว รวมถงึการกําหนดหน้าทีแ่ละขัน้ตอนในการ

ขอความยนิยอม และวธิใีช ้เปิดเผย เกบ็ และกําจดัขอ้มลูดงักล่าวเมือ่ไม่

จาํเป็นแลว้ 
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ข้อ เร่ือง รายละเอียด ความเหน็ของบีเอสเอและสภาธรุกิจฯ 

8.  การแบ่งปัน

ข้อมลูข่าวสาร 

(ทัว่ไป)  

รา่ง พ.ร.บ. ปี 2561 ไมม่กีารกล่าวถงึเรือ่งการ

แบ่งปันขอ้มลูไวอ้ยา่งชดัแจง้ 

• บเีอสเอและสภาธุรกจิฯ เหน็ว่า การแบ่งปันขอ้มลูขา่วสารเกีย่วกบัภยั

คุกคามทางไซเบอร ์ช่องโหว่ และเหตุทางไซเบอร ์ต่อผูท้ีไ่ดร้บัผลกระทบ 

ตลอดจนหน่วยงานอื่นๆ เพื่อป้องกนัการโจมต ีเป็นเรือ่งทีส่าํคญัต่อการ

ส่งเสรมิการรกัษาความมัน่คงปลอดภยัทางไซเบอร ์และเป็นวธิทีีน่่าจะมี

ประสทิธภิาพมากกว่าการรายงานเหตุภยัคุกคามทางไซเบอร ์

• เน่ืองจากเป้าหมายของการโจมตอีาจเป็นไดท้ัง้ภาคเอกชนและหน่วยงาน

ของรฐัทัว่ประเทศ บเีอสเอและสภาธุรกจิฯ จงึขอเรยีนเสนอว่า รา่ง พ.ร.บ. 

ปี 2561 ควรสนบัสนุนใหม้กีารจดัทํานโยบายทีม่ปีระสทิธภิาพในเรือ่งการ

แบ่งปันขอ้มลูข่าวสารระหว่างภาครฐัและเอกชน ระหว่างหน่วยงานเอกชน

ดว้ยกนั และระหว่างหน่วยงานของรฐัดว้ยกนั 

• บเีอสเอและสภาธุรกจิฯ ขอเรยีนเสนอว่า รา่ง พ.ร.บ. ปี 2561 และนโยบาย

เรือ่งการแบ่งปันขอ้มลูข่าวสารควรมขีอ้จาํกดัเกีย่วกบัความรบัผดิที่

หน่วยงานทีเ่ป็นผูแ้บ่งปันขอ้มลูขา่วสารอาจม ีโดยทีย่งัคงสามารถปกป้อง

ความเป็นส่วนตวัของผูท้ีไ่ดร้บัผลกระทบจากการแบ่งปันขอ้มลูข่าวสาร 

อํานวยความสะดวกในการแบ่งปันขอ้มลูข่าวสารหลายทาง ส่งเสรมิให้

ดาํเนินการอยา่งทนัท่วงท ีและทาํใหแ้น่ใจว่าขอ้มลูขา่วสารทีไ่ดร้บัไปนัน้จะ

ใชเ้พื่อส่งเสรมิการรกัษาความมัน่คงปลอดภยัทางไซเบอรเ์ท่านัน้ 
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April 17, 2018 

Ms. Ajarin Pattanapanchai 
The Permanent Secretary  
Ministry of Digital Economy and Society  
120 Moo 3, 6-9 floor  
The Government Complex Commemorating His Majesty 
Chaeng Watthana Road, 
Thung Song Hong, Khet Laksi Bangkok 10210 

 

Re: Joint Industry Comments on the Cybersecurity Bill 

Dear Ms. Pattanapanchai 

1. Introduction and statement of interest 

BSA | The Software Alliance (“BSA”)1 and the US-ASEAN Business Council (US-ABC)2 
represent the leading US technology companies operating in Thailand. Our members are at the 
forefront of data-driven innovation, developing and offering essential software, security tools, 
communications devices, servers, and computers that drive the global information economy and 
improve our daily lives. Our members earn users’ confidence by providing essential security 
technologies to protect them from cyber threats. These threats may be posed by a broad range 
of malicious actors, including those who would steal our identities, harm our loved ones, steal 
commercially valuable secrets, or pose immediate danger to our nation’s security.   

Our members thus have a significant interest in the Thai government’s plans to introduce the draft 
Cybersecurity Bill (the "2018 Draft Bill"). 

BSA and US-ABC have worked closely with governments around the world in relation to the 
development of national cybersecurity policies and legislation. In doing so, we have witnessed 
first-hand the potential for such policy and legislation to effectively deter and manage 
cybersecurity threats whilst still protecting privacy and civil liberties of citizens.  

                                                 
1 BSA | The Software Alliance (www.bsa.org) is the leading advocate for the global software industry before governments 
and in the international marketplace. BSA’s members include: Adobe, Amazon Web Services, ANSYS, Apple, Autodesk, 
AVEVA, Bentley Systems, Box, CA Technologies, Cisco, CNC/Mastercam, DataStax, DocuSign, IBM, Informatica, Intel, 
Microsoft, Okta, Oracle, salesforce.com, SAS Institute, Siemens PLM Software, Splunk, Symantec, The MathWorks, Trend 
Micro, Trimble Solutions Corporation, and Workday. 
 
2 For over 30 years, the US-ASEAN Business Council has been the premier advocacy organization for US corporations 
operating within the dynamic Association of Southeast Asian Nations (ASEAN). Worldwide, the Council's 150+ membership 
generates over $6 trillion in revenue and employ more than 13 million people. Members include the largest US companies 
conducting business in ASEAN, and range from newcomers to the region to companies that have been working in 
Southeast Asia for over 100 years. The Council has offices in: Washington, DC; New York, NY; Bangkok, Thailand; Hanoi, 
Vietnam; Jakarta, Indonesia; Kuala Lumpur, Malaysia; Manila, Philippines; and Singapore. 
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As a result of this experience, BSA has developed the International Cybersecurity Policy 
Framework (“International Framework”), which sets out a recommended model for a 
comprehensive national cybersecurity policy. US-ABC strongly supports this framework. We have 
included a copy of the International Framework with this letter.  

In summary, the Framework recommends six overarching principles that should guide the 
development of a successful national cybersecurity policy, namely that policies should: 

1. be aligned with internationally recognized standards; 
2. be risk-based, outcome-focused, and technology neutral; 
3. rely on market-driven mechanisms where possible; 
4. be flexible and encourage innovation; 
5. be rooted in public-private collaboration; and 
6. be oriented to protect privacy. 

2. Joint Industry Comments 

BSA commented on an earlier draft of the Cybersecurity Bill in 2015 issued by Thailand's 
Electronic Transactions Development Agency (“2015 Draft Bill”). A copy of BSA’s original 
response is set out in the Annex to this letter.  

BSA, with US-ABC, wishes to once again commend the Ministry of Digital Economy and 
Society (“MDES”) for undertaking this important effort to ensure Thailand is prepared to 
deter and manage cybersecurity threats. As cybersecurity threats grow more sophisticated and 
dangerous, the risk of an insufficient or poorly calibrated national policy for countering cyber 
threats is potentially catastrophic.  

Cybersecurity threats are global in nature, and so must be the response. BSA and US-ABC 
commend MDES and the Government of Thailand for soliciting input from the private sector and 
other interested stakeholders in the development of this law. We encourage continued open 
communication and consultation with the private sector, including global companies. As such, we 
suggest that the Cybersecurity Law make clear that references to cooperation with the private 
sector (e.g. Sections 5(4), 7(5), etc.) explicitly allow for and encourage cooperation with 
international companies. 

BSA and US-ABC acknowledge and appreciate the efforts that have been made to address 
concerns raised in relation to the 2015 Draft Bill. However, most of our comments to the 2015 
Draft Bill continue to apply to the 2018 Draft Bill. BSA therefore offers the following comments 
that are intended to help achieve the Bill’s laudable objective of ensuring “prompt and unified 
action” in response to cybersecurity threats, while avoiding any unintended consequences. 

A. Composition of the National Cybersecurity Committee 

In BSA’s previous comments to the 2015 Draft Bill, BSA highlighted that the proposed National 
Cybersecurity Committee (“NCSC’) should be expanded to include the National Human Rights 
Commission and the Office of the Ombudsman among its members to complement the 
perspectives of the existing security- and defense-centered members of the NCSC. This 
suggestion is aimed to ensure that concerns regarding personal privacy and civil liberties of 
individuals will be fully considered by the NCSC in any cybersecurity strategy or response it 
develops. 

BSA and US-ABC acknowledge that Section 6 of the 2018 Draft Bill has expanded the 
composition of the NCSC, with the addition of representatives from several ministries including 
transport, education, and public health. The inclusion of these members to the NCSC will 
undoubtedly increase the diversity of views and provide for a well-rounded national 
cybersecurity policy proposal to the Cabinet. Nevertheless, the NCSC still does not include 
members that represent the interests of personal privacy and civil liberties of individuals. As 
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such, there continues to be a heavy emphasis on law enforcement and defense within the 
NCSC, with the Minister of Defense being appointed as the Vice-Chairman of the NCSC.  

We recommend cybersecurity efforts are not led solely by the Ministry of Defense, but are co-
led by the Ministry of Digital Economy and Society. Due to the broad ramifications of 
cybersecurity incidents for Thailand’s national and international economic interests, civilian 
interests should be well represented on the NCSC. 

B. Broad powers of the NCSC 

Under Section 14 of the 2018 Draft Bill, the NCSC is empowered to act as a centralized 
coordinator for any inter-agency response to a cyber attack and cyber incident. BSA and US-ABC 
continue to support this approach. Tasking a single national body with lead responsibility for 
cybersecurity ensures clarity, coherence, and coordination in the government’s preparedness for 
and response to cybersecurity threats and challenges.  

As part of its role as centralized coordinator, the NCSC is afforded broad authority to respond to 
actionable threats. For example, under Sections 36 and 37 of the 2018 Draft Bill, the NCSC has 
the power to direct private agencies3 to take actions in the event of a “cyber incident" and “cyber 
attack”. We acknowledge that an effort has been made, in line with our comments on the 2015 
Draft Bill, to clarify that some of these powers are triggered only where “the services of computer 
networks, Internet, telecommunication networks, satellites, utilities, important public service” are 
affected. However, we remain concerned about the absence of clear parameters and trigger 
events relating to NCSC’s rights under these Sections. 

 The NCSC’s powers should only apply where “critical infrastructure” is affected. The 
concept of “critical infrastructure” is used in cybersecurity regulations in many jurisdictions 
internationally and is an accepted qualifier for broad regulatory enforcement powers of the 
type seen in the 2018 Draft Bill. Consistent with international practice, we suggest defining:  

o critical infrastructure as “those assets, services, and systems, whether 
physical or virtual, which, if destroyed, degraded, or rendered unavailable 
for an extended period, would have a large-scale, debilitating impact on 
national security, public health, public safety, national economic security, 
or core local or national government functions.”  

Specific critical infrastructure should be identified by the NCSC based on an analysis of 
criticality, interdependency, and risk. 

 The broad powers in Sections 36 and 37 should only be triggered by “significant cyber 
incidents”. This would require two new definitions of “cyber incident" and “significant cyber 
incident”. Consistent with the International Framework, we recommend defining:  

o a “cyber incident" as “a single, or series of, identified occurrence(s) of a 
system, service, or network indicating a possible breach of information 
security policy or failure of security controls, or a previously unknown 
situation that may be relevant to the security of the system, service, or 
network.”  

o A “significant cyber incident" as “a cyber incident resulting in: (i) the 
unauthorized or denial of access to or damage, deletion, alteration, or 
suppression of data that is essential to the operation of critical 
infrastructure; or (ii) the defeat of an operational control or technical 

                                                 
3 “Private agencies” is a newly defined term in Section 3 meaning "organizations established by an assembly of individuals 
or a body of persons to run business either for profits or not for profits and either registered or not registered". 
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control that is essential to the security or operation of critical 
infrastructure.” 

C. Notification regime for cyber attacks 

BSA and US-ABC are concerned that the new requirement for private agencies to notify the 
Secretary-General of any actual or anticipated cyber attacks in Section 35 is too broad. 
Overbroad thresholds for reporting can unintentionally inhibit cybersecurity by causing companies 
to over notify for any incident on their systems, leading to notification fatigue, increased costs, 
operational distractions, and difficulties identifying and addressing the most important incidents. 
We suggest limiting this notification regime to "significant cyber incidents" that impact “critical 
infrastructure”, as described above. 

D. Surveillance authority 

BSA and US-ABC acknowledge that BSA’s previous suggestions regarding the Secretary-
General’s surveillance authority in the 2015 Draft Bill have been incorporated to some extent in 
the 2018 Draft Bill. In particular, Section 47 of the 2018 Draft Bill provides that the Secretary-
General may only access a private agency’s communications information where it has first 
obtained a court order allowing it to do so. This court order requirement is excepted “in case of 
urgency where serious damages will be incurred if no immediate action is taken”, allowing the 
Secretary-General to access the communications information first and file a report with the court 
later under urgent circumstances. Such a broad exception may introduce uncertainty in its 
application, possibly undermining consumer trust that businesses can generally guarantee 
that their users' personal data or confidential information will be protected from unauthorized 
access. To address these concerns, we recommend: 

 The court order issued should only be valid for a limited period of time. We recommend 
that the court order’s validity not be open-ended since this would create greater uncertainty 
for private agencies. 

 Any exception to obtaining a court order should be precisely-worded. We recommend 
that the “urgency” exception should be clarified to situations where there is a probable 
cause of harm to national security.  

 An independent body should have oversight over the NCSC’s powers in Section 47. 
We again recommend that an independent body, such as the Personal Data Protection 
Committee that is proposed by the Personal Data Protection Act, be given the authority to 
monitor the NCSC’s exercise of its powers under Section 47 of the 2018 Draft Bill to 
ensure privacy interests are adequately balanced with the need for surveillance. 

E. Criminal liability 

BSA and US-ABC observe that Sections 53 to 56 of the 2018 Draft Bill now impose criminal 
liability for several breaches under the 2018 Draft Bill. We recommend that criminal prosecution 
should only be imposed on those that, with criminal intent, seek to disrupt, degrade, or 
destabilize cyberspace.  

We consider that imposing criminal liability on private agencies that do not comply with the 
NCSC’s requests under Section 47 is excessive. This position could deter international 
companies from establishing a presence in Thailand if there is a risk their personnel are exposed 
to criminal liability for inadvertent or minor breaches.  

F. Other aspects of a national cybersecurity policy 

BSA and US-ABC also recommend that Thailand’s national cybersecurity policy address other 
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important issues including the implementation of guidelines for government procurement of 
technology and software, strong government support for cybersecurity technology research and 
development, educational campaigns to increase cybersecurity awareness and training, and the 
integration of cybersecurity cooperation into foreign policy. We encourage the Thai government to 
address these important issues as part of the implementing regulations to the 2018 Draft Bill and 
offer the International Framework and our international experience in these areas as a resource 
for developing the relevant policies. 

3. Conclusion and Next Steps

BSA and US-ABC again applaud the Government of Thailand’s efforts to protect infrastructure 
from cyber attacks and cyber criminals. However, we humbly request that MDES thoroughly 
consider the suggestions above. By doing so, we believe that MDES has an opportunity 
to deliver a robust, risk-based national cybersecurity policy that aligns with international 
best practices, fosters greater trust between the public and private sectors and enhances 
the security of data and infrastructure. 

We remain open to further discussion with you at any time. Please feel free to contact us 
directly at afeldman@usasean.org or 202-375-4393, or jaredr@bsa.org or +65 6292 9609, or 
contact Ms. Varunee Ratchatapattanakul, BSA’s Thailand Country Manager, at 
varuneer@bsa.org or  +668-1840-0591, or Ms. Ella Duangkaew, US-ABC’s Manager for 
Thailand, at eduangkaew@usasean.org or 202-440-3642 with any questions or comments 
which you might have. Thank you for your time and consideration. 

Yours sincerely, 

   CC:  
1. Dr. Pichet Durongkaveroj, the Minister of the Ministry of Digital Economy and Society
2. Mrs. Surangkana Wayuparb, the Executive Director and Chief Executive of the Ministry of

Digital Economy and Society’s Electronic Transactions Development Agency (ETDA)

Jared Ragland 
Senior Director, Policy – APAC 
BSA │ The Software Alliance 

Alexander C. Feldman 
President & CEO 
US-ASEAN Business Council 
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(กระดาษหวัจดหมายของบเีอสเอ)     (สภาธุรกจิสหรฐัอเมรกิา-อาเซยีน) 

 

วนัที ่17 เมษายน 2561 
 
นางสาวอจัฉรนิทร ์พฒันพนัธช์ยั 
ปลดักระทรวง 
กระทรวงดจิทิลัเพื่อเศรษฐกจิและสงัคม 
120 หมูท่ี ่3 ชัน้ 6-9  
ศูนยร์าชการเฉลมิพระเกยีรต ิ80 พรรษา 5 ธนัวาคม 2550  
ถนนแจง้วฒันะ   
ทุ่งสองหอ้ง หลกัสี ่กรงุเทพมหานคร 10210 
 

เร่ือง  ความเห็นของภาคอุตสาหกรรมในเร่ืองร่างพระราชบญัญติัว่าด้วยการรกัษาความมัน่คง

ปลอดภยัไซเบอร ์

 

เรยีนท่านปลดักระทรวง 

1. ความนําและคาํช้ีแจงเร่ืองส่วนได้เสียในร่างพระราชบญัญติั 

บเีอสเอ | กลุ่มพนัธมติรซอฟตแ์วร ์(“บีเอสเอ”) 0

1 และสภาธุรกจิสหรฐัอเมรกิา-อาเซยีน (สภาธรุกิจฯ) 1

2 เป็น

ผู้กระทําการแทนบรษิัทอเมรกินัชัน้นําด้านเทคโนโลยทีี่ประกอบธุรกิจในประเทศไทย โดยมสีมาชกิเป็น

บริษัทแนวหน้าด้านนวัตกรรมที่ข ับเคลื่อนด้วยข้อมูล ผู้พัฒนาและนําเสนอผลิตภัณฑ์ซอฟต์แวร์ที่มี

ความสําคญัและจาํเป็น เครื่องมอืรกัษาความปลอดภยั อุปกรณ์สื่อสาร เซริฟ์เวอร ์และคอมพวิเตอร ์ซึง่เป็น

                                            
1 บเีอสเอ | กลุ่มพนัธมติรซอฟตแ์วร ์(www.bsa.org) เป็นหน่วยงานชัน้นําทีท่ําหน้าทีเ่ป็นผูแ้ทนในการรกัษาสทิธปิระโยชน์

ของอุตสาหกรรมซอฟตแ์วรใ์นทัว่โลกต่อรฐับาลและในตลาดระดบัสากล สมาชกิของบเีอสเอรวมถงึ Adobe, Amazon Web 

Services, ANSYS, Apple, Autodesk, AVEVA, Bentley Systems, Box, CA Technologies, Cisco, CNC/Mastercam, 

DataStax, DocuSign, IBM, Informatica, Intel, Microsoft, Okta, Oracle, salesforce.com, SAS Institute, Siemens PLM 

Software, Splunk, Symantec, The MathWorks, Trend Micro, Trimble Solutions Corporation และ Workday 
2 ตลอดกว่า 30 ปีที่ผ่านมา สภาธุรกจิสหรฐัอเมริกา-อาเซยีนเป็นองค์กรชัน้นําที่ทําหน้าที่เป็นผูแ้ทนของบรษิัทสหรฐัที่

ดาํเนินกจิการอยู่ในกลุ่มประเทศอาเซยีนซึง่เป็นประชาคมทีเ่ตบิโตขึน้อย่างต่อเน่ือง สมาชกิของสภาธุรกจิฯ กว่า 150 ราย 

มรีายไดโ้ดยรวมถงึกว่า 6 ลา้นลา้นดอลลาร์สหรฐั และมพีนักงานกว่า 13 ลา้นคนในทัว่โลก สมาชกิของสภาธุรกจิฯ ลว้น

เป็นบรษิัทสหรฐัขนาดใหญ่ที่สุดทีด่ําเนินกจิการอยู่ในกลุ่มประเทศอาเซยีน ซึ่งมตีัง้แต่บรษิัททีเ่พิง่เขา้มายงัภูมภิาคน้ีไป

จนถึงบรษิัทที่ดําเนินกจิการอยู่ในเอเชยีตะวนัออกเฉียงใต้เป็นเวลากว่า 100 ปีมาแล้ว สภาธุรกจิฯ มสีํานักงานอยู่ทีก่รุง

วอชิงตัน ดี.ซี., เมืองนิวยอร์ก รัฐนิวยอร์ก, กรุงเทพมหานคร ประเทศไทย, กรุงฮานอย เวียดนาม, กรุงจาการ์ตา 

อนิโดนีเซยี, กรุงกวัลาลมัเปอร ์มาเลเซยี, กรุงมะนิลา ฟิลปิปินส ์และสงิคโปร ์ 

 

 

http://www.bsa.org/
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สิง่ที่ขบัเคลื่อนเศรษฐกิจข้อมูลข่าวสารในทัว่โลกและทําให้มนุษย์มคีวามเป็นอยู่ในชวีติประจําวนัที่ดีขึ้น 

สมาชิกของเราได้รบัความไว้วางใจจากลูกค้าในการจดัให้เทคโนโลยรีกัษาความปลอดภยัที่สําคญัเพื่อ

ปกป้องจากภยัคุกคามทางไซเบอร ์ภยัคุกคามเหล่าน้ีอาจเกดิขึน้จากผูป้ระสงคร์า้ยทีม่วีตัถุประสงคแ์ตกต่าง

กนัไป ซึ่งรวมถงึผู้ทีต่้องการขโมยอตัลกัษณ์ของเรา ทํารา้ยบุคคลที่เรารกั เอาไปซึ่งความลบัที่มคี่าในทาง

การคา้ หรอืเป็นภยัต่อความมัน่คงของชาต ิ 

ด้วยเหตุที่เรยีนมาน้ี สมาชกิของเราจงึเป็นผู้มสี่วนได้เสยีโดยตรงในการที่รฐับาลไทยมแีผนจะเสนอร่าง

พระราชบญัญตัวิ่าดว้ยการรกัษาความมัน่คงปลอดภยัไซเบอร ์(“ร่าง พ.ร.บ. ปี 2561”) 

บเีอสเอและสภาธุรกจิฯ ไดท้ํางานอย่างใกลช้ดิกบัรฐับาลในทัว่โลกในเรื่องเกี่ยวกบัการพฒันานโยบายและ

กฎหมายดา้นการรกัษาความมัน่คงปลอดภยัไซเบอรข์องประเทศต่างๆ อนัทาํใหเ้ราไดป้ระจกัษถ์งึศกัยภาพ

ของนโยบายและกฎหมายดังกล่าวที่จะระงับยับยัง้และจัดการกับภัยคุกคามทางไซเบอร์ได้อย่างมี

ประสทิธภิาพ และสามารถปกป้องความเป็นส่วนตวัและเสรภีาพของประชาชนไดใ้นขณะเดยีวกนั บเีอสเอ

ได้นําประสบการณ์ดงักล่าวมาใช้ในการพฒันากรอบนโยบายสากลด้านการรกัษาความมัน่คงปลอดภัย 

ไซเบอร ์(“กรอบนโยบายสากล”) เพื่อเป็นแนวทางสําหรบัจดัทํานโยบายระดบัประเทศด้านการรกัษาความ

มัน่คงปลอดภยัไซเบอรท์ีค่รอบคลุมเน้ือหาอย่างครบถ้วน ซึง่สภาธุรกจิฯ กไ็ดใ้หก้ารสนับสนุนกรอบนโยบาย

สากลดงักล่าวอยา่งเตม็ที ่รายละเอยีดของกรอบนโยบายสากลดงักล่าวปรากฏตามสําเนาทีแ่นบมาพรอ้มน้ี 

กล่าวโดยสรปุ กรอบนโยบายสากลดงักล่าวนําเสนอหลกัการ 6 ขอ้ เพื่อใชเ้ป็นแนวทางในการจดัทํานโยบาย

ระดบัประเทศในด้านการรกัษาความมัน่คงปลอดภยัไซเบอร์ที่มปีระสทิธภิาพ กล่าวคอื นโยบายในเรื่อง

ดงักล่าวควรมลีกัษณะดงัน้ี 

1. สอดคลอ้งกบัมาตรฐานซึง่เป็นทีย่อมรบัในระดบัสากล 

2. คาํนึงถงึเรือ่งความเสีย่งเป็นหลกั มุง่เน้นทีผ่ล และเป็นกลางทางเทคโนโลย ี

3. อาศยักลไกทีข่บัเคลื่อนดว้ยการตลาดหากสามารถกระทาํได ้

4. มคีวามยดืหยุน่และสนบัสนุนใหม้กีารพฒันานวตักรรม 

5. ส่งเสรมิใหม้กีารประสานความรว่มมอืระหว่างภาครฐัและเอกชน และ 

6. มุง่ปกป้องความเป็นส่วนตวั 

2. ความเหน็ของภาคอตุสาหกรรม 

บเีอสเอไดเ้รยีนเสนอความเหน็ต่อร่างพระราชบญัญตัวิ่าดว้ยการรกัษาความมัน่คงปลอดภยัไซเบอรฉ์บบัปี 

พ.ศ. 2558 ทีอ่อกโดยสํานักงานพฒันาธุรกรรมทางอเิลก็ทรอนิกสแ์ห่งประเทศไทย (“ร่าง พ.ร.บ. ปี 2558”) 

รายละเอยีดปรากฏตามสาํเนาหนงัสอืแสดงความเหน็ของบเีอสเอในภาคผนวกของหนงัสอืฉบบัน้ี 

บเีอสเอและสภาธุรกิจฯ ขอแสดงความชื่นชมต่อกระทรวงดจิทิลัเพื่อเศรษฐกิจและสงัคมอีกครัง้หน่ึงมาใน

โอกาสน้ีสาํหรบัความพยายามครัง้สําคญัทีด่าํเนินการเพื่อใหแ้น่ใจว่าประเทศไทยมคีวามพรอ้มทีจ่ะระงบัยบัยัง้

และจดัการกบัภยัคุกคามไซเบอร ์เน่ืองจากภยัคุกคามไซเบอรม์คีวามซบัซอ้นและมอีนัตรายขึน้ทุกวนั ความ

เสีย่งทีเ่กดิจากนโยบายระดบัประเทศทีก่ําหนดขึน้อย่างไม่เพยีงพอหรอืไม่มปีระสทิธภิาพในการรบัมอืกบัภยั

คกุคามไซเบอรจ์งึอาจก่อใหเ้กดิความเสยีหายอย่างใหญ่หลวงได ้
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ภยัคุกคามไซเบอร์โดยลักษณะแล้วเป็นเรื่องระดบัโลก ดงันัน้ การรบัมอืกับภัยคุกคามทางไซเบอร์จึง

จาํเป็นต้องดําเนินการในระดบัโลกเช่นกนั บเีอสเอและสภาธุรกจิฯ ขอแสดงความชื่นชมต่อกระทรวงดจิทิลั

เพื่อเศรษฐกจิและสงัคมและรฐับาลไทยทีเ่ปิดรบัฟังความคดิเหน็จากภาคเอกชนและผู้มสี่วนไดเ้สยีอื่นๆ ใน

การจดัทาํกฎหมายน้ี และขอสนบัสนุนใหย้งัคงมกีารเปิดโอกาสใหม้กีารสื่อสารและหารอืกบัภาคเอกชนต่อไป 

ซึ่งรวมถงึบรษิทัระดบัโลก ด้วยเหตุน้ี ทางบเีอสเอและสภาธุรกจิฯ จงึขอเรยีนเสนอให้กฎหมายว่าดว้ยการ

รกัษาความมัน่คงปลอดภยัไซเบอรร์ะบุใหช้ดัเจนว่า บทบญัญตัทิีก่ล่าวถงึการประสานความร่วมมอืระหว่าง

ภาครฐัและเอกชนนัน้ (เช่น ตามมาตรา 5(4) และ มาตรา 7(5) เป็นตน้) เป็นการอนุญาตและส่งเสรมิใหม้กีาร

ประสานความรว่มมอืกบัเอกชนทีเ่ป็นบรษิทัทีป่ระกอบธุรกจิในหลายประเทศดว้ย 

บเีอสเอและสภาธุรกจิฯ ทราบและซาบซึง้ในความพยายามที่จะแก้ไขปัญหาของร่าง พ.ร.บ. ปี 2558 ตามที่

ได้มกีารเสนอความเหน็ไว้ อย่างไรก็ด ีปัญหาส่วนใหญ่ของร่าง พ.ร.บ. ปี 2558 ก็ยงัคงปรากฏอยู่ในร่าง 

พ.ร.บ. ปี 2561 น้ี บเีอสเอจงึขอเรยีนเสนอความเห็นต่อไปน้ีด้วยเจตนาที่จะมสี่วนช่วยให้ร่างกฎหมาย

ดังกล่าวบรรลุตามเจตนารมณ์อันดีที่จะกําหนดให้มี “การดําเนินการที่ทันท่วงทีและเป็นไปในทิศทาง

เดยีวกนั” ต่อภยัคุกคามทางไซเบอร ์โดยไมก่่อใหเ้กดิผลอนัไมพ่งึประสงค ์

เอ. กรรมการในคณะกรรมการรกัษาความมัน่คงปลอดภยัไซเบอรแ์ห่งชาติ 

ในหนังสอืเสนอความเหน็ของบเีอสเอต่อร่าง พ.ร.บ. ปี 2558 บเีอสเอไดเ้น้นในประเดน็ทีว่่า คณะกรรมการ

รักษาความมัน่คงปลอดภัยไซเบอร์แห่งชาติ (“กปช.”) ควรประกอบด้วยกรรมการที่แต่งตัง้มาจาก

คณะกรรมการสทิธมินุษยชนและสํานกังานผูต้รวจการแผ่นดนิดว้ย เพื่อใหม้มีมุมองทีร่อบดา้นขึน้จากมุมมอง

ของกรรมการของ กปช. ทีม่าจากหน่วยงานดา้นการรกัษาความปลอดภยัและความมัน่คง ทัง้น้ี เพื่อใหแ้น่ใจ

ว่า ในการจดัทํากลยุทธ์หรอืแผนรบัมอืด้านความมัน่คงปลอดภยัไซเบอร ์กปช. จะพจิารณาประเด็นเรื่อง

ความเป็นส่วนตวัและเสรภีาพของประชาชนในทุกมติ ิ

บเีอสเอและสภาธุรกจิฯ ทราบว่ามาตรา 6 แห่งร่าง พ.ร.บ. ปี 2561 ไดก้ําหนดใหก้รรมการใน กปช. มาจาก

หลากหลายหน่วยงานมากขึ้น  โดยมีผู้ แทนจากหลายกระทรวง  รวมถึงกระทรวงคมนาคม 

กระทรวงศึกษาธกิาร และกระทรวงสาธารณสุข ซึ่งย่อมทําให้ได้มุมมองที่หลากหลายและสามารถจดัทํา

นโยบายด้านการรักษาความมัน่คงปลอดภัยไซเบอร์ที่ผ่านการพิจารณาอย่างรอบด้านเพื่อเสนอต่อ

คณะรฐัมนตรไีด้ อย่างไรก็ด ีเน่ืองจาก กปช. ไม่มกีรรมการที่จะดูแลรกัษาผลประโยชน์ในเรื่องความเป็น

ส่วนตวัและเสรภีาพของประชาชน มุมมองของ กปช. จงึยงัคงเน้นไปที่ประเดน็เรื่องการบงัคบัใช้กฎหมาย

และความมัน่คง โดยมรีฐัมนตรวี่าการกระทรวงกลาโหมเป็นรองประธาน กปช. 

บเีอสเอและสภาธุรกจิฯ ขอเรยีนเสนอว่า คณะทํางานดา้นการรกัษาความมัน่คงปลอดภยัไซเบอรไ์ม่ควรนํา

โดยรฐัมนตรวี่าการกระทรวงกลาโหมแต่เพยีงผูเ้ดยีว แต่ควรใหร้ฐัมนตรวีา่การกระทรวงดจิทิลัเพื่อเศรษฐกจิ

และสงัคมมสี่วนรว่มในการนําคณะทํางานดงักล่าวดว้ย เน่ืองจากภยัคุกคามทางไซเบอรอ์าจส่งผลกระทบต่อ

ผลประโยชน์ทางดา้นเศรษฐกจิทัง้ในระดบัชาตแิละระดบันานาชาตไิดใ้นวงกวา้ง กปช. จงึควรมกีรรมการที่

จะดแูลรกัษาผลประโยชน์ของประชาชนอยูด่ว้ย 
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บี. การมีอาํนาจอย่างกว้างขวางของ กปช. 

ตามมาตรา 14 แห่งร่าง พ.ร.บ. ปี 2561 กปช. มอีํานาจหน้าที่เป็นศูนยก์ลางในการประสานงานระหว่าง

หน่วยงานเพื่อรบัมอืกบัภยัคุกคามไซเบอรแ์ละสถานการณ์ดา้นภยัคุกคามไซเบอร ์บเีอสเอและสภาธุรกิจฯ 

ยงัคงเห็นด้วยในเรื่องน้ี การกําหนดให้มีหน่วยงานระดับประเทศเพียงหน่วยงานเดียวทําหน้าที่เป็น

หน่วยงานหลกัทีม่คีวามรบัผดิชอบด้านการรกัษาความมัน่คงปลอดภยัไซเบอรจ์ะทําใหเ้กดิความชดัเจน มี

ความสอดคล้อง และเป็นไปในทศิทางเดียวกันในการเตรยีมความพร้อมของรฐับาลในการรบัมอืกับภยั

คุกคามและปัญหาดา้นการรกัษาความมัน่คงปลอดภยัไซเบอร ์

ในฐานะที ่กปช. เป็นศูนยก์ลางในการประสานงานดงักล่าว กปช. จงึมอีํานาจอย่างกวา้งขวางในการจดัการ

กบัภยัคุกคามไซเบอร์ที่กฎหมายน้ีกําหนดให้ต้องมกีารดําเนินการอย่างหน่ึงอย่างใด ตวัอย่างเช่น ตาม

มาตรา 36 และมาตรา 37 แห่งร่าง พ.ร.บ. ปี 2561 กปช. มอีํานาจสัง่การใหห้น่วยงานเอกชน 2

3ดําเนินการ

อย่างหน่ึงอย่างใดเมื่อมเีหตุฉุกเฉินหรอืภยนัตรายอนัเน่ืองมาจากภยัคุกคามทางไซเบอร ์บเีอสเอและสภา

ธุรกจิฯ ตระหนักว่าได้มคีวามพยายามที่จะระบุให้ชดัเจนขึน้ว่า อํานาจเหล่าน้ีจะมขีึน้เฉพาะในกรณีที ่“การ

ให้บรกิารด้านระบบเครอืข่ายคอมพวิเตอร์ อินเทอรเ์น็ต โครงข่ายโทรคมนาคม การให้บรกิารดาวเทยีม 

ระบบกจิการสาธารณูปโภคพืน้ฐาน ระบบกจิการสาธารณะสําคญั” ไดร้บัผลกระทบเท่านัน้ ซึง่สอดคลอ้งกบั

ความเห็นที่บเีอสเอได้ให้ไว้สําหรบัร่าง พ.ร.บ. ปี 2558 อย่างไรก็ด ีหลกัเกณฑ์และกรณีที่ กปช. อาจใช้

อํานาจตามมาตราเหล่าน้ีไดก้ย็งัไมไ่ดม้กีารบญัญตัไิวอ้ยา่งชดัเจน 

• อาํนาจของ กปช. ควรจาํกดัให้มีเฉพาะในกรณีท่ี “โครงสร้างพื้นฐานท่ีสาํคญั” ได้รบัผลกระทบ 

หลายประเทศได้นําเรื่อง “โครงสร้างพื้นฐานที่สําคญั” มาใชใ้นกฎหมายว่าด้วยการรกัษาความมัน่คง

ปลอดภยัไซเบอร ์ซึง่เป็นกรณทีี่ยอมรบัไดว้่าหน่วยงานผู้บงัคบัใชก้ฎหมายจะมอีํานาจอย่างกว้างขวาง

ดงัเช่นทีป่รากฏในร่าง พ.ร.บ. ปี 2561 ดงันัน้ เพื่อใหส้อดคลอ้งกบักฎหมายทีใ่ชใ้นทัว่โลก บเีอสเอและ

สภาธุรกจิฯ ขอเรยีนเสนอคาํจาํกดัความดงัน้ี 

o โครงสรา้งพื้นฐานที่สําคญั หมายความว่า “ทรพัยสิ์น บริการ และระบบ ไม่ว่าท่ีจบัต้องได้หรือ

เสมือนจริง ท่ีหากถกูทาํลาย ถกูทาํให้เสียหาย หรือไม่สามารถใช้การได้เป็นระยะเวลานาน

แล้ว จะส่งผลกระทบในวงกว้างต่อความมัน่คงของชาติ สาธารณสุข ความปลอดภยัของ

ประชาชน ความมัน่คงด้านเศรษฐกิจของชาติ หรือการปฏิบติังานหลกัของหน่วยงานใน

ระดบัท้องถ่ินหรือระดบัชาติ”  

ในการกําหนดว่าโครงสรา้งใดเป็นโครงสรา้งพื้นฐานที่สําคญั บเีอสเอและสภาธุรกจิฯ ขอเรยีนเสนอว่า 

กปช. ควรพจิารณาจากความสาํคญั ความจาํเป็น และความเสีย่งทีเ่กีย่วขอ้ง 

                                            
3 “หน่วยงานเอกชน” เป็นคาํทีเ่พิม่คาํจาํกดัความเขา้มาใหมใ่นมาตรา 3 ซึง่หมายความว่า “หน่วยงานทีจ่ดัตัง้ขึน้จากการ

รวมตวัของบุคคล หรอืคณะบุคคลเขา้ดว้ยกนั ไมว่่าจะเป็นการดาํเนินงานทีแ่สวงหากาํไร หรอืทีไ่ม่แสวงหากาํไร ทัง้น้ี ไม่ว่า

จะจดทะเบยีนเป็นนิตบิุคคลหรอืไม่กต็าม”  
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• การให้อํานาจท่ีกว้างขวางตามมาตรา 36 และมาตรา 37 ควรจาํกดัเฉพาะในกรณี “เหตุภยั

คกุคามทางไซเบอรท่ี์สาํคญั” ในเรือ่งน้ีควรตอ้งใหค้าํจาํกดัความทัง้คาํว่า “เหตุภยัคุกคามทางไซเบอร”์ 

และ “เหตุภยัคุกคามทางไซเบอรท์ีส่ําคญั” ดงันัน้ เพื่อใหส้อดคลอ้งกบักรอบนโยบายสากล บเีอสเอและ

สภาธุรกจิฯ ขอเรยีนเสนอคาํจาํกดัความดงัน้ี 

o “เหตุภยัคุกคามทางไซเบอร”์ หมายความว่า “เหตกุารณ์ท่ีระบไุด้ ไม่ว่าจะเกิดขึ้นเพียงครัง้เดียว

หรือหลายครัง้ ต่อระบบ บริการ หรือเครือข่าย ซ่ึงแสดงให้เหน็ได้ว่าอาจมีการกระทาํอนัเป็น

การฝ่าฝืนนโยบายด้านการรกัษาความมัน่คงปลอดภยัของสารสนเทศ หรือมีความบกพร่อง

ในการรักษาความมัน่คงปลอดภัย หรือสถานการณ์ท่ีอาจมีความเก่ียวข้องกับความ

ปลอดภยัของระบบ บริการ หรือเครือข่าย ท่ีเกิดขึ้นมาก่อนหน้าน้ีแต่ไม่ทราบมาก่อน” 

o “เหตุภยัคุกคามทางไซเบอรท์ี่สําคญั” หมายความว่า “เหตุภยัคกุคามทางไซเบอรท่ี์ทาํให้ (1) มี

การเข้าถึงข้อมูลโดยไม่ได้รบัอนุญาต หรือมีการถกูปฏิเสธไม่ให้เข้าถึงข้อมูล หรือมีการ

ทําลาย ลบ ปรบัเปล่ียน หรือระงบัข้อมูลท่ีจาํเป็นต่อการทํางานของโครงสร้างพื้นฐานท่ี

สาํคญั หรือ (2) การควบคุมการปฏิบติัการหรือการควบคุมทางเทคนิคท่ีจาํเป็นต่อความ

ปลอดภยัหรือการทาํงานของโครงสร้างพื้นฐานท่ีสาํคญัถกูโจมตี 

ซี. การรายงานเหตภุยัคกุคามทางไซเบอร ์

บเีอสเอและสภาธุรกจิฯ มคีวามกงัวลว่า บทบญัญตัทิี่กําหนดให้หน่วยงานเอกชนรายงานไปยงัเลขาธกิาร

กรณีเกดิหรอืคาดว่าจะเกดิเหตุภยัคุกคามทางไซเบอรต์ามมาตรา 35 นัน้อาจจะกว้างเกินไป การกําหนด

เงือ่นไขของการรายงานทีก่วา้งเกนิไปนัน้อาจกลบัทําใหก้ารรกัษาความมัน่คงปลอดภยัทางไซเบอรก์ระทําได้

ยากขึน้ เน่ืองจากจะทําใหบ้รษิทัต่างๆ รายงานเหตุทีเ่กดิขึน้กบัระบบของตนบ่อยครัง้เกนิไป อนัทําใหค้วาม

ใส่ใจต่อการรายงานลดหายไป อกีทัง้ทําใหม้คี่าใช้จ่ายสูงขึน้ การปฏบิตังิานถูกรบกวน และยากทีจ่ะระบุว่า

เหตุภยัคุกคามใดทีม่คีวามสําคญัทีสุ่ดและควรดําเนินการอย่างไร ดงันัน้ บเีอสเอและสภาธุรกจิฯ จงึขอเรยีน

เสนอใหก้ารรายงานต้องกระทําเฉพาะในกรณีของ “เหตุภยัคุกคามทางไซเบอรท์ีส่ําคญั” ทีส่่งผลกระทบต่อ 

“โครงสรา้งพืน้ฐานทีส่าํคญั” เท่านัน้ ตามทีเ่รยีนไวข้า้งตน้ 

ดี. อาํนาจในการสอดส่องดแูล 

บเีอสเอและสภาธุรกจิฯ ทราบว่า ร่าง พ.ร.บ. ปี 2561 นัน้ได้มกีารแก้ไขปรบัเปลี่ยนตามที่บเีอสเอได้เรยีน

เสนอไว้ในครัง้ก่อนเกี่ยวกบัอํานาจหน้าที่ของเลขาธกิารในการสอดส่องดูแลตามร่าง พ.ร.บ. ปี 2558 แลว้ 

กล่าวคอื มาตรา 47 แห่งร่าง พ.ร.บ. ปี 2561 กําหนดว่า เลขาธกิารอาจเขา้ถงึขอ้มูลการตดิต่อสื่อสารของ

หน่วยงานเอกชนไดต่้อเมื่อมคีําสัง่ศาลอนุญาตใหป้ฏบิตักิารดงักล่าว เวน้แต่ “ในกรณีจาํเป็นเร่งด่วนหากไม่

ดําเนินการในทนัทจีะเกดิความเสยีหายอย่างรา้ยแรง” ซึง่กฎหมายไดอ้นุญาตใหเ้ลขาธกิารเขา้ถงึขอ้มูลการ

ตดิต่อสื่อสารไปก่อน แล้วจงึรายงานให้ศาลทราบโดยเรว็ บเีอสเอและสภาธุรกจิฯ ขอเรยีนว่า ขอ้ยกเว้นที่

บญัญตัไิว้อย่างกว้างดงักล่าวน้ีอาจก่อให้เกิดความไม่ชดัเจนในทางปฏบิตั ิซึ่งอาจทําให้ความเชื่อมัน่ของ

ผู้บริโภคที่ว่าโดยทัว่ไปแล้วบริษัทต่างๆ จะสามารถรับรองได้ว่าข้อมูลส่วนบุคคลหรือข้อมูลลับของ
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ผู้ใช้บรกิารจะได้รบัการป้องกนัไม่ให้มกีารเขา้ถงึโดยไม่ได้รบัอนุญาตนัน้ต้องถูกลดทอนลงไป ในเรื่องน้ี บี

เอสเอและสภาธุรกจิฯ ขอเรยีนเสนอแนวทางแกปั้ญหาดงัน้ี 

• ควรกาํหนดให้คาํสัง่ศาลมีผลเพียงช่วงระยะเวลาหน่ึง บเีอสเอและสภาธุรกิจฯ ขอเรยีนเสนอว่า 

คําสัง่ศาลไม่ควรมผีลบงัคบัโดยไม่จาํกดัระยะเวลา เน่ืองจากอาจก่อใหเ้กดิความไม่ชดัเจนต่อหน่วยงาน

เอกชน 

• ข้อยกเว้นของการขอคาํสัง่ศาลควรใช้ถ้อยคาํท่ีชดัเจน บเีอสเอและสภาธุรกิจฯ ขอเรยีนเสนอว่า

กรณี “จําเป็นเร่งด่วน” ที่เป็นขอ้ยกเว้นดงักล่าวนัน้ควรระบุให้ชดัเจนว่าต้องเป็นกรณีที่อาจก่อให้เกิด

ความเสยีหายต่อความมัน่คงของชาตเิท่านัน้ 

• ควรกาํหนดให้มีหน่วยงานอิสระควบคมุดแูลการใช้อาํนาจของ กปช. ตามมาตรา 47 บเีอสเอและ

สภาธุรกจิฯ ขอเรยีนยํ้าว่า หน่วยงานอสิระ เช่น คณะกรรมการคุม้ครองขอ้มลูส่วนบุคคลทีเ่สนอใหม้กีาร

แต่งตัง้ตามพระราชบญัญตัคิุ้มครองขอ้มูลส่วนบุคคล ควรมอีํานาจในการตรวจสอบดูแลการใช้อํานาจ

ของ กปช. ตามมาตรา 47 แห่งร่าง พ.ร.บ. ปี 2561 เพื่อให้แน่ใจว่ามกีารถ่วงดุลระหว่างผลประโยชน์

ของเอกชนกบัความจาํเป็นในการใชอ้ํานาจสอดส่องดแูล 

อี. ความรบัผิดทางอาญา 

มาตรา 53 ถงึมาตรา 56 แห่งร่าง พ.ร.บ. ปี 2561 ได้กําหนดโทษทางอาญาสําหรบัการกระทําที่ฝ่าฝืนร่าง 

พ.ร.บ. ปี 2561 ในเรื่องน้ี บเีอสเอและสภาธุรกจิฯ เหน็ว่า การดําเนินคดอีาญาควรจํากดัเฉพาะในกรณีที่

ผูก้ระทาํผดิก่อกวน ทาํใหเ้สยีหาย หรอืก่อใหเ้กดิปัญหาต่อโลกไซเบอรด์ว้ยเจตนาทุจรติเท่านัน้ 

บเีอสเอและสภาธุรกิจฯ เหน็ว่า การกําหนดโทษทางอาญาต่อหน่วยงานเอกชนที่ไม่ปฏบิตัติามคําขอของ 

กปช. ตามมาตรา 47 นัน้เป็นบทลงโทษที่รุนแรงเกนิควร อนัอาจทําให้บรษิทัต่างชาตริะงบัแผนที่จะเขา้มา

ประกอบธุรกจิในประเทศไทยหากมคีวามเสีย่งว่าบุคลากรของตนจะต้องมคีวามรบัผดิทางอาญาสําหรบัการ

กระทาํความผดิโดยไมไ่ดจ้งใจหรอืการกระทําความผดิเพยีงเลก็น้อย 

เอฟ. แง่มมุอืน่ๆ ของนโยบายด้านการรกัษาความมัน่คงปลอดภยัทางไซเบอรข์องประเทศ 

นอกจากน้ี บเีอสเอและสภาธุรกจิฯ ขอเรยีนเสนอว่า นโยบายด้านการรกัษาความมัน่คงปลอดภยัไซเบอร์

ของประเทศไทยควรครอบคลุมประเด็นที่สําคัญอื่นๆ ด้วย เช่น การปฏิบัติตามแนวทางในการจดัซื้อ

เทคโนโลยแีละซอฟต์แวรข์องภาครฐั การใหก้ารสนับสนุนจากรฐับาลอย่างเต็มทีใ่นด้านการวจิยัและพฒันา

เทคโนโลยสีําหรบัการรกัษาความมัน่คงปลอดภยัไซเบอร ์โครงการใหค้วามรูเ้พื่อเพิม่ความตระหนักรู ้การ

ฝึกอบรม และการจดัทํานโยบายต่างประเทศให้ครอบคลุมถงึเรื่องการประสานความร่วมมอืในการรกัษา

ความมัน่คงปลอดภยัไซเบอร ์บเีอสเอและสภาธุรกจิฯ ขอสนบัสนุนใหร้ฐับาลไทยพจิารณาเพิม่เตมิประเดน็ที่

สําคญัเหล่าน้ีไว้ในร่าง พ.ร.บ. ปี 2561 และขอเรยีนเสนอกรอบนโยบายสากลและแบ่งปันประสบการณ์ใน

การดาํเนินการในระดบัสากลของเราในดา้นน้ีเพื่อเป็นแนวทางในการจดัทํานโยบายทีเ่กี่ยวขอ้งต่อไป 
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3. บทสรปุและการดาํเนินการขัน้ต่อไป 

บีเอสเอและสภาธุรกิจฯ ขอแสดงความชื่นชมรฐับาลไทยอีกครัง้สําหรบัความพยายามในการปกป้อง

โครงสรา้งพื้นฐานจากภยัคุกคามทางไซเบอรแ์ละการก่ออาชญากรรมทางไซเบอร ์อย่างไรกด็ ีบเีอสเอและ

สภาธุรกจิฯ ใคร่ขอความอนุเคราะห์ให้กระทรวงดจิทิลัเพื่อเศรษฐกจิและสงัคมพจิารณาประเดน็ที่ได้เรยีน

เสนอไวข้า้งต้น เพื่อทีก่ระทรวงดจิทิลัเพื่อเศรษฐกจิและสงัคมจะสามารถจดัทํานโยบายดา้นการรกัษาความ

มัน่คงปลอดภยัไซเบอรท์ีม่ปีระสทิธภิาพ ซึง่คาํนึงถงึเรือ่งความเสีย่งเป็นหลกัและสอดคลอ้งกบัแนวปฏบิตัใิน

ระดบัสากล อนัจะช่วยเสรมิสรา้งความเชื่อมัน่ระหว่างภาครฐัและเอกชน และยกระดบัความมัน่คงปลอดภยั

ของขอ้มลูและโครงสรา้งพืน้ฐาน 

บเีอสเอและสภาธุรกจิฯ ยนิดจีะหารอืกบัท่านในเรื่องน้ีเพิม่เตมิได้ทุกเมื่อ หากท่านมขีอ้สงสยัหรอืความเหน็

ประการใด กรุณาติดต่อโดยตรงไปที่ afeldman@usasean.org หรอืที่หมายเลข 202-375-4393 หรอืที่ 

jaredr@bsa.org หรอืที่หมายเลข +65 6292 9609 หรือติดต่อนางสาววารุณี รชัตพฒันากลุ ผู้จดัการ

ประจาํประเทศไทยแห่งบีเอสเอ ได้ท่ี varuneer@bsa.org หรือท่ีหมายเลข +668-1840-0591 หรือ

นางสาวเอลล่า ดวงแก้ว ผู้จดัการประจําประเทศไทยแห่งสภาธุรกิจสหรฐัอเมริกา-อาเซียน ท่ี 

eduangkaew@usasean.org หรือท่ีหมายเลข 202-440-3642 บเีอสเอและสภาธุรกจิฯ ขอขอบพระคุณที่

ท่านสละเวลาพจิารณาในเรือ่งน้ี 

 

ขอแสดงความนบัถอื 

 

(ลายมอืชือ่) 

อเลก็ซานเดอร ์ซ.ี เฟลด์แมน 

ประธานและประธานเจา้หน้าทีบ่รหิาร 

สภาธุรกจิสหรฐัอเมรกิา-อาเซยีน 

 

(ลายมอืชือ่) 

เจเรด็ แรก้แลนด ์

ผู้อํานวยการอาวุโส ฝ่ายนโยบาย ภูมภิาคเอเชยี

แปซฟิิก 

บเีอสเอ | กลุ่มพนัธมติรซอฟตแ์วร์
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Annex D:  
BSA Comments on the Cyber Security Bill (May 6, 2015) 



 

 

6 May 2015  
 
 
PRIVILEGED & CONFIDENTIAL  
 
 
The Secretary-General  
Office of the Council of State 
Phra Arthit Road, Phra Nakorn, 
Bangkok 10200 
 
 
Re: BSA Comments on the Cybersecurity Bill  
 
 
 
Dear The Secretary-General 
 
BSA | The Software Alliance (BSA)1 appreciates the opportunity to submit its comments to the 
Council of State with respect to the Cybersecurity Bill (the "Bill").  The Government of Thailand 
should be commended for undertaking this important, forward looking effort to ensure the 
country is prepared to deter and to manage cybersecurity threats.  An effective cybersecurity 
strategy must be built on a solid legal foundation that facilitates coordination between law 
enforcement, government agencies and the private sector.  Of course, such coordination 
requires a culture of trust that is possible only when the appropriate safeguards and incentives 
are put into place.  Security requirements must, for instance, be duly balanced with the need for 
protection of privacy and civil liberties.  With these principles in mind, we are concerned that the 
Bill’s surveillance provisions (Article 35) may result in unintended consequence, including the 
undermining of consumer confidence in Thailand’s IT systems.  BSA therefore offers the 
following comments that are intended to help achieve the Draft Cybersecurity Act’s laudable 
objective of ensuring “prompt and unified action” in response to cybersecurity threats.  
 
 
Section 6: The members of the National Cybersecurity Committee  
 
The membership of the proposed National Cybersecurity Committee (the "NCSC") is comprised 
primarily of government entities involved in security and defense, e.g. the Ministry of Digital 
Economy, the Ministry of Defense, and the Technology Crime Suppression Division of the Royal 
Thai Police. To balance out the perspectives of the NCSC and ensure that concerns regarding  
 

1 BSA | The Software Alliance (www.bsa.org) is the leading advocate for the global software industry before 
governments and in the international marketplace. Its members are among the world’s most innovative companies, 
creating software solutions that spark the economy and improve modern life. With headquarters in Washington, DC, 
and operations in more than 60 countries around the world, BSA pioneers compliance programs that promote legal 
software use and advocates for public policies that foster technology innovation and drive growth in the digital 
economy. BSA’s members include: Adobe, Altium, ANSYS, Apple, ARM, Autodesk, AVEVA, Bentley Systems, CA 
Technologies, Cisco, CNC/Mastercam, Dell, IBM, Intel, Intuit, Microsoft, Minitab, Oracle, salesforce.com, Siemens PLM 
Software, Symantec, Tekla, The MathWorks, and Trend Micro. 
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personal privacy and civil liberties are considered, the NCSC should also include members from 
the National Human Rights Commission and the Office of the Ombudsman. Having members 
with various backgrounds will ensure that the rights of individuals are not be inappropriately 
impacted.  
 
 
Section 7-34: The broad power of the NCSC under the Bill 
 
BSA supports the idea of the NCSC serving as the centralized facilitator in order to coordinate 
between all relevant government entities in case a cyber attack occurs. Pursuant to Section 7, 
the NCSC must, among other things, “prepare an operation plan for national cybersecurity.”  
The Office of the NCSC is charged by Sections 27-28 to develop guidelines, measures, 
operation plans, and projects relating to cybersecurity.  Because the NCSC is afforded broad 
authority to take action in connection with the cybersecurity plan and related guidelines, it is 
important that the Act provide clear guidance regarding what constitutes an actionable threat.  
For instance, upon the occurrence of the cyber attack, Section 33 states that the NCSC can 
order all government agencies to take any action in order to prevent or mitigate the damage that 
arises. Likewise, Section 34 extends the NCSC's power to be able to order a private agency to 
act or not do any act, and notify the NCSC of the results of such operation, on the basis that the 
threat may affect the financial and commercial stability or national security.  
 
Despite the broad power of the NCSC under these Sections, there is no clear definition of the 
term “cyber attacks” nor is there a threshold for determining the level of risk necessary to justify 
NCSC actions. Similarly, the Bill lacks guidance for determining when a risk to “financial and 
commercial stability or national security" is severe enough to warrant the NCSC to compel 
action from private entities. Therefore, clear definitions of these broad terms should be 
incorporated into the Bill so that all affected entities under the Bill clearly understand the 
position and that there is no more ambiguity.  
 
 
Section 35 (1) and (2): Government Requests for Information, Action 
 
Section 35 (1) of the Bill empowers the officials assigned in writing by the secretary-general of 
the Office of the NCSC to be able to send letters to demand clarification, or call in any 
government agency or person to give a statement, send a written explanation, or send any 
account, document, or evidence, for inspection or for information, in order to comply with the 
Bill.  
 
Section 35 (2) further empowers officials to send letters requesting that a government agency 
or private entity take “action to facilitate the actions and duties of the NCSC”.   
 
To ensure that these broad powers are not potentially abused, it is essential for the Thai 
government to set out specific rules that define the type and scope of information the officials 
can request, and the circumstances under which the Office of the NCSC can compel a private 
sector actor to perform a specific action. Such rules should define who within the Office of the 
NCSC may make requests for information and impose handling restrictions to ensure that 
private information obtained by the NCSC is appropriately safeguarded.  Moreover, exercise of 
these broad authorities should be strictly limited to circumstances where there is a specific and 
credible cybersecurity risk.   
 
 
Section 35 (3): Surveillance Authority 
 
Section 35 (3) empowers NCSC officials to access information communicated by post,  

300 Beach Road  P  +65 6292 2072  Regional Representative Office 
#25-08 The Concourse  F +65 6292 369  UEN: S97RF0005K 
Singapore 199555  W bsa.org        Page 2 of 4 

 
       

 



telegraph, telephone, facsimile, computer, or electronic tool or equipment, or any information 
technology media, for the benefit of operations to secure cybersecurity. This broad delegation 
of surveillance authority provides NCSC with virtually unfettered access to communications 
networks, and thus raises significant privacy concerns.  Section 35 (3) lacks the necessary 
balance between national security and data privacy as the government may exercise its 
discretion without judicial review, e.g. there is no clause which requires that a warrant be 
obtained from the court prior to accessing private communications. The statute simply provides 
that the officials may access such information if there is a written permission letter from the 
secretary-general of the Office of the NCSC.  
 
From a commercial perspective, Section 35 (3) of the Bill is likely to hinder IT investment in 
Thailand. Any business with an IT system could be subject to Section 35 (3) of the Bill, from 
banking and financial to retail businesses. As such, providers cannot guarantee that their users' 
personal data, trade secrets, or stock purchase history can be kept confidential.  As a result, IT 
businesses may refuse to use or invest in IT systems in Thailand, which will undermine the 
effort to turn Thailand into an IT hub for the ASEAN Economic Community.   
 
The lack of checks and balances within Section 35(3) stands in contrast with Thailand’s 
approach to data privacy in existing law and in the proposed Computer-Related Crimes Act. For 
instance, Section 25 of the Special Case Investigation Act B.E. 2547 (the" Special Case Act") 
contains similar authority to access private information if there is a reasonable ground to believe 
that any media has been used to commit a Special Case offence. Importantly, Section 25 of the 
Special Case Act requires the Special Case Inquiry Official to submit an ex parte application to 
obtain a criminal court order in order to access such information. Also, the court may grant 
permission for a period of no more than 90 days per each permission. Likewise, under the 
proposed Computer-Related Crimes Act, law enforcement officials must obtain a court order in 
order to compel intermediaries to disclose the content of user communications.   
 
Leading from this, it is suggested that Section 35 (3) of the Bill requires a court order to access 
private information and also that such order be valid only for a limited period of time. There 
should also be a probable cause of harm to national security before officials under the Bill could 
resort to Section 35.  Finally, we recommend that an independent body, such as the Personal 
Data Protection Committee that is proposed by the Personal Data Protection Act, be given the 
authority to monitor the NCSC’s usage of its powers under Section 35 (3) to ensure privacy 
interests are adequately balanced with the need for surveillance. 
 
 
Conclusion 
 
BSA appreciates the Thai government’s attempt to protect any infrastructure from cyber attack 
and cyber terrorists, however, the official authority under the Bill should provide transparency 
and not undermine user privacy, which may adversely impact digital economy plans. Moreover, 
cooperation of the private sector in notifying the government when there is any security breach 
of their systems should be highlighted in order to prevent cyber attacks for the sake of national 
cybersecurity. Unfortunately, wide authority of the NCSC and/or the officials under the Bill may 
create fraud, mistrust and reduce cooperation of the private sector in notifying cybersecurity 
breaches. While the existence of Sections 5(4), 7(8), 17 (2), 17(3), and 18(3) seems to promote 
cooperation between the public and private sectors in preventing cyber attacks, the private 
sector may be reluctant to share information with the government for fear of the government 
requesting irrelevant information or intercepting their private communications via IT media.  
Therefore, BSA humbly requests the Council of State to thoroughly consider the above for 
reasons of transparency and to create trust between the public and private sectors, while 
preserving national cybersecurity.   
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We remain open to further discussion with you at any time. Please feel free to contact Ms. 
Varunee Ratchatapattanakul, BSA’s Thailand Representative, at varuneer@bsa.org or 
+668-1840-0591 with any questions or comments which you might have.  
 
Thank you for your time and consideration. 
 
 
 
Yours sincerely,  
 
 
 
 
Boon Poh Mok 
Director, Policy, APAC 
BSA │ The Software Alliance  
 
 
 
Cc: 
1. H.E. Dr. Vishnu Krue-ngam, Deputy Prime Minister  
2. Mrs. Surangkana Wayuparb, CEO, the Office of Electronic Transactions Development 

Agency (Public Organization)  
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(กระดาษหวัจดหมายของบเีอสเอ) 

 

วนัที ่6 พฤษภาคม 2558 

เป็นความลบัและห้ามเผยแพร่ 

เลขาธกิารคณะกรรมการกฤษฎกีา 

สาํนกังานคณะกรรมการกฤษฎกีา 

ถนนพระอาทติย ์เขตพระนคร 

กรงุเทพมหานคร 10200 

เร่ือง  ความเหน็ของบีเอสเอเก่ียวกบัร่างพระราชบญัญติัว่าด้วยการรกัษาความมัน่คงปลอดภยั

ไซเบอร ์

เรยีนท่านเลขาธกิารคณะกรรมการกฤษฎกีา 

บีเอสเอ | กลุ่มพนัธมติรซอฟต์แวร์ (บีเอสเอ) 3

1 ใคร่ขอขอบพระคุณที่ท่านได้เปิดโอกาสให้มกีารเสนอ

ความเหน็ต่อคณะกรรมการกฤษฎกีาเกี่ยวกบัร่างพระราชบญัญตัวิ่าด้วยการรกัษาความมัน่คงปลอดภยั 

ไซเบอร ์(“ร่าง พ.ร.บ.”) และขอแสดงความชื่นชมในความพยายามครัง้สําคญัทีแ่สดงถงึความมวีสิยัทศัน์

ของรฐับาลไทยในครัง้น้ีทีด่ําเนินการใหแ้น่ใจว่าประเทศจะมคีวามพรอ้มในการระงบัยบัยัง้และจดัการกบั

ภยัคุกคามทางไซเบอร ์อน่ึง กลยุทธด์า้นการรกัษาความมัน่คงปลอดภยัทางไซเบอรท์ีม่ปีระสทิธภิาพตอ้ง

จดัทําขึน้บนพืน้ฐานกฎหมายทีช่ดัเจน เพื่อเอื้อใหม้กีารประสานความร่วมมอืระหว่างหน่วยงานผูบ้งัคบัใช้

กฎหมาย ภาครฐั และภาคเอกชน ซึง่การประสานความร่วมมอืดงักล่าวย่อมต้องอาศยัความไวเ้น้ือเชื่อใจ

กนั ซึ่งจะเกิดขึ้นได้ก็ต่อเมื่อมมีาตรการป้องกันอย่างเพียงพอและภาคเอกชนจะได้รบัประโยชน์อย่าง

เหมาะสม ตวัอย่างเช่น ข้อกําหนดเกี่ยวกบัการรกัษาความปลอดภยัต้องมคีวามสมดุลอย่างเหมาะสม

ระหว่างความจําเป็นในการคุ้มครองความเป็นส่วนตวักบัเสรภีาพของประชาชน เมื่อคํานึงถึงหลกัการ

เหล่าน้ีเป็นสําคญั บเีอสเอมคีวามกงัวลว่า บทบญัญตัขิองร่าง พ.ร.บ. น้ีที่ให้อํานาจในการสอดส่องดูแล 

                                            
1 บีเอสเอ | กลุ่มพันธมิตรซอฟต์แวร์ (www.bsa.org) เป็นหน่วยงานชัน้นําที่ทําหน้าที่เป็นผู้แทนในการรักษาสิทธิ

ประโยชน์ของอุตสาหกรรมซอฟตแ์วรใ์นทัว่โลกต่อรฐับาลและในตลาดระดบัสากล สมาชกิของบเีอสเอเป็นบรษิทัต่างๆ ที่

สร้างสรรค์นวตักรรมที่ทนัสมยัที่สุดของโลก ซึ่งนําเสนอโซลูชัน่ซอฟต์แวร์ที่ผลกัดนัให้เศรษฐกิจเติบโตและปรบัปรุง

คุณภาพชวีติในยุคปัจจุบนั บเีอสเอมสีาํนกังานใหญ่ตัง้อยู่ทีก่รุงวอชงิตนั ด.ีซ.ี และมกีารดาํเนินการในกว่า 60 ประเทศทัว่

โลก โดยเป็นผูร้เิริม่โครงการส่งเสรมิการปฏบิตัติามกฎหมายเพื่อรณรงคก์ารใชซ้อฟต์แวรท์ีถู่กกฎหมาย และสนับสนุน

นโยบายสาธารณะทีส่ง่เสรมิใหม้กีารสรา้งสรรคน์วตักรรมเทคโนโลยแีละขบัเคลื่อนใหเ้ศรษฐกจิดจิทิลัเตบิโต สมาชกิของบี

เอสเอรวมถึงบริษัท Adobe, Altium, ANSYS, Apple, ARM, Autodesk, AVEVA, Bentley Systems, CA Technologies, 

Cisco, CNC/Mastercam, Dell, IBM, Intel, Intuit, Microsoft, Minitab, Oracle, salesforce.com, Siemens PLM Software, 

Symantec, Tekla, The MathWorks และ Trend Micro 



(คาํแปล) 

 

หน้า 10 จาก 13 หน้า 

 

(ตามมาตรา 35) อาจก่อใหเ้กดิผลอนัไม่พงึประสงคไ์ด ้ซึง่รวมถงึการทีค่วามเชื่อมัน่ของผูบ้รโิภคต่อระบบ

เทคโนโลยสีารสนเทศของประเทศไทยอาจลดทอนลง ดว้ยเหตุน้ี บเีอสเอจงึขอเรยีนเสนอความเหน็ต่อไปน้ี

ด้วยเจตนาที่จะมสี่วนช่วยให้ร่างกฎหมายดงักล่าวบรรลุตามเจตนารมณ์อันดใีนการกําหนดให้ม ี“การ

ดาํเนินการทีท่นัท่วงทแีละเป็นไปในทศิทางเดยีวกนั” ต่อภยัคุกคามทางไซเบอร ์ 

มาตรา 6 กรรมการในคณะกรรมการรกัษาความมัน่คงปลอดภยัไซเบอรแ์ห่งชาติ 

กรรมการส่วนใหญ่ในคณะกรรมการรกัษาความมัน่คงปลอดภัยไซเบอร์แห่งชาติ (“กปช.”) มาจาก

หน่วยงานของรฐัที่เกี่ยวข้องกับการรกัษาความปลอดภัยและความมัน่คง เช่น กระทรวงดิจิทัลเพื่อ

เศรษฐกิจและสงัคม กระทรวงกลาโหม และกองบังคบัการปราบปรามการกระทําความผิดเกี่ยวกับ

อาชญากรรมทางเทคโนโลย ีสํานักงานตํารวจแห่งชาต ิบเีอสเอขอเรยีนเสนอว่า เพื่อให ้กปช. มทีศันคตทิี่

เป็นกลางและเพื่อให้แน่ใจว่าจะมีการพิจารณาในเรื่องความเป็นส่วนตัวของบุคคลและเสรีภาพของ

ประชาชน กปช. ควรประกอบด้วยกรรมการที่แต่งตัง้จากคณะกรรมการสทิธิมนุษยชนและสํานักงาน

ผูต้รวจการแผ่นดนิดว้ย เน่ืองจากการทีค่ณะกรรมการประกอบดว้ยกรรมการทีม่คีวามรูแ้ละประสบการณ์ที่

หลากหลายนัน้จะช่วยป้องกนัไมใ่หส้ทิธขิองบุคคลถูกกระทบเกนิควรได ้

มาตรา 7 ถึงมาตรา 34 ของร่าง พ.ร.บ. ให้อาํนาจแก่ กปช. อย่างกว้างขวาง 

บเีอสเอเหน็ดว้ยกบัการทีร่่างกฎหมายน้ีกําหนดให ้กปช. ทาํหน้าทีเ่ป็นศูนยก์ลางทีอ่ํานวยความสะดวกใน

การประสานความร่วมมอืระหว่างหน่วยงานของรฐัทัง้หมดทีเ่กี่ยวขอ้งในกรณีทีเ่กดิเหตุภยัคุกคามทางไซ

เบอร ์ทัง้น้ี ตามมาตรา 7 กปช. มอีํานาจหน้าทีต่่างๆ ซึง่รวมถงึการ “จดัทาํแผนปฏบิตักิารเพื่อรกัษาความ

มัน่คงปลอดภยัไซเบอร์แห่งชาต”ิ และมาตรา 27 และมาตรา 28 ได้กําหนดให้สํานักงาน กปช. จดัทํา

แนวทาง มาตรการ แผนปฏบิตัิการ หรอืโครงการเกี่ยวกบัการรกัษาความมัน่คงปลอดภยัไซเบอร์ให้

สอดคลอ้งและเป็นตามนโยบายและแผนดงักล่าว ดงันัน้ รา่ง พ.ร.บ. น้ีจงึควรตอ้งกําหนดไวอ้ยา่งชดัเจนว่า

เหตุการณ์ลกัษณะใดที่ถอืเป็นภยัคุกคามทางไซเบอรท์ี่กฎหมายน้ีกําหนดใหต้้องมกีารดําเนินการอย่าง

หน่ึงอย่างใด เช่น เมื่อเกิดภยัคุกคามทางไซเบอร์ มาตรา 33 ได้ให้อํานาจแก่ กปช. ในการสัง่การให้

หน่วยงานของรฐัทัง้หมดที่เกี่ยวข้องดําเนินการใดก็ตามอันจะมผีลเป็นการควบคุมหรอืบรรเทาความ

เสยีหายที่เกดิขึน้ และมาตรา 34 ไดข้ยายอํานาจของ กปช. ให้สามารถสัง่การให้หน่วยงานภาคเอกชน

กระทําการหรอืงดเว้นกระทําการอย่างใดอย่างหน่ึง และให้รายงานผลการปฏบิตักิารต่อ กปช. หากเป็น

กรณีทีภ่ยัคุกคามทางไซเบอรอ์าจกระทบต่อความมัน่คงทางการเงนิและการพาณิชย ์หรอืความมัน่คงของ

ประเทศ 

จะเหน็ไดว้่า บทบญัญตัใินมาตราขา้งตน้ไดใ้หอ้ํานาจแก่ กปช. ไวอ้ยา่งกวา้งขวาง แต่กฎหมายฉบบัน้ีกลบั

ไม่ไดก้ําหนดคําจาํกดัความของ “ภยัคุกคามทางไซเบอร”์ ไวอ้ย่างชดัเจน อกีทัง้ไม่ไดก้ําหนดหลกัเกณฑ์

ในการพจิารณาว่าความเสี่ยงที่เกดิขึ้นนัน้ถงึขนาดที่ กปช. พงึต้องดําเนินการอย่างหน่ึงอย่างใดหรอืไม่ 

นอกจากน้ี ร่าง พ.ร.บ. ดงักล่าวไม่ได้กําหนดแนวทางในการพจิารณาว่าเหตุการณ์ใดที่อาจกระทบต่อ 

“ความมัน่คงทางการเงนิและการพาณิชย ์หรอืความมัน่คงของประเทศ” ซึง่มคีวามรุนแรงถงึขนาดที ่กปช. 

มอีํานาจสัง่การต่อหน่วยงานภาคเอกชนได้ ร่าง พ.ร.บ. ดงักล่าวจงึควรกําหนดคําจํากดัความของคําทีม่ ี
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ความหมายกว้างเหล่าน้ีให้ชดัเจน เพื่อที่บุคคลทุกคนที่ได้รบัผลกระทบจะได้เข้าใจสถานะของตน และ

เพื่อทีจ่ะไดไ้มม่คีวามกํากวมต่อไป 

มาตรา 35 (1) และ (2) รฐับาลเรียกขอข้อมลูหรือให้ดาํเนินการอย่างใดอย่างหน่ึง 

มาตรา 35 (1) แห่งร่าง พ.ร.บ. น้ีให้อํานาจแก่พนักงานเจ้าหน้าที่ที่ได้รบัมอบหมายเป็นหนังสือจาก

เลขาธกิารสํานักงาน กปช. ในการมหีนังสอืสอบถามหรอืเรยีกใหห้น่วยงานของรฐั หรอืบุคคลใดๆ มาให้

ถอ้ยคาํ ส่งคาํชีแ้จงเป็นหนงัสอื หรอืส่งบญัช ีเอกสาร หรอืหลกัฐานใดๆ มาเพื่อตรวจสอบหรอืใหข้อ้มลูเพื่อ

ประโยชน์ในการปฏบิตัติามพระราชบญัญตัน้ีิ 

มาตรา 35 (2) ให้อํานาจแก่พนักงานเจ้าหน้าที่ในการมหีนังสอืขอให้หน่วยงานราชการ หรอืหน่วยงาน

เอกชนดาํเนินการเพื่อประโยชน์แห่งการปฏบิตัหิน้าทีข่อง กปช. 

บเีอสเอขอเรยีนเสนอว่า เพื่อให้แน่ใจว่าจะไม่มกีารใชอ้ํานาจที่กว้างขวางเหล่าน้ีในทางมชิอบ กฎหมาย

ฉบบัน้ีควรตอ้งมหีลกัเกณฑท์ีช่ดัเจนทีก่ําหนดประเภทและขอบเขตของขอ้มลูทีพ่นกังานเจา้หน้าทีส่ามารถ

เรยีกได ้และระบุกรณทีีส่าํนกังาน กปช. สามารถเรยีกใหห้น่วยงานเอกชนดําเนินการอย่างใดอย่างหน่ึงได ้

อกีทัง้ควรกําหนดว่าบุคคลใดในสํานักงาน กปช. ทีอ่าจเรยีกขอขอ้มูลได้ และกําหนดหลกัเกณฑใ์นการ

จดัการข้อมูลดงักล่าวเพื่อให้แน่ใจว่าข้อมูลที่ กปช. ได้รบัไปนัน้จะได้รบัความคุ้มครองอย่างเหมาะสม 

นอกจากน้ี การใชอ้ํานาจเหล่าน้ีควรจาํกดัอยูเ่ฉพาะในกรณทีีเ่ชื่อไดว้่าจะมภียัคุกคามทางไซเบอรอ์ย่างใด

อยา่งหน่ึงเกดิขึน้เท่านัน้ 

มาตรา 35 (3) อาํนาจในการสอดส่องดแูล 

มาตรา 35 (3) ใหอ้ํานาจแก่ กปช. ในการเขา้ถงึขอ้มลูการตดิต่อสื่อสารทัง้ทางไปรษณีย ์โทรเลข โทรศพัท ์

โทรสาร คอมพิวเตอร์ เครื่องมอื หรอือุปกรณ์ในการสื่อสารสื่ออิเล็กทรอนิกส์หรอืสื่อทางเทคโนโลยี

สารสนเทศใด เพื่อประโยชน์ในการปฏบิตักิารเพื่อรกัษาความมัน่คงปลอดภยัไซเบอร ์เน่ืองจากอํานาจ

หน้าที่อย่างกว้างขวางของ กปช. ในการสอดส่องดูแลดงักล่าวน้ีทําให้ กปช. สามารถเข้าถึงเครอืข่าย

สื่อสารได้อย่างไม่จํากัด บเีอสเอจงึมคีวามกงัวลเป็นอย่างยิง่ในเรื่องความเป็นส่วนตวั บเีอสเอเห็นว่า

มาตรา 35 (3) ดงักล่าวไมม่กีารถ่วงดุลทีจ่าํเป็นตอ้งมรีะหว่างความมัน่คงของประเทศกบัความเป็นส่วนตวั

ของขอ้มูล เน่ืองจากกฎหมายดงักล่าวกําหนดให้รฐับาลมดีุลพนิิจในการใช้อํานาจได้โดยที่ไม่ต้องมกีาร

ตรวจสอบความชอบด้วยกฎหมายโดยศาล เช่น ไม่มบีทบญัญตัิใดที่กําหนดให้ต้องขอหมายศาลก่อน

เขา้ถงึการตดิต่อสื่อสารส่วนบุคคล กฎหมายน้ีเพยีงแค่กําหนดว่า พนักงานเจา้หน้าทีอ่าจมอีํานาจเข้าถงึ

ขอ้มลูไดห้ากไดร้บัมอบหมายเป็นหนังสอืจากเลขาธกิารสํานกังาน กปช.  

หากพิจารณาในแง่พาณิชย์ มาตรา 35 (3) ของร่าง พ.ร.บ. น้ีอาจขดัขวางการลงทุนด้านเทคโนโลยี

สารสนเทศในประเทศไทยได ้เน่ืองจากธุรกจิใดกต็ามที่มรีะบบเทคโนโลยสีารสนเทศ ตัง้แต่ธนาคารและ

สถาบนัการเงนิไปจนถึงธุรกิจค้าปลีก อาจต้องอยู่ภายใต้บงัคับของมาตรา 35 (3) ดงักล่าว โดยที่ผู้

ใหบ้รกิารไม่อาจรบัรองแก่ลูกคา้ของตนไดว้่าขอ้มลูส่วนบุคคล ความลบัทางการคา้ หรอืประวตักิารซือ้หุน้

ของลูกค้าจะถูกเก็บไว้เป็นความลบั ซึ่งอาจทําให้ธุรกิจด้านเทคโนโลยสีารสนเทศระงบัการใช้หรอืการ
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ลงทุนด้านระบบเทคโนโลยสีารสนเทศในประเทศไทย อนัเป็นทศิทางที่ตรงกนัขา้มกบัความพยายามใน

การผลกัดนัใหป้ระเทศไทยเป็นศูนยก์ลางดา้นเทคโนโลยสีารสนเทศของกลุ่มประเทศอาเซยีน 

การทีม่าตรา 35 (3) ไมม่มีาตรการตรวจสอบและถ่วงดุลอํานาจดงักล่าวนัน้ขดักบัมาตรการรกัษาความเป็น

ส่วนตวัของขอ้มูลตามกฎหมายที่ใช้บงัคบัอยู่ในประเทศไทยและตามพระราชบญัญตัวิ่าด้วยการกระทํา

ความผดิเกีย่วกบัคอมพวิเตอร ์เช่น ตามมาตรา 25 แห่งพระราชบญัญตักิารสอบสวนคดพีเิศษ พ.ศ. 2547 

(“พ.ร.บ. การสอบสวนคดีพิเศษ”) มกีารใหอ้ํานาจในการเขา้ถงึขอ้มลูส่วนบุคคลในทํานองเดยีวกนัหากมี

เหตุอนัควรเชื่อได้ว่ามสีื่อใดที่ถูกใช้เพื่อประโยชน์ในการกระทําความผดิที่เป็นคดพีเิศษ ประการสําคญั 

มาตรา 25 แห่ง พ.ร.บ. การสอบสวนคดพีเิศษดงักล่าวกําหนดใหพ้นักงานสอบสวนคดพีเิศษตอ้งยื่นคําขอ

ฝ่ายเดยีวต่อศาลอาญาเพื่อมคีําสัง่อนุญาตใหพ้นกังานสอบสวนคดพีเิศษไดม้าซึง่ขอ้มลูขา่วสารดงักล่าวได ้

นอกจากน้ี ศาลอาจสัง่อนุญาตดังกล่าวได้คราวละไม่เกิน 90 วันเท่านัน้ ในทํานองเดียวกัน ร่าง

พระราชบญัญตัวิ่าดว้ยการกระทําความผดิเกี่ยวกบัคอมพวิเตอรก์ไ็ดก้ําหนดใหพ้นักงานเจา้หน้าทีผู่บ้งัคบั

ใช้กฎหมายต้องได้รบัคําสัง่ศาลก่อนจงึจะเรยีกให้ผู้ให้บรกิารเปิดเผยเน้ือหาของการติดต่อสื่อสารของ

ผูใ้ชบ้รกิารได ้

จากบทบญัญตัขิา้งต้น มาตรา 35 (3) ของร่าง พ.ร.บ. น้ีจงึควรกําหนดใหพ้นักงานเจา้หน้าทีต่้องไดร้บัคําสัง่

ศาลก่อนจงึจะสามารถเข้าถึงข้อมูลส่วนบุคคลได้เช่นกนั อีกทัง้ควรกําหนดให้คําสัง่อนุญาตดงักล่าวมผีล

บงัคบัเพยีงช่วงระยะเวลาหน่ึงๆ เท่านัน้ นอกจากน้ี ควรกําหนดใหพ้นักงานเจา้หน้าทีส่ามารถใชอ้ํานาจตาม

มาตรา 35 (3) ไดเ้ฉพาะในกรณีทีอ่าจเกดิความเสยีหายต่อความมัน่คงของชาตเิท่านัน้ สุดทา้ยน้ี บเีอสเอขอ

เรยีนเสนอให้มหีน่วยงานอิสระ เช่น คณะกรรมการคุ้มครองขอ้มูลส่วนบุคคลที่เสนอให้มกีารแต่งตัง้ตาม

พระราชบญัญตัิคุ้มครองข้อมูลส่วนบุคคล มอีํานาจตรวจสอบการใช้อํานาจของ กปช. ตามมาตรา 35 (3) 

เพื่อใหแ้น่ใจว่ามกีารถ่วงดุลอย่างเพยีงพอระหว่างความเป็นส่วนตวักบัความจําเป็นของการใชอ้ํานาจในการ

สอดส่องดแูล 

บทสรปุ 

บเีอสเอเหน็ถงึความพยายามของรฐับาลไทยในการปกป้องโครงสรา้งพืน้ฐานจากภยัคุกคามทางไซเบอร์

และการก่ออาชญากรรมทางไซเบอร ์อย่างไรกด็ ีพนักงานเจา้หน้าทีต่ามกฎหมายน้ีควรกระทําการอย่าง

โปร่งใสและไมล่่วงละเมดิความเป็นส่วนตวัของผูใ้ช ้ไม่เช่นนัน้อาจก่อใหเ้กดิผลเสยีต่อแผนดา้นดจิทิลัเพื่อ

เศรษฐกจิได ้นอกจากน้ี ควรเน้นยํ้าในเรื่องการใหค้วามร่วมมอืของเอกชนในการรายงานรฐับาลเมื่อมกีาร

กระทําที่เป็นภยัต่อความปลอดภยัของระบบเพื่อป้องกันภยัคุกคามทางไซเบอรเ์พื่อรกัษาความมัน่คง

ปลอดภยัไซเบอรข์องชาต ิการทีก่ฎหมายน้ีใหอ้ํานาจแก่ กปช. และ/หรอืพนักงานเจา้หน้าทีต่ามกฎหมาย

น้ีอย่างกว้างขวางอาจนําไปสู่การกระทําที่เป็นการหลอกลวง ความไม่ไว้เน้ือเชื่อใจ และทําให้เอกชนให้

ความร่วมมอืน้อยลงในการรายงานเมื่อเกดิเหตุภยัคุกคามทางไซเบอร ์ในขณะทีม่าตรา 5(4) มาตรา 7(8) 

มาตรา 17(2) มาตรา 17(3) และ มาตรา 18(3) พยายามส่งเสรมิให้มกีารประสานความร่วมมอืระหว่าง

ภาครฐัและเอกชนในการป้องกนัภยัคุกคามทางไซเบอร ์แต่ในความเป็นจรงิแลว้ภาคเอกชนอาจเกดิความ

ลงัเลที่จะให้ข้อมูลกบัรฐับาลด้วยเกรงว่ารฐับาลจะเรยีกขอข้อมูลที่ไม่เกี่ยวข้องหรอืเข้ายุ่งเกี่ยวกับการ
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ติดต่อสื่อสารส่วนบุคคลทางสื่อเทคโนโลยีสารสนเทศ ด้วยเหตุน้ี บีเอสเอจึงใคร่ขอความกรุณาให้

คณะกรรมการกฤษฎกีาพจิารณาความเหน็ขา้งตน้อย่างถีถ่้วนเพื่อใหเ้กดิความโปร่งใสและเพื่อสรา้งความ

ไว้เน้ือเชื่อใจระหว่างภาครฐัและเอกชน โดยที่ยงัสามารถรกัษาความมัน่คงปลอดภยัทางไซเบอร์ได้ใน

ขณะเดยีวกนั 

บเีอสเอมคีวามยนิดทีี่จะหารอืในเรื่องน้ีกบัท่านได้ทุกเมื่อ หากท่านมขีอ้สงสยัหรอืความเหน็ใดๆ กรุณา

ตดิต่อนางสาววารณีุ รชัตพฒันากลุ ผูแ้ทนในประเทศไทยของบีเอสเอ ท่ี varuneer@bas.org หรือ

ท่ีหมายเลข +668-1840-0591 

ขอขอบพระคุณทีท่่านสละเวลาพจิารณาในเรือ่งน้ี 

 

ขอแสดงความนบัถอื 

(ลายมอืชือ่) 

บุน โพ มก 

ผูอ้ํานวยการฝ่ายนโยบาย ภมูภิาคเอเชยี-แปซฟิิก 

บเีอสเอ | กลุ่มพนัธมติรซอฟตแ์วร ์

 

สาํเนาถงึ 

1. ฯพณฯ รองนายกรฐัมนตร ีดร. วษิณุ เครอืงาม 
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