The
Software
Alliance

B i 7 ] |

La brecha de cumplimiento

ENCUESTA GLOBAL SOBRE SOFTWARE DE BSA
JUNIO DE 2014



J |
;7 e '.g.':‘—l'i‘i

f LI

m

CONTENTS

Resumen Ejecutivo . . . .. ... . e

El uso de software sin licencia en un entorno de amenaza que empeora. . . .

Paralelismo entre las politicas de compafias y la conducta de los
trabajadores . . . ...

Lo que pueden hacer las empresas: Administracion de activos de
SOTEWAre . .ot

El impacto de la informética en nube sobre el uso del software con
licenciaysinlicencia. . ..... ..o

Tendencias globales en el uso de software sin licencia...............

Puntos destacados a nivel regional ... ..... ... ... . ... ... ... ...
Metodologia . . . . oot

Proyecto de BSA para estimular el cumplimiento de las licencias de
software . ... ...



LA BRECHA DE CUMPLIMIENTO: ENCUESTA GLOBAL SOBRE SOFTWARE DE BSA

Resumen Ejecutivo

En todo el mundo, menos de la mitad de los gerentes de Tl de empresas afirman
tener confianza plena de que sus organizaciones estan utilizando software con la
debida licencia, aunque la mayoria cree que el software sin licencia presentariesgos
de seguridad. Este y otros resultados de la Encuesta global sobre software de BSA
destacan los beneficios de la implementacién de buenas practicas probadas para
la administracion de activos de software, beneficios que comienzan en la empresa
y se extienden al ecosistema mas amplio del mercado de TI.

El estudio revela que un 43 % del software Entre los resultados claves se encuentran los
instalado en computadoras personales de todo el siguientes:

mundo en 2013 no contaba con la debida licencia.
Esto marcé un aumento con respecto al 42 % del
estudio global anterior de BSA realizado dos afos
antes. El valor comercial de estas instalaciones de
software sin licencia se disparé marginalmente a
62.700 millones USD.

B F| indice global de software de PC instalado sin
la debida licencia subid del 42 % en 2011 al 43
% en 2013. Esto igualé al conjunto alto anterior
del afio 2009, dado que la creciente mayoria de
todas las PC en servicio siguid correspondiendo
a las economias emergentes, en las que el uso

Detras de esta imagen mezclada, se encuentra de software sin licencia tiene mayor prevalencia.
una corriente cruzada de dos tendencias de -
mercado de gran escala: La creciente popularidad

de las computadoras tableta esta reduciendo los
envios de nuevas PC, mientras que las economias
emergentes dan cuenta de una creciente mayoria

Las encuestas de gerentes de Tl indican que
solo el 35 % de las compafiias cuenta con
politicas escritas que exigen el uso de software
con la debida licencia.

del alin vasto mercado global de computadoras " Existe una brecha de conciencia entre los

de escritorio y portétiles. Estos cambios de gran trabajadores y los gerentes de Tl en lo que
impacto seguiran dando nueva forma al panorama respecta a politicas de software en las empresas:
del software mundial a lo largo del tiempo, pero es menos probable que los trabajadores digan
la importancia de utilizar software genuino con que existe una politica formal implementada, en
la debida licencia seguiré siendo tan importante comparacién con los gerentes de TI.

como siempre, en especial debido a que ® E| principal motivo que mencionan los usuarios

proliferan las amenazas a la seguridad cibernética. de computadoras de todo el mundo para no

utilizar software sin licencia es evitar amenazas

Estas conclusiones se extraen de una encuesta .
de seguridad causadas por malware.

global a casi 22.000 consumidores y usuarios de

PC empresariales y de una encuesta paralela a ® Entre los riesgos de seguridad asociados con

méas de 2000 gerentes de Tl el software sin licencia, el 64 % de los usuarios
menciond el acceso no autorizado por parte de
hackers como la preocupacién principal y el 59
% menciond la pérdida de datos.

www.bsa.org




Tiempo y el costo de la desinfeccion

Pérdida de propiedad de la informacién

El uso de software sin licencia
en un entorno de amenaza que

empeora

El uso de software sin licencia siguié siendo un problema importante en 2013. De
hecho, 43 % del software instalado en las PC de todo el mundo no contaba con la
debida licencia, un aumento con respecto al 42 % en 2011. El valor comercial de
las instalaciones sin licencia fue de 62.700 millones USD.

Sin embargo, una gran mayoria de los gerentes
de Tl (62 %) mencioné las amenazas causadas por
malware como el motivo principal para no utilizar
aplicaciones sin licencia o sin la licencia suficiente.
A la cabecera de su lista de preocupaciones, se
encontraba el riesgo de perder datos, seguido
por el acceso no autorizado a informacién de la
compafiia, el tiempo y el costo que implicaba

la limpieza de virus, y la pérdida de propiedad
intelectual o informacion de propiedad exclusiva

Estas preocupaciones no son irracionales. De
hecho, la amenaza a la seguridad cibernética ha

empeorado, y dicha tendencia ha sido exacerbada
en parte por las vulnerabilidades asociadas con el
software ilegitimo."

Segln Economist Intelligence Unit, méas del

75 % de las organizaciones sufri¢ un incidente
relacionado con la seguridad en los Gltimos dos
anos que causd interrupciones importantes en el
sistema o dio como resultado la pérdida o robo de
datos confidenciales.? Symantec, un miembro de
BSA, llamé a 2013 el “Afo de la mega violacion™:
hubo un aumento del 62 % en el nimero total

de violaciones a los datos con respecto al afio

Preocupaciones principales de los gerentes de Tl relacionadas con el malware

Pérdida de datos

Violacién de datos

59%

Top 3y Participacion en el ranking de la preocupacién del gerente de Tl

BSA | The Software Alliance



LA BRECHA DE CUMPLIMIENTO: ENCUESTA GLOBAL SOBRE SOFTWARE DE BSA

Brecha de concientizacidn

“Su compania/organizacion tiene alguna politica
sobre el uso de software con licencia?”

51%

No lo se Informal Escrito

M Trabajadores M Gerentes TI

anterior, y ocho de las violaciones que ocurrieron
expusieron mas de 10 millones de identidades
cada una.?

Sin embargo, mientras los gerentes de Tl de
todo el mundo expresan una preocupacion
comprensible por que el software sin licencia
puede causar dafios, la Encuesta global sobre
software de BSA también revelé que solamente
el 48 % tiene confianza plena de que el software
de su compafia cuenta con la debida licencia, un
nimero alarmantemente bajo.

Mientras tanto, existe una brecha significativa
entre la comprensién que tienen los trabajadores
sobre las politicas de software de sus compafnias y
la comprensién que tienen los gerentes de Tl. Un
42 % de trabajadores afirma que sus compariias
no cuentan con una politica sobre uso de software
con licencia o que no lo saben, mientras que el 86
% de los gerentes de Tl afirma que sus compafniias
tienen una politica escrita o informal.

! IDC White Paper: “The Link between Pirated Software and
Cybersecurity Breaches.” Marzo de 2014

2 Informe de Economist Intelligence Unit: “Cyber Incident
Response: Are Business Leaders Ready?” Marzo de 2014

¥ Symantec: “Internet Security Threat Report,” Volumen 19.
Abril de 2014

www.bsa.org

Asunto de politicas de la compaia

Respuestas de los trabajadores a la pregunta:

¢ Con qué frecuencia adquieren sotware sin

licencia? o
59%

50%

Trabajadores de las
empresas con politicas
escritas sobre uso de
software con licencia

Trabajadores de las empresas
sin normas escritas sobre los
usos de software con licencia

B Nunca ¥ Frecuentemente

Asegurar que las empresas utilicen solamente
software licito es importante por un nimero de
motivos, desde evitar riesgos de seguridad hasta
mejorar la productividad de la empresa y crear
ecosistemas de Tl saludables. Sin embargo, la
encuesta de este afno reveld una correlacion
especialmente interesante entre las practicas de
administracién de software de las empresas y la
frecuencia con la que los trabajadores afirman
utilizar software sin licencia.

Se les preguntd directamente a todos los
entrevistados si utilizaban software sin licencia.
Ademas, se les preguntd si sus compaiiias cuentan
con politicas sobre el uso de software con licencia.
Aquellos que afirmaron trabajar en compariias que
cuentan con politicas formales escritas mostraron
la menor probabilidad de afirmar que alguna vez
utilizan software sin licencia, mientras aquellos
que afirmaron que sus compafias no cuentan

con una politica, o solo con una politica informal,
mostraron la mayor probabilidad de afirmar que
utilizan software sin licencia.




® En las compafiias con politicas formales escritas,
el 50 % de los empleados afirmé que jamés
utiliza software sin licencia, mientras que el 28

20 economias principales en valor comercial de
software sin licencia, 2013

% afirmé que utiliza software sin licencia con Valor sin Mercado Sin licencia
. Pais licencia ($M) licenciado ($M)  de Cambio
frecuencia.
Estados Unidos $9,737 $44,357 18%
= En cambi.o, en las compariias sin politicas o solo China $8,767 $3,080 749%
con p?hnclas merm?Ies,.:é cuo’:ca de erhp:faado_s India $2.911 $1.941 60%
quela |rmooque Jamas utiliza 59 tvvlare sin licencia Brasil $2.851 $2.851 50%
cayo al 26 %, y la cuota que afirmé hacerlo i
., o Francia $2,685 $4,773 36%
ascendio al 59 %.
Rusia $2,658 $1,629 62%
LO QUE PUEDEN HACER LAS Alemania $2,158 $6,834 24%
U U 5 Reino Unido $2,019 $6,394 24%
EMPRESAS: ADMINISTRACION DE ltalia $1.747 $1.970 47%
ACTIVOS DE SOFTWARE Indonesia $1,463 $279 84%
Todas las empresas deben tomar medidas para Japon $1,349 $5,751 19%
asegurar que se utilice software con la debida México $1,211 $1,032 54%
licencia. Como medida preliminar, esto podria Canada $1,089 $3,267 25%
implicar establecer una politica escrita formal y Espana $1,044 $1,276 45%
registrar en detalle todo el software utilizado en Venezuela $1.030 $140 88%
la organizacion. L'a re/alizacic’m de talleres para Argentina $950 $427 69%
empéeedos y audl.tcinas de so(jtwarle regulares . Tailandia $869 $355 71%
t
ambién es esencial para ayudar a las empresas de y— §743 $2.795 -
todos los tamafios a mantenerse en cumplimiento.
. . . . - Corea del Sur $712 $1,162 38%
Sin embargo, més allad de estas medidas basicas,
Vietnam $620 $145 81%

es recomendable que las compafiias implementen
firmes programas de administracion de activos

de software (software asset management, SAM)
que estén alineados con los estandares globales
establecidos por la Organizacion Internacional

de Normalizacién (International Organization for
Standardization, ISO).

No sorprende que los gerentes de Tl que
informaron en la encuesta de este afio que

sus compafiias tenian programas de SAM
implementados también fueron los que mostraron
mayor confianza en que su software contaba con
la debida licencia.

Uno de dichos programas, Verafirm, ofrece
certificacion SAM con
respaldo de la industria
y herramientas de

autoguiada para que las compafiias registren

la totalidad de su inventario y lo comparen con

las licencias que poseen de los autores, y luego
controlen y administren todo en un solo lugar. BSA
también certifica organizaciones de mayor tamafo
que han implementado de manera eficiente los
programas SAM alineados con ISO, brindandoles
la certeza de que estan administrando su software
correctamente y asegurandole al mercado que
tienen implementado el mejor programa de
gobierno.

Estos programas brindan un valor real. Mas alla
de los riesgos operativos y de seguridad al utilizar
software sin licencia, los controles inadecuados
también pueden llevar a un gasto desmedido

Todas las empresas deben
tomar medidas para
asegurarse de que estan

administracién para en licencias innecesarias para software que no
comparnias de todos los
tamanos. Desarrollado por

BSA, el programa provee

se utiliza. Las politicas y los procedimientos de

2l SAM efectivos, tales como los proporcionados
utilizando software con

licencia adecuada.

una herramienta de registro (continued on page 7)
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EL IMPACTO DE LA INFORMATICA EN NUBE SOBRE EL USO DEL
SOFTWARE CON LICENCIA'Y SIN LICENCIA

La informatica en nube aprovecha la tecnologia
de la informacion en formas que brindan nuevos
beneficios de escala, eficiencia y potencia para
los consumidores y usuarios de empresas de
todos los tamafios. Esto ayuda a estimular la
innovacion, impulsar el crecimiento econémico
y generar empleo. Ademas, debido a que la
informatica en nube brinda alrededor del 10

% de la funcionalidad de software de todo el
mundo, también cambia el debate sobre el uso de
software con licencia y sin licencia. Pero, jcémo?

Para empezar a responder a esta pregunta, BSA
le pidié a IDC que reuniera informacion de sus
analistas de informatica en nube de todo el
mundo, explorando sus propias perspectivas

y las de sus clientes. Luego, IDC analizé los
resultados de la encuesta de este afio realizada
a los trabajadores y gerentes de Tl, y reviso sus
propios prondsticos y predicciones sobre la
informética en nube, las licencias de software

y temas relacionados, como la seguridad de la
informacion.

iLa conclusion? La informética en nube,
especificamente la entrega de funcionalidad de
software mediante acceso en linea, reducird el
uso de software sin licencia, pero quizas no tanto
como se podria pensar.

El mercado para los servicios de software en nube
aun es joven, y es mas un fenémeno de paises
desarrollados que de los mercados emergentes.
Entonces, por el momento, si los servicios en nube
van a reducir el uso de software sin licencia, lo
haran primero en geografias que ya tienen indices
relativamente bajos de tal uso.

La primera cifra muestra la cuota de nube del
mercado de software mundial. Se debe tener en

S~
Zﬁfﬁ»g‘i]

Mercado joven

La nube representa una pequena pero creciente
porcién de un mercado de software global de

$398.000 millones —9.3% Nube

L

90.7% Paquete de software

Compartir en la nube = software como servicio (Saa$S)
ademés plataforma como servicio (PaaS)

Las economias desarrolladas dominan el
mercado

82%
72%

28%
18%

EUA y Europa Ocidental Resto del mundo

B Todo el

Software

Servicios en
la Nube

cuenta que solo incluye los servicios en nube que realmente podrian reemplazar los tipos de software
que de otro modo se instalarian en computadoras a nivel local. La segunda cifra muestra las cuotas
geogréficas actuales de EE. UU. y Europa Occidental comparadas con el resto del mundo.

www.bsa.org



Parece claro que el crecimiento de los servicios
en nube reduciran el uso de software sin licencia,
brindandoles a los proveedores mayor control de
la distribucién de software y una vista continua
del uso, y mediante la reduccién de los costos
iniciales para los clientes y la provisién de servicios ’,9.5% Si, tanto dentro como fuera de

Credenciales de la nube de las compaiiias para
compartir

“;Alguna vez compartié credenciales de inicio de
sesion con otras pers?”

y mejoras continuas. Los proveedores también la organizacion
estén ofreciendo incentivos y precios especiales
para estimular su adopcién. Sin embargo, los

servicios en nube también introducen una nueva
forma de abuso potencial de licencias: el uso

compartido de credenciales
— 48% No

IDC estima que mas del 80 % de los servicios de
software en nube vienen con disposiciones de
software que exigen que cada usuario, incluso
cuando se trata de una licencia para usuarios
multiples, tenga credenciales de inicio de sesién
diferentes, al menos un nombre de cuenta y una
contrasena. Técnicamente, los usuarios no deben

42.5% Si, pero sélo dentro de la
organizacién

compartir sus credenciales de inicio de sesién, y en algunos casos, el uso compartido de contrasefas esta
especialmente prohibido en los términos de servicio.

Pero, de hecho, los usuarios si comparten credenciales. Para los usuarios de servicios en nube pagos,

la Encuesta global sobre software de BSA reveld que el 52 % de los encuestados afirmé compartir
credenciales, un porcentaje mayor del 42 % registrado en 2011. Sesenta y dos por ciento de aquellos que
compartian credenciales lo hacian mas que rara vez. Alrededor de uno cada cinco (18 %) afirmé compartir
credenciales fuera de la compafiia.

Sobre la base de comentarios de gerentes de Tl, hubo una correlacion

Para los usuarios de los , ) o } ’
moderada entre el uso compartido de credenciales y los indices a nivel pais

servicios de nube de . ., e : . o
en cuanto a la instalacién de software sin licencia. Por ejemplo, el 75 % de

los encuestados en China, India y Tailandia afirmé compartir credenciales de
BSA la Encuesta Global inicio de sesion, mientras que Dinamarca, Finlandia y el Reino Unido mostraron
de Software encontré que menos de un 40 %.

negocios que se pagan,

el 52 por ciento de los ) o
A medida que los servicios en nube penetran en los mercados emergentes, se

encuestados dijeron que e . : .
espera que la incidencia del uso compartido de credenciales sea mayor.

comparten credenciales,
por encima del 42 por Pero, jel uso compartido de credenciales es lo mismo que el uso de software
sin licencia o la pirateria?

ciento en el afio 2011.

Ciertamente es similar a no contar con la licencia suficiente, como en el caso de una empresa
que paga por un determinado nimero de copias de software pero utiliza mas de las que pagé. En este
caso, una compania paga por un niumero determinado de usuarios de servicios en nube (o “asientos”)
y, por medio del uso compartido de credenciales, més personas tienen acceso. Debido a que estos
servicios estan disefados para desplazar a sus contrapartes locales, el uso compartido de credenciales
tendria el mismo efecto que una licencia insuficiente.

6 BSA | The Software Alliance



por el programa Verafirm de BSA, les brindan

a las empresas la capacidad de administrar

de manera apropiada sus activos de software
mediante el seguimiento de licencias, medicion
del uso, manejo de la administracion de parches,
implementacién de software de respaldo y
administracion de derechos de acceso, todo esto
mientras se brinda proteccién contra malware y
virus.

Estas soluciones reconocen que para muchos
usuarios de software de empresas de todo el
mundo, el cumplimiento de Tl se esté volviendo
tan importante como la seguridad en el trabajo,
el ambiente y los productos, y que para las
compaiiias del siglo XXI, este es un diferenciador
competitivo clave.

TENDENCIAS GLOBALES EN EL USO DE
SOFTWARE SIN LICENCIA

En los dos afnos posteriores al dltimo estudio
de BSA sobre el uso de software sin licencia
para PC, las tendencias claves que recién
estaban haciéndose visibles se han acelerado
significativamente.

Primero, existe un cambio fundamental que esté
ocurriendo en el panorama de la informética
personal y empresarial, con una desaceleracion de
los envios de nuevas PC y un répido crecimiento
en dispositivos mdviles e informatica en nube. De
hecho, 2011 parece haber sido el nivel maximo
para el mercado de PC, con un envio de 364

(continda en la pagina 10)

Tasa promedio del uso de software sin licencia

Asia - Pacifico 62%
Europa Central y del Este 61%
América Latina 59%
Oriente Medio y Africa 59%
Europa Occidental
Norte América
Valor comercial del uso de software sin licencia
Asia - Pacifico $21.0

Europa Central y del Este
América Latina

Oriente Medio y Africa
Europa Occidental

Norte América
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TASAS DE PIRATERIA Y VALOR COMERCIAL DE SOFTWARE SIN LICENCIA

2013
ASIA-PACIFICO
Australia 21%
I Bangladesh 87%
=~ Brunéi 66%
Bl china 74%
Corea del Sur 38%
H Filipinas 69%
Hong Kong 43%
E= India 60%
™= Indonesia 84%
[@] Japén 19%
Malasia 54%
Nueva Zelandia 20%
Pakistén 85%
Singapur 32%
Sri Lanka 83%
Bl Taiwan 38%
== Tailandia 71%
Vietnam 81%
Otros AP 91%
TOTAL AP 62%
EUROPA CENTRAL Y ORIENTAL
¥ Albania 75%
B Armenia 86%
Azerbaiyan 85%
M Bielorrusia 86%
IE.| Bosnia 65%
i Bulgaria 63%
== Croacia 52%
iéml Eslovaquia 37%
B Eslovenia 45%
= Estonia 47%
Georgia 90%
E= Hungria 39%
[EH Kazajstan 74%
== Letonia 53%
I Lituania 53%
Macedonia 65%
el Moldavia 90%
Montenegro 78%
fmml Polonia 51%
Bl Repliblica Checa 34%
H B Rumania 62%
B Rusia 62%
= Serbia 69%
™ Ucrania 83%
Resto de CEE 89%
TOTAL ECO 61%
AMERICA LATINA
£l Argentina 69%
B Bolivia 79%
Brasil 50%
Bl Chile 59%
sl Colombia 52%
B Costa Rica 59%
2= Ecuador 68%
B El Salvador 80%
=l Guatemala 79%
E= Honduras 74%
Bl México 54%
== Nicaragua 82%
@ Panama 72%
== Paraguay 84%
el Peru 65%
Reptiblica Dominicana 75%
B= Uruguay 68%
= Venezuela 88%
Otros LA 84%
TOTAL AL 59%

2011

23%
90%
67%
77%
40%
70%
43%
63%
86%
21%
55%
22%
86%
33%
84%
37%
72%
81%
91%
60%

75%
88%
87%
87%
66%
64%
53%
40%
46%
48%
91%
41%
76%
54%
54%
66%
90%
79%
53%
35%
63%
63%
72%
84%
90%
62%

69%
79%
53%
61%
53%
58%
68%
80%
79%
73%
57%
79%
72%
83%
67%
76%
68%
88%
84%

61%

TASAS DE PIRATERIA

2009

25%
91%
67%
79%
4%
69%
47%
65%
86%
21%
58%
22%
84%
35%
89%
38%
75%
85%
90%
59%

75%
90%
88%
87%
66%
67%
54%
43%
46%
50%
95%
41%
78%
56%
54%
67%
91%
81%
54%
37%
65%
67%
74%
85%
88%
64%

71%
80%
56%
64%
55%
59%
67%
80%
80%
74%
60%
79%
73%
82%
70%
77%
68%
87%
83%
63%

2007

28%
92%
67%
82%
43%
69%
51%
69%
84%
23%
59%
22%
84%
37%
90%
40%
78%
85%
91%
59%

78%
93%
92%

68%
68%
54%
45%
48%
51%

42%
79%
56%
56%
68%
92%
83%
57%
39%
68%
73%
76%
83%
88%
68%

74%
82%
59%
66%
58%
61%
66%
81%
80%
74%
61%
80%
74%
82%
71%
79%
69%
87%
83%
65%

2013

$743
$197
$13
$8,767
$712
$444
$316
$2,911
$1,463
$1,349
$616
$78
$344
$344
$187
$305
$869
$620
$763

$21,041

$10
$26
$103
$173
$21
$101
$64
$67
$41
$20
$40
$127
$136
$29
$47
$19
$57
$7
$563
$182
$208
$2,658
$70
$444
$105
$5,318

$950
$95
$2,851
$378
$396
$98
$130
$72
$167
$38
$1,211
$23
$120
$115
$249
$73
$74
$1,030
$352
$8,422

2011 2009
$763 $550
$147 $127
$25 $14
$8,902 $7,583
$815 $575
$338 $217
$232 $218
$2,930 $2,003
$1,467 $886
$1,875 $1,838
$657 $453
$99 $63
$278 $166
$255 $197
$86 $77
$293 $227
$852 $694
$395 $353
$589 $303
$20,998 $16,544
$6 $8
$26 $14
$67 $52
$87 $55
$15 $14
$102 $115
$74 $71
$68 $65
$51 $39
$25 $19
$52 $54
$143 $113
$123 $74
$32 $24
$44 $31
$22 $15
$45 $28
$7 $11
$618 $506
$214 $174
$207 $183
$3,227 $2,613
$104 $67
$647 $272
$127 $56
$6,133 $4,673
$657 $645
$59 $40
$2,848 $2,254
$382 $315
$295 $244
$62 $33
$92 $65
$58 $46
$116 $74
$24 $17
$1,249 $1,056
$9 $5

$74 $42
$73 $29
$209 $124
$93 $66
$85 $40
$668 $685
$406 $430
$7,459 $6,210

VALOR COMERCIAL DE SOFTWARE SIN LICENCIA ($M)

2007

$492
$92
$13
$6,664
$549
$147
$224
$2,025
$411
$1,791
$311
$55
$125
$159
$93
$215
$468
$200
$56

$14,090

$11
$8
$50
$13
$63
$68
$54
$39
$20
$125
$110
$29
$37
$11
$43
$7
$580
$161
$151
$4,123
$72
$403
$173
$6,351

$370
$19
$1,617
$187
$127
$22
$33
$28
$41
$8
$836
$4
$22
$13
$75
$39
$23
$464
$195
$4,123
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2013
ORIENTE MEDIO Y AFRICA
Arabia Saudita 50%
Argelia 85%
(3l Bahrein 53%
E= Botswana 79%
| Camerin 82%
I B Costa de Marfil 80%
== Egipto 62%
= Emiratos Arabes 36%
= Irak 86%
£ Israel 30%
BE= Jordania 57%
[l Katar 49%
EE Kenia 78%
= Kuwait 58%
i Libano 71%
Il Libia 89%
B Marruecos 66%
E= Mauricio 55%
0 B Nigeria 81%
i Oman 60%
l B Reunién 39%
Senegal 77%
Sudafrica 34%
Tinez 75%
Turquia 60%
Yemen 87%
il Zambia 81%
= Zimbawe 91%
Oros Africa 85%
Otros ME 85%
TOTAL OMA 59%
NORTE AMERICA
I+l Canada 25%
ES Estados Unidos 18%
Puerto Rico 42%
TOTAL NA 19%
EUROPA OCIDENTAL
B= Alemania 24%
= Austria 22%
N B Bélgica 24%
[ | Chipre 47%
Dinamarca 23%
E= Espana 45%
H= Finlandia 24%
I B Francia 36%
Grecia 62%
I T Irlanda 33%
E&E Islandia 48%
IR titalia 47%
== Luxemburgo 20%
FH Malta 44%
Noruega 25%
== Paises Bajos 25%
Bl Portugal 40%
Suecia 23%
E3 Suiza 24%
EEE Reino Unido 24%

TOTAL EO 29%

TASAS DE PIRATERIA

LA BRECHA DE CUMPLIMIENTO: ENCUESTA GLOBAL SOBRE SOFTWARE DE BSA

VALOR COMERCIAL DE SOFTWARE SIN LICENCIA ($M)

2011 2009 2007 2013 2011 2009 2007
51% 51% 51% $421 $449 $304 $170
84% 84% 84% $102 $83 $55 $86
54% 54% 57% $27 $23 $21 $27
80% 79% 82% $20 $16 $11 $14
83% 83% 84% $9 $9 $7 $5
81% 79% 81% $24 $16 $14 $15
61% 59% 60% $198 $172 $146 $131
37% 36% 35% $230 $208 $155 $94
86% 85% 85% $116 $172 $129 $124
31% 33% 32% $177 $192 $148 $121
58% 57% 60% $35 $31 $26 $20
50% 51% 54% $77 $62 $50 $25
78% 79% 81% $128 $85 $66 $28
59% 60% 62% $97 $72 $62 $61
71% 72% 73% $65 $52 $46 $44
90% 88% 88% $50 $60 $25 $22
66% 66% 67% $69 $91 $64 $66
57% 56% 57% $7 $7 $4 $4
82% 83% 82% $287 $251 $156 $114
61% 63% 61% $65 $36 $39 $23
40% 40% 40% $1 $1 $1 $1
78% 78% 80% $9 $9 $5 $6
35% 35% 34% $385 $564 $324 $284
74% 72% 76% $66 $51 $44 $54
62% 63% 65% $504 $526 $415 $365
89% 90% 89% $9 $15 $10 $13
82% 82% 82% $3 $3 $2 $2
92% 92% 91% $4 $4 $4 $3
86% 86% 85% $484 $363 $260 $76
87% 88% 87% $640 $536 $294 $448
58% 59% 60% $4,309 $4,159 $2,887 $2,446
27% 29% 33% $1,089 $1,141 $943 $1,071
19% 20% 20% $9,737 $9,773 $8,390 $8,040
42% 46% 44% $27 $44 $46 $33
19% 21% 21% $10,853 $10,958 $9,379 $9,144
26% 28% 27% $2,158 $2,265 $2,023 $1,937
23% 25% 25% $173 $226 $212 $157
24% 25% 25% $237 $252 $239 $223
48% 48% 50% $19 $19 $16 $14
24% 26% 25% $224 $222 $203 $193
44% 42% 43% $1,044 $1,216 $1,014 $903
25% 25% 25% $208 $210 $175 $160
37% 40% 42% $2,685 $2,754 $2,544 $2,601
61% 58% 58% $220 $343 $248 $198
34% 35% 34% $107 $144 $125 $106
48% 49% 48% $12 $17 $11 $33
48% 49% 49% $1,747 $1,945 $1,733 $1,779
20% 21% 21% $30 $33 $30 $16
43% 45% 46% $5 $7 $7 $7
27% 29% 29% $248 $289 $195 $195
27% 28% 28% $584 $644 $525 $502
40% 40% 43% $180 $245 $221 $167
24% 25% 25% $397 $461 $304 $324
25% 25% 25% $469 $514 $344 $303

26% $2,019 $1,943 $1,581 $1,837
32% $12,766 $13,749 $11,750 $11,655

TOTAL MUNDIAL 43%
Unién Europea 31%
Paises BRIC* 67%

42% $62,709 $63,456 $51,443 $47,809
33% 35% 35% $13,486 $14,433 $12,469 $12,383
70% 71% 75% $17,187 $17,907 $14,453 $14,429

*Los paises BRIC son Brasil, Rusia, India y China.

www.bsa.org




Los mercados emergentes

ahora representan un 56 por

ciento mayoria de todos los
PC en uso a nivel mundial - y
casi tres cuartos de todas las

instalaciones de software sin

10

licencia (73 por ciento).

millones de unidades. En 2013, esta nueva cifra de
PC cayd a 315 millones, mientras aumentaban los
envios de computadoras tableta.

En la actualidad, existen alrededor de tres cuartos
de tabletas que ingresan al mercado en relacion
con las PC, un incremento si se compara con

un poco mas del 20 % que se observd en 2011.
Mientras tanto, el software entregado como un
servicio por medio de la informatica en nube esté
encaminado a superar el 10 % de la totalidad

del software de computadora y mévil en 2014.
(Vea la barra lateral sobre las implicancias de la
informatica en nube.)

El mercado global para PC y software para PC

aun es enorme, con seguridad. Al final de 2013,
habia alrededor de 1700
millones de PC en servicio.
Incluso si dicho mercado
comienza a reducirse
lentamente, tal como lo
predice la International
Data Corporation (IDC),
seguira representando

una cuota significativa del
panorama informético para
el futuro previsible. Sin
embargo, la balanza seguiré
inclinandose hacia las
economias emergentes mas
populosas y de crecimiento
mas rapido, en las que

los indices de software sin licencia son los més
elevados. (Ver cuadros.)

PUNTOS DESTACADOS A NIVEL REGIONAL

Los mercados emergentes ahora representan una
mayoria del 56 % de todas las PC que se utilizan
globalmente, y alrededor de tres cuartos de

todas las instalaciones de software sin licencia (73
%). Es probable que dicha tendencia continde,

ya que el estudio de este afio reveld que el 65

% del software para PC instalado en paises de
economias emergentes no contaba con la debida
licencia, comparado con un 23 % en las economias
desarrolladas.

La regién con el mayor indice general de
instalaciones de software de PC sin licencia

fue Asia Pacifico, con un 62 %. Esto representd
un incremento de 2 puntos porcentuales con
respecto a 2011. Individualmente, la mayoria de
los paises en la regidn tuvo un modesto progreso,
incluido el mercado mas grande de la regién,
China, en el cual 74 % del software para PC se
instalé sin la debida licencia en 2013, 3 puntos
menos comparado con el 77 % en 2011. Sin
embargo, subid el indice total de instalaciones
sin licencia de la regidn. Esto se debid a que los
mercados mas grandes y de crecimiento mas
rapido en los cuales los indices de software sin
licencia estuvieron significativamente por encima
del promedio regional; su tamano impulsé un
aumento en el promedio de la regién en su
conjunto.

Latinoamérica experimenté el mismo fenédmeno
en la direccion opuesta: el indice regional cayd
desde 61 % en 2011 a 59 % en 2013, aunque
solo seis de 18 paises mejoraron sus indices
individuales. Esto se debié a que los dos
mercados mas grandes, Brasil y México, tienen
indices individuales que estan significativamente
por debajo del promedio. Ademas, ambos
mejoraron notablemente entre 2011 y 2013. El
indice de Brasil cayd tres puntos, del 53 % al 50
%, y el indice de México cayé tres puntos, del 57
% al 54 %. El valor comercial de las instalaciones
de software sin licencia en la region subié de 7500
millones USD a 8400 millones USD, pero si se lo
compara en délares constantes con 2011, la cifra
en realidad cayé.

Otros puntos destacados a nivel regional:

® Norteamérica sigue teniendo el indice regional
més bajo, con un 19 %, aunque esto constituye
un valor comercial significativo de casi 10.900
millones USD.

B En Europa Occidental, el indice general cayd
tres puntos, del 32 % en 2011 al 29 % en 2013.
Esto reflejé una precipitada caida del 20 % en
los envios de nuevas PC en dicho periodo.

® En el Medio Oriente y Africa, el indice regional
subid al 59 % en 2013 desde el 58 % en 2011,
con una dindmica similar a la de Asia Pacifico.

BSA | The Software Alliance



LA BRECHA DE CUMPLIMIENTO: ENCUESTA GLOBAL SOBRE SOFTWARE DE BSA

Metodologia

La Encuesta global sobre software de BSA cuantifica el volumen y el valor del
software sin licencia instalado en PC en un afno determinado, en este caso en
2013. Para compilar el informe, BSA trabajé estrechamente con IDC, una de las
firmas lideres del mundo en investigacién independiente, para medir, comprender
y evaluar el uso del software con licencia y sin licencia a nivel global.

El estudio implica recolectar 182 entradas de
datos discretos y evaluar las tendencias de PCy
software en 116 mercados.

La medicién de la escala y alcance de una
conducta ilicita como el uso de software sin
licencia claramente presenta sus desafios.
Aungque este estudio se considera como una de
las estimaciones maés sofisticadas con respecto

a la vulneracién de derechos de autor a nivel
global, BSAy sus socios buscan continuamente
nuevas formas de mejorar la confiabilidad de los
datos. En 2011, en sociedad con dos prominentes
investigadores econémicos de Tl, BSA realizd
varias modificaciones disefiadas para refinar las
entradas y asegurar la estimacion mas precisa
posible sobre el uso de software sin licencia.

ENCUESTA GLOBAL A USUARIOS DE
SOFTWARE

Un componente clave de la Encuesta global sobre
software de BSA es una encuesta global realizada
a alrededor de 22.000 usuarios de PC domésticos

www.bsa.org

y empresariales, llevada a cabo por IDC a
principios de 2014. La encuesta se realizé en linea
o por teléfono, en 34 mercados que conforman
una muestra globalmente representativa de las
geografias, los niveles de sofisticacion de Tly la
diversidad geogréfica y cultural. Ademas, una
encuesta paralela se llevd a cabo entre 2020
gerentes de Tl en 20 paises.

Las encuestas se utilizan, en parte, para
determinar la “carga de software” de cada pais;
es decir, una imagen del nimero de programas
de software instalados por PC, incluidos los
programas comerciales, de cédigo abierto y
cddigo mixto. Se les pregunta a los encuestados
cuantos paquetes de software y de qué tipo
fueron instalados en su PC el afio anterior; qué
porcentaje fue nuevo o actualizaciones; si vinieron
con la computadora o no; y si fueron instalados
en una nueva computadora o una adquirida antes
de 2013. Estas preguntas se realizan tanto a los
consumidores como a los usuarios empresariales.

Ademés, las encuestas se utilizan para evaluar
actitudes y conductas sociales claves relacionadas

11
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con la propiedad intelectual, el uso de software sin
licencia y otros asuntos tecnoldgicos emergentes.
Esta percepcién provee una perspectiva nueva
cada afio sobre la dindmica subyacente al uso de
software sin licencia en todo el mundo.

Los paises de la encuesta se seleccionan
utilizando una estrategia de rotacion para
maximizar la cobertura en todo el mundo afio
tras afo. Se encuestan once mercados prioritarios
en concurrencia con cada ciclo de estudio y

se encuestan 52 paises al menos una vez cada
tres ciclos. Los paises restantes se seleccionan

en forma ad hoc. En cualquier ciclo de estudio
determinado, la poblacion total de la encuesta
representa méas del 85 % de las unidades de
software totales implementadas y alrededor del 90
% de las unidades pagadas, y, a la vez se asegura
de que se encueste la mayoria de los mercados al
menos una vez cada tres afos de estudio.

CALCULO DE INDICES DE
INSTALACION DE SOFTWARE SIN
LICENCIA

Desde 2003, BSA ha trabajado con IDC, el
proveedor lider de estadisticas y prondsticos

de mercado para la industria de Tl, a fin de
determinar los indices del uso de software sin
licencia y el valor comercial de dichas instalaciones
sin licencia.

El método basico para obtener el indice y los
valores comerciales en un pais es el siguiente:

1. Determinar cuénto software para PC fue
utilizado durante el afio por parte de
consumidores y usuarios empresariales.

2. Determinar cuanto se pagd o se adquirid
legalmente de cualquier otro modo durante
el afio (como una licencia de codigo abierto,
gratuita o complementaria), de nuevo en
forma segmentada por uso empresarial y de
consumidores.

3. Restar una cifra de la otra para obtener la
cantidad de software sin licencia. Una vez
conocido este monto, el indice de software sin
licencia se computa como un porcentaje del
software total instalado.

indice de software sin licencia
Unidades de software sin licencia/
Unidades de software totales instaladas

# PC que obtienen software
X
Unidades de software por PC

Unidades de software totales instaladas

Para calcular el niUmero total de unidades de
software instaladas, el denominador, IDC
determina cuéntas computadoras habia en un pais
y cuéntas de ellas recibieron software durante el
afno. IDC realiza un seguimiento de esta
informacion en productos de investigacién
trimestral llamados “Rastreadores de PC" que
cubren 86 paises, y cubre aproximadamente 20
paises mas por medio de asignaciones por
encargo. El resto de los paises se investiga
anualmente para este estudio.

Una vez que IDC ha determinado cuéantas
computadoras existen, tanto en PC de
consumidores como en PC empresariales,

y utilizando los datos de carga de software
recopilados en la encuesta, puede determinar
las unidades de software totales instaladas, con
licencia y sin licencia, en cada pais.

Para estimar la carga de software en paises no
encuestados, IDC utiliza una técnica de anélisis
grupal para encontrar caracteristicas similares
con paises con cargas de software variables y
que utilizan estas caracteristicas para asignar
cargas a paises no encuestados. IDC valida esto
mediante la observacion de las correlaciones
entre las cargas de software conocidas de los
paises encuestados y sus puntuaciones en una
medicidn de los mercados emergentes publicada
por la Unién Internacional de Telecomunicaciones,
llamada Indice de desarrollo de ICT, y
dividiéndolos en cohortes para compararlos con
los paises no encuestados.

Para obtener el nimero de unidades de software
sin licencia, el numerador de la ecuacion, IDC
debe determinar el valor del mercado de software

BSA | The Software Alliance



legalmente adquirido. IDC publica, de manera
rutinaria, datos del mercado de software de
alrededor de 80 paises y estudia alrededor de 20
més por encargo. Para los paises restantes, IDC
realiza una investigacion anual para los fines de
este estudio. Esta investigacién provee el valor
del mercado de software legalmente adquirido.
El valor se desglosa por usuarios consumidores y
empresariales.

Para convertir el valor del mercado de software
a numero de unidades, IDC computa un
precio promedio por unidad de software para
todo el software de PC de consumidores y
empresariales en el pais. Esto se hace creando
una matriz especifica del pais con los precios
del software; por ejemplo, minorista, licencia
por volumen, fabricante de equipos originales
(Original Equipment Manufacturer, OEM),
gratuito y de coédigo abierto, a lo largo de una
matriz de productos, que incluyen seguridad,
automatizacion de oficinas sistemas operativos y
otros.

La informacién sobre precios de IDC proviene de
los rastreadores de precios y de la investigacion
de los analistas locales. Las ponderaciones (OEM
frente a minorista, consumidor frente a empresa)
se obtienen de encuestas de IDC. IDC multiplica
las dos matrices para obtener un precio por

unidad de software de promedio combinado final.

Para llegar al nimero total de unidades de
software legitimas, IDC aplica esta féormula:

Valor de mercado del software/
Precio promedio de la unidad de
software

Unidades de software legitimas

En 2011, IDC implementé varias medidas para
validar sus célculos del precio promedio por
unidad de software. Se ha solicitado a equipos de

www.bsa.org

analistas en 25 paises que provean informacion
adicional sobre el precio de software por
categoria y usuario (consumidor o empresarial)
y estimaciones del tipo de adquisicién (p. ej.,
minorista, licencia por volumen, gratuito/cédigo
abierto) para utilizarla como verificacion cruzada
de valores computados de IDC. La rotacién de
los paises para los cuales se recopila informacion
cada afo le permite a IDC recalibrar los precios
de software periédicamente, lo cual proporciona
una estimacién mas precisa de las unidades de
software legitimas a partir de las ganancias de la
industria.

Unidades de software totales instaladas

Unidades de software legitimas

Unidades de software sin licencia

Por ultimo, al restar el nimero de unidades de
software legitimas del total de unidades de
software, se revela el nimero de unidades de
software sin licencia instaladas durante el afio.

Este proceso provee los datos subyacentes para la
ecuacién del indice basico.

CALCULO DEL VALOR COMERCIAL DEL
SOFTWARE SIN LICENCIA

# unidades de software sin licencia
X
Precio promedio por unidad de
software

Valor comercial

El valor comercial del software sin licencia provee
otra medida de la escala del uso de software sin
licencia y permite realizar importantes
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comparaciones afo tras afio de los cambios en el
panorama del software.

Se calcula utilizando la misma combinacién de
precios por medio de los cuales IDC determina
el precio promedio por unidad de software,

que incluye: minorista, licencia por volumen,
OEM, gratuito, de cédigo abierto, consumidor o
empresarial, etc. El precio promedio por unidad
de software es menor que los precios minoristas
que se encuentran en las tiendas.

Luego de calcular el total de unidades de software
instaladas, ademés del niimero de unidades de
software legitimo y sin licencias instaladas y el
precio promedio por unidad de software, IDC
puede calcular el valor comercial del software sin
licencia.

QUE SOFTWARE ESTA INCLUIDO

La Encuesta global sobre software de BSA calcula
el software de instalaciones sin licencia que se
ejecuta en las PC, incluidas las computadoras de
escritorio, portatiles y ultraportatiles, como las
netbooks.

Incluye sistemas operativos, software de

sistemas, tales como bases de datos y paquetes
de seguridad, aplicaciones empresariales y
aplicaciones para consumidores como juegos,
finanzas personales y software de referencia. El
estudio también tiene en cuenta la disponibilidad
de software gratuito legitimo y software de cédigo
abierto, que es software con licencia de una forma
que lo coloca en el dominio publico para uso
comun. Habitualmente es gratuito, pero también
se puede utilizar en productos comerciales.

NO incluye software cargado en tabletas o
teléfonos inteligentes. También excluye software
que se ejecuta en servidores o grandes sistemas

y controladores de dispositivos de rutina, al igual
que utilidades descargables gratuitas, como
protectores de pantalla, que no desplazarian al
software pago ni normalmente serian reconocidas
por un usuario como un programa de software.

El estudio incluye servicios de informatica

en nube, tales como software como servicio
(software-as-a-service, SaaS) y plataforma como
servicio (platform-as-a-service, Paa$S), que
podrian reemplazar al software que de otro
modo se instalaria en computadoras personales.
El software vendido como parte de programas
de legalizaciéon, como la venta en cantidad para
un gobierno para su distribucién en escuelas,
también esté incluido en el estudio.

EL IMPACTO DEL TIPO DE CAMBIO

Antes de 2009, las cifras en délares en las tablas
de valores estaban en ddlares actuales del afio
anterior. Por ejemplo, el valor de 2007 para el
software sin licencia se publicd en ddlares de
2006 para una mejor comparacién afo por ano.
En 2009, BSA tomé una decisién de publicar cifras
de valores en ddlares actuales del afo objeto
del estudio. De este modo, los valores de 2009
estan en dodlares de 2009, los valores de 2011 en
ddlares de 2011, etc. No modificamos los valores
anteriores en délares actuales.

Esto es importante al evaluar los cambios en los
valores a lo largo del tiempo. Algunos de los
cambios se basarén en dindmicas de mercado
reales, algunas de las fluctuaciones del tipo de
cambio de un afo al otro.

Por ejemplo, el valor comercial del software
pirata para 2011, si se convirtiera a USD al tipo
de cambio de 2013 en vez de hacerlo al tipo de
cambio de 2011, seria un 6 % mas alto que el
publicado
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LA BRECHA DE CUMPLIMIENTO: ENCUESTA GLOBAL SOBRE SOFTWARE DE BSA

Proyecto de BSA para estimular
el cumplimiento de las licencias

de software

LIDERAR CON EL EJEMPLO Y ALENTAR
A LOS USUARIOS EMPRESARIALES A
SEGUIRLO

Los gobiernos se encuentran entre los mayores
usuarios de software del mundo. Al igual que
todas las empresas, se benefician al practicar
un buen gobierno de Tly adoptar practicas
apropiadas de administracién de activos de
software (SAM). Los gobiernos deben:

= Demostrar liderazgo, asegurando el uso
exclusivo de software con licencia total en sus
propias operaciones.

® |mplementar programas de SAM que coincidan
con el estandar establecido por la Organizacién
Internacional de Normalizacion (1ISO).

® Demostrar cumplimiento y alentar a otros a
hacer lo mismo, obteniendo la certificacion I1ISO-
SAM por medio de un programa como Verafirm.

= Promover el uso de software legal en empresas
de propiedad del estado y en toda la cadena
de suministro del gobierno, incluidos todos los
contratistas y proveedores.

= Proporcionar incentivos para que las empresas
cumplan.

www.bsa.org

® Concientizar a las empresas, contadores,
auditores y otros sobre la importancia de SAM y
enfocarse en el cumplimiento de las licencias de
software como parte de un sistema efectivo de
controles corporativos internos.

B Ayudar a las empresas a comprender que el
uso de software sin licencia puede exponer
negocios cruciales e infraestructura de gobierno
a malware, virus, hackers, violaciones de datos y
otros riesgos de seguridad

AUMENTAR LA EDUCACION Y
CONCIENCIA PUBLICAS

Llegar a un mundo en el que las empresas de
todos los tipos y tamafios utilicen software con

la debida licencia requiere una comprensién

de los beneficios reales que brinda una

buena administracion de activos de software

y la seguridad real y otros riesgos que las
organizaciones enfrentan si no ejercen un buen
gobierno con respecto al software. Los gobiernos,
los profesionales contables y auditores, los
consultores de la industria y las asociaciones

sin fines de lucro, incluidas las asociaciones
comerciales y organizaciones empresariales deben
educar a las organizaciones sobre el cumplimiento
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de las licencias de software y los peligros de la
instalacion de software sin licencia.

MODERNIZAR LAS LEYES PARA
INCLUIR LAS NUEVAS INNOVACIONES

Con la llegada de la informatica en nube y la
proliferacién de dispositivos méviles en red, el
software esta siendo almacenado, entregado y
utilizado en formas nuevas e innovadoras. Los
encargados del desarrollo de politicas deben
asegurar su proteccién, independientemente del
formato o medio de entrega.

CREAR UN ENTORNO QUE CONDUZCA
AL CUMPLIMIENTO DE LAS LEYES

Los gobiernos deben asegurar que los marcos
legales provean medios efectivos para corregir

y promover la colaboracién entre las partes
interesadas y reducir la infraccién. Pueden hacerlo
a través de las siguientes acciones:

= Crear unidades o tribunales de cumplimiento
de la ley especializados en PI, proveer
capacitacion que esté al dia con la naturaleza
cambiante de la infraccion de la Pl e identificar
a los distribuidores en linea de gran escala de
productos infractores.

= Proveer un sistema judicial civil que sea eficiente
y predecible y que esté basado en el estado de
derecho.

® Reunir a las partes interesadas para establecer
buenas préacticas voluntarias para reducir
la disponibilidad de contenido infractor en
Internet, dificultando la obtencién de ganancias
provenientes del trafico de material falsificado e
infractor
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Sobre BSA

BSA | The Software Alliance (www.bsa.org) es la defensora lider para la
industria de software global ante los gobiernos y en el mercado internacional.
Sus miembros se encuentran entre las companias mas innovadoras del mundo,
creando soluciones de software que activan la economia y mejoran la vida
moderna.

Con sede central en Washington, DC y operaciones en mas de 60 paises
en todo el mundo, BSA es pionera en programas de cumplimiento que
promueven el uso licito de software y defienden las politicas publicas
que promueven la innovacién tecnoldgica e impulsan el crecimiento en la
economia digital.
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