The
Software
Alliance

st

Ngay 13 thang 12 nam 2018

Kinh guri: B6 Céng An .
Cuc An ninh mang va phong, chong téi pham str dung céng nghé
cao

Xin chuyén t&i: Thiéu twéng Nguyén Minh Chinh

Cuc trwéng

GOP Y CUA BSA BOI VO1 DU THAO NGHI BINH QUY BINH CHI TIET MOT SO DBIEU CUA
LUAT AN NINH MANG

A. L&i gidi thiéu

BSA | Lién minh Phan mém (BSA)" xin cdm on B Cong An (BCA) da tao co hoi cho chuing toi
déng gop y kién cho Dy thdo Nghi dinh quy dinh chi tiét mot sb diéu cta Luat An ninh mang
(viét tat 1an luvot 1a "Dw thao Nghi dinh" va "Luat ANM"). Chang toi xin dwa ra mot sd gép y
nhw dwéi day véi hy vong sé gitp ich cho BCA va Cuc An ninh mang va phong, chéng toi
pham s dung céng nghé cao trong qué trinh hoan thién Dy thdo Nghi dinh va can nhéc
nhirng stra ddi, bd sung Luat ANM trong twong lai.

Céc thanh vién ctia ching c6 méi quan tam déc‘ biéj[ déi voi Luat ANM cla V[ét Nam va cac dv
thao nghi dinh lién quan. Trwéc day, BSA da nhiéu lan tham gia déng gop y kién va trinh cac van
ban sau day (xem dinh kem):

(i) Phu luc A: Ban gép y chung cla cac Hiép hoi vé huwéng dan thi hanh Luat An ninh mang cla
Viét Nam (ngay 3 thang 9 nam 2018)

(i) Phu luc B: Ban gép y chung clia cac doanh nghiép trong nganh vé ban dy thao Luat An ninh
mang dwoc stra ddi ngay 24 thang 5 (ngay 28 thang 5 nam 2018);

(iii) Phu luc C: Ban gép y chung ctia cac doanh nghiép trong nganh vé dy thdo Luat An ninh mang
(ngay 26 thang 2 nam 2018); va

(iv) Phu luc D: Ban gép y chung clia cac doanh nghiép trong nganh vé dw thao Luat An ninh mang
(ngay 8 thang 8 nam 2017).

! BSA | Lién minh Phan mém (www.bsa.org) 1a t& chirc hang dau hd tro nganh cong nghiép phan mém thé gii trude cac
chinh pha va thi trudng quéc t&. Cac thanh vién cia BSA ndm trong sé nhirng cong ty cai tién nhét trén thé gici, kién tao
nhibng giai phap phan mém tao déng luc cho nén kinh té va cai thién cudc séng hién dai. Vé&i tru s& tai Washington, DC,
va cac co s& hoat dong tai hon 60 quéc gia, BSA tién phong dan dau cac chwong trinh vé tuan tha, qua dé thic day viéc
st dung phan mém hop phap va tng hd nhitng chinh sach cong gitip phat trién cai tién cong nghé va tao ra sy ting
trwdng trong nén kinh té sé.

Céac thanh vién clia BSA bao gdm: Adobe, Akamai, Amazon Web Services, ANSYS, Apple, Autodesk, AVEVA, Bentley
Systems, Box, CA Technologies, Cadence, Cisco, CNC/Mastercam, DataStax, DocuSign, IBM, Informatica, Intel,
MathWorks, Microsoft, Okta, Oracle, PTC, Salesforce, SAS Institute, Siemens PLM Software, Slack, Splunk, Symantec,
Synopsys, Trend Micro, Trimble Solutions Corporation, va Workday.



Chung téi ghi nhan va that sy trén trong nhirng nd lwc quan trong ma BCA va Cuc An ninh mang
va phong, chéng toi  pham sty dung céng nghé cao da va dang thwc hién nhdm dam bao réng Viét
Nam c6 kha nang san sang ngan chan va kiém soat cac nguy co ve an ninh mang. Tuy nhién, viéc
thi hanh Luat ANM trén pham vi quéa réng - dac biét déi voi yéu cau lwu triv di liéu tai Viét Nam,
d&t chi nhanh ho&c van phong dai dién tai Viét Nam va quyén truy cap théng tin ctia co’ quan thuc
thi phap luat - van la nhirng bién phap thiéu hiéu qua dé dat dwoc muc tiéu nay va sé cé tac dong
bat loi v&i sw dbi m&i va cac khoadn dau tw.

Nhw da néu trong ban y kién trwéc day cla chung téi vao ngay 28/05/2018, diéu quan trong dbi
v&i Chinh pha Viét Nam la mét cach tiép can linh hoat, cé kha ndng hd tro nhiéu linh vuc kinh
doanh, cling nhw viéc céng nhan va tich hop cac co ché chuyén dir liéu hién cé trong khu vuc.
M6t khuén khé phap ly mang tinh dw bao tét va da linh hoat dé cho phép st dung cac san pham
va dich vu cdng nghé tan tién vé lau dai sé mang dén nhirng két qua tét nhat vé bao vé an ninh.
Chung t6i xin dwa ra nhitng khuyén nghi sau day nham gitp thuc hién dwoc nhivng muc tiéu do.

Céc diéu khodn vé lwu triv dir liéu tai Viét Nam khéng phu hop véi tinh than clia cac cam két cla
Viét Nam trong khuén khd Hiép dinh Déi tac Toan dién va Tién bd xuyén Thai Binh Duwong
(CPTPP), trong d6 cac bén da thda thuan cdm yéu cau lwu trir div liéu mot cach bat budc. Nhivng
quy dinh nay ciing gay ra lo ngai lién quan dén cam két ctia Viét Nam theo Hiép dinh chung vé
Thwong mai Dich vu (GATS), trong d6 cho phép thuwong mai dich vu xuyén bién giéi trong nhiéu
linh vuc ma khéng c6 han ché hay gi¢i han. Nhirng cam két d6 bao trum nhiéu nganh dich vu cé
lién quan mat thiét hodc bao gdm dich vu trao ddi di liéu xuyén bién gidi, ma hé luy |a nhirng gidi
han ma Viét Nam dwa ra sé vi pham va lam suy gidm gia tri ciia cac cam két ciia minh theo Hiép
dinh GATS. Nhirng quy dinh dé ciing gy ra lo ngai lién quan dén cam két cia Viét Nam trong
nghta vu ddi xt qudc gia véi dich vu nwéc ngoai va nha cung cép dich vu nwéc ngoai.

Cubi cung, véi tw cach mét nén kinh té thanh vién APEC, Viét Nam khdng nén bd qua kha nang
tham gia vao Hé théng Quy tdc Bao mat Xuyén bién gi¢i cia APEC (CBPR) trong tuong lai. Nhw
Bo trwdng cac nén kinh té thanh vién da ghi nhan vao nam 1998, "Mét hé théng phép ly ngén
chdn hodc cén tré khéng céan thiét dong chay théng tin sé cé téc déng tiéu cuc téi doanh nghiép,
nén kinh té va tirng cé nhan trén thé giéi."

Khi dong chay di liéu sé bi gian doan do yéu cau di¥ liéu phai dwoc lwu tri tai mot noi nhét dinh,
an ninh mang sé bj suy gidm nghiém trong. Bao mat dir liéu vé ban chat khéng phu thudc vao vj tri
dia ly cGa di liéu d6 hodc dia diém d&t co s& ha tAng hd tro chung. Cac doanh nghiép sé& can
nh&c rat nhiéu yéu tb khi quyét dinh dat co s& ha tang ky thuat sé, chdng han nhw téi wu hda téc
do va kha nang truy cap Internet, phat trién kha nang sao lwu va lwu triv, va st dung giai phap bao
mat tan tién nhat D thdo Nghi dinh gii han kha nang quyet dinh cta doanh nghiép voi cac yéu
td trén. Do tinh chat phirc tap va nhay cdm cla van dé, chung toi dic biét khuyén khich BCA
khoéng nén voi vang thi hanh tat ca cac khia canh clGa Luat ANM, d&c biét 1a nhirtng quy dinh lién
quan dén lwu triv di liéu, dat chi nhanh hodc van phong dai dién tai Viét Nam, ma nén xem xét ky
lwdng moi van dé dwoc dat ra, bao gdm nhirng tadc déng va hau qua khéng mong muén ctia Dy
thao Nghi dinh.

Trong gdp y nay, chung t6i sé nh&n manh mot so quy dinh cta Dy thao Nghj dinh gay ra nhiéu lo
ngai ddi v&i cac thanh vién cua ching toi. V& van dé nay, chang t6i rat mong BCA xem xét, lam rd
thém mét sb noi dung ctia Dy thdo Nghj dinh bé&i viéc thi hanh Luat ANM sé anh huwéng rat lon toi
sw phat trién ctia nén cong nghiép s6 cla Viét Nam. Nhin chung, gép y cta chung t6i tap trung
vao mét sb diém sau:

(i) Yéu cau lwu trlr di¥ liéu, dat chi nhanh hodc van phong dai dién tai Viét Nam theo Chucng \Y
clia Dy thdo Nghi dinh nén dugc gii han trong pham vi rd rang va cu thé, trong dé bao gom
cac thl tuc hanh chinh va co ché khiéu nai thich hop;

(i) Hé thdng thong tin ma khong phai 1a "hé théng théng tin quan trong vé an ninh quéc gia" nén
duoc loai bo khoi nhivng yéu cau theo quy dinh tai Dieu 19 c@a Dy thao Nghj dinh va can phai
c6 cac tha tuc hanh chinh va co ché khiéu nai déi voi viéc "kiem tra dot xuat"; va

300 Beach Road P +65 6292 2072 Van phong Dai dién Khu vyc
#25-08 The Concourse F +65 6292 369 UEN: S97RF0005K
Singapore 199555 W bsa.org Trang 2 /10



(i) Can bao gém trinh tw thdm dinh, danh gia cu thé ciing nhw ngoai 1& dbi véi cac diéu kién béo
dam an ninh mang doi v&i trang thiét bi, phan cirng, phan mém la thanh phan hé thong thong
tin quan trong vé an ninh quoc gia theo quy dinh tai Diéu 14 clia Dy thdo Nghi dinh.

B. Gop y va Khuyén nghi

1. Yéu cau lwu tri di¥ liéu va dat chi nhanh hodc van phong dai dién tai Viét Nam theo
Chwong V cua Dy thao Nghi dinh nén dwoc gidi han trong pham vi ré rang va cu thé,
trong dé bao gom cac tha tuc hanh chinh va co’ ché khiéu nai thich hop

Diéu 25 cua Dy thao Nghi dinh quy dinh rang, cac doanh nghiép trong va ngoai nudc c6 day du
cac diéu kién sau day phai lwu trir di liéu va dat chi nhanh hoac van phong dai dién tai Viét Nam:

() La doanh nghiép cung cip mét trong cac dich vu trén mang vién théng, mang Internet, cac
dich vu gia tang trén khong gian mang co hoat dong kinh doanh tai Viét Nam sau day: Dich vu
vién thong; Dich vu lwu trir, chia sé di¥ liéu trén khéng gian mang; Cung cép tén mién quéc gia
ho&c qudc té cho ngudi st dung dich vu tai Viét Nam; Thwong mai dién t&r; Thanh toan truc
tuyén; Trung gian thanh toan; Dich vu két ndi van chuyén qua khéng gian mang; Mang x& hoi
va truyén théng xa hoi; Trd choi dién tl trén mang; Thw dién to;

(i) Co hoat déng thu thap, khai thac, phan tich, x& ly cac loai di¥ liéu quy dinh tai Diéu 24 Nghi
dinh nay;

(i) Pé cho nguw&i st dung dich vu thwe hién hanh vi dwoc quy dinh tai Khoan 1, 2 Piéu 8 Luat An
ninh mang; va

(iv) Vi pham quy dinh tai Khoan 4 Diéu 8, diém a hodc diém b khoan 2 Piéu 26 Luat An ninh
mang.

Bo trwdng BCA sé c6 toan quyén yéu cau cac doanh nghiép cu thé cé cac diéu kién trén lwu tri
di liéu tai Viét Nam va thanh lap chi nhanh/van phong dai dién tai Viét Nam.

Binh nghfa nay cé pham vi réng va c6 kha ndng bao trim hau nhw toan bd cac dich vu truc tuyén
hién dang c6 mét tai Viét Nam théng qua mang Internet. Khung phap Iy cho viéc thi hanh yéu cau
Iwu trlr di¥ liéu va dat chi nhanh/van phong tai Viét Nam theo Chwong V clia Dy thdo Nghi dinh cé
thé dwoc lam rd va hoan thién hon nhw sau:

1.1. Diéu 24, 25 va 26 cda Dw thdo Nghj dinh chi nén dworc dp dung trong trrong hop vi
pham quy dinh tai khodn 1 hodc khoan Diéu 8, va khoan 4 Diéu 8, diém a hodc diém
b khodn 2 Diéu 26 Luat ANM

Dwa trén ban dy thao hién tai, van chua r6 liéu Diéu 25 chi ap dung cho cac doanh nghiép c6 du
ca bon (4) dieu kién trén (Khoan 1 Dieu 25) va da duoc B Cong an yéu cau (Khoan 2 Dieu 25) thi
m&i phai tuan thi cac quy dinh vé Iwu trir div liéu, dat chi nhanh hodc van phong dai dién tai Viét
Nam.

BSA khuyén nghi viéc thi hanh yéu cau lwu triy div liéu, dat chi nhanh hodc van phong dai dién tai
Viét Nam dwoc gidi han trong pham vi hep - va chi nén ap dung trong trwéng hop can thiét dé dat
dwoc muc tiéu cia Luat ANM. Vé van dé nay, BCA nén stra ddi Du thdo Nghi dinh theo huéng
gi®i han pham vi diéu chinh cta khoan 1 Diéu 25 chi d6i véi nhitng doanh nghiép bi két
luan la c6 vi pham Luat ANM, cy thé l1a cac diéu sau: (a) Khoan 1 hoac khoan 2 Diéu 8; va
(b) khoan 4 Diéu 8, diém a khoan 2 Diéu 26 hozc diém b khoan 2 Piéu 26, nhu da duoc dé
cap trong Dy thao Nghl dinh hién tai la nhirng méi Qquan tam cha yéu ctia BCA. BSA ciing khuyén
nghi x6a bé diém a va diém b khoan 1 Diéu 25 dé lam sang té hon pham vi diéu chinh.

Bén canh dd, chung toi khuyén nghi BCA lam ré thém rdng chi nhirng doanh nghiép s& hiu va
kiém soat dir liéu dwoc quy dinh tai Diéu 24 méi c6 thé thwe hién nhieng hanh vi vi pham
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cédc diéu khoan trén, va do dé Diéu 25 khéng nén dwoc dp dung cho cdc doanh nghiép
khéng sé hiru hodc kiém soat dir liéu dwoc quy dinh tai Diéu 24. Chang han dbi véi co s& ha
tang céng nghé thong tin tw phuc vu, khach hang cta cac nha cung cép dich vu dam may thudng
sé& hiru va kiém soat di lieu; ho co quyén lwa chon di liéu nao dé lwu trie, lwu trir & dau va
thwdng chiu toan bd trach nhiém trong viéc thwe hién cac bién phap ky thuat va té chire thich hop
dé bao vé di¥ liéu ca nhan khéi viéc bj pha hoai tinh c& hodc bat hop phap, hodc bi mét, thay déi,
tiét 16 hodc truy cap khéng phép. Trong nhitng trwérng hop nay, cac nha cung cép dich vu dam
may khoéng cé kha nang kiém soat hodc khong thé biét dwoc liéu khach hang dang tai loai di liéu
gi 1én dich vu cta ho, bao gébm ndi dung c6 thé vi pham phap luat Viét Nam cla dir liéu.

Thi hanh chinh sach Iwu trir di¥ liéu, dat chi nhanh hodc van phong tai Viét Nam trén pham vi rong
s& anh hwéng tiéu cuc téi stec canh tranh clia nén kinh té Viét Nam, bdi cac doanh nghiép thudc
moi [inh virc va quy mo & Viét Nam déu phu thudc va hwéng loi tir dong chay di liéu tw do vao va
ra khdi quéc gia. Ngum tiéu dung sé khong tranh khdi viéc gian tiép chiu cac chi phl cho viéc lwu
trlr div liéu khi gia ca leo thang. Khi yéu cau cac doanh nghiép tai Viét Nam phai str dung cac trung
tam di liéu trong nuéc, diéu d6 sé lam tang chi phi - mét ap lwc dbi véi cac doanh nghiép vira va
nhd. Vé lau dai, nhitng yéu cau nay ciing cé kha nang lam suy gidm an ninh mang khi cac cong ty
budc phai s& dung ngudn quy dang 1&é dwoc danh cho hoat dong tdng cwdng bdo mat két ndi
mang.

1.2. Yéu cau lwu triv di¥ liéu va dat chi nhanh/van phong tai Viét Nam chi nén duwoc thi
hanh v6i tw cach la bién phap cudi cung va can di kem tha tuc phap ly va co ché
khiéu nai

Chung t6i khuyén nghi BCA |am r& réng chi khi nao cdc doanh nghiép bi xac dinh la vi pham
céc diéu trén thi BCA méi xem xét yéu cau doanh nghiép ¢6 hoat déng vi pham phai thuc
hién Iwu trie dir liéu va dat chi nhanh hodac van phong dai dién tai Viét Nam. Trong trwdng
hop do, viéc ap dung yéu cau lwu triv di liéu, dat chi nhanh hodc van phong dai dién tai Viét Nam
nén dwoc coi 1a gidi phap cudi cing, va can cé cac tha tuc phap Iy va co ché khiéu nai nham tao
ra phwong thirc xem xét va gidi quyét khiéu nai. V& nhirng noi dung trén, ching téi dwa ra nhirng
khuyén nghi nhu sau:

() Doanh nghiép sé khong bi budc phai lwu trir div liéu, dat chi nhanh hoac van phong dai
dién tai Viéet Nam néu ho c6 thé tuan tha yéu cau truy cap div liéu hop phap. Chung toi
khuyén nghi BCA |am rd rang cac doanh nghiép hién da cung cép di liéu cho BCA hoéc trao
quyén truy cap dir liéu theo yéu cau can c theo quy dinh clia phap luat, s& khong bi budc
phai lwu trir di liéu, dat chi nhanh hoac van phong dai dién tai Viét Nam.

(i) Cac tha tuc phap ly va quyét dinh cta toa an nén dwoc dam bao day da trwéc khi thwe
hién yéu cau lwu trir dir liéu, dit chi nhanh hodc van phong dai dién tai Viét Nam. Pham
vi di¥ liéu sé dwoc lwu triv tai Viét Nam cling nhu tinh chat va hoat déng bat budc dbi véi chi
nhanh hodc van phong dai dién tai Viét Nam can dwoc xac dinh va gi¢i han cu thé béi cac thé
ché giam sat va danh gia tw phap doc lap. Cac doanh nghiép nén dwoc théng bao truéec,
dwoc tao co hdi thwe hién cac bién phap khac phuc, va dwoc quyén phan dbi cac quyét dinh
va duwoc quyén khiéu nai cac quyét dinh bat loi tai téa an, trwéc khi cac yéu cau lwu triv div
liéu, dat chi nhanh hoac van phong dai dién tai Viét Nam chinh thirc dwoc ap dung . Hon nira,
cac yéu cau do chi nén duwoc ap dung véi cac doanh nghiép vi pham cé quyén kiém soat
nhirng loai di¥ liéu theo quy dinh, thay vi v&i cac bén cung clp thir ba hodc cac bén xtv ly div
liéu cta ho. Viéc ap dung truc tiép quyét dinh cla tda an véi cac bén cung cap thr ba va bén
X ly di¥ liéu cé thé khién ho khé xtr khi budc phai vi pham céac théa thuan hgp dong ma ho cé
v&i khach hang hodc cac nghia vu phap ly ctia ho tai cac qudc gia, vung lanh thd khéc.

(iii) Quyen khiéu nai nén dwoc dam bao doi véi tat ca cac quyét dinh cua toa an. Quyén
khiéu nai twong (rng nén dwoc dadm bao trong moi trwérng hop cé cac yéu ciu bat budc lién
quan t&i lwu trir dir liéu va dat chi nhanh/van phong tai Viét Nam. Nhirng hanh vi bat budc
phai thwe hién cé thé qua chi tiét va tao ganh nang cho cac doanh nghiép hodc khong kha thi
vé mat ky thuat, hodc cé thé khong lién quan truc tiép dén vi pham. Do dé cung cdp mot
phwong thirc khiéu nai trong céc tinh hudng nhw vay 1a diéu vé cing can thiét.
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1.3. Giéi han pham vi d@liéu can phai lwu trdetai Viét Nam theo quy dinh tai Diéu 24

Diéu 24 hién tai ap d&t yéu cau lwu triv tai Viéet Nam 1én mét pham vi div liéu rét rong. Chang toi
hiéu rdng BCA quan tdm dén van dé chd quyén div liéu va ddm bdo rang di liéu ludn s8n cé va co
thé truy cap dwoc tai Viét Nam dé duy tri an ninh quéc gia. Tuy nhién, viéc doi hdi phai lwu triy tai
Viét Nam mét pham vi di¥ li&u c& nhan ngudi dung rat rong la khéng can xirng véi méi quan tam
nay, va la khéng can thiét va ndng né cho cac nha cung cép dich vu.

Khi pham vi di liéu can phai dap ng yéu cau cang réng, ganh nang va chi phi ma cac nha cung
cap dich vu sé cang I&n. Trong khi d6, mét sbé loai dir liéu ca nhan, di liéu dwoc tao ra b&i nguoi
st dung dich vu tai Viét Nam va di liéu lién quan dén méi quan hé cla ngwdi st dung dich vu tai
Viét Nam khong can thiét phai lwu trir trong nwéc méi c6 thé tiép can dwoc. Thay vao do, phat
trién mot thda thuan chung/khuén khé hodc nguyén téc (rng xt véi cac doanh nghiép quéc té co
thé 1a mot lwa chon tét hon cho BCA va méi trwérng kinh doanh.

Hon niva, yéu cau lwu triv di liéu tai Viét Nam sé& cé tac dong tiéu cuc téi nhitng nd lyc bao vé an
ninh mang. Nguy co tan céng an ninh mang va dét nhap div liéu dwoc lwu triv tai Viét Nam co thé
sé tang cao, b&i thong tin dwoc lwu trir tap trung la mot muc tiéu hap dan dbi véi nhivng phan tor
x4u. Chung hiéu rang khi xam nhap hé théng di¥ liéu trong nuéc sé co thé thu lai dwoc nhivng bd
di¥ liéu hoan chinh. Nguwoc lai, si dung hé thédng dam may dé phan bé viéc lwu triv di liéu ra toan
cau sé tang cwong khd nang phan héa cac bd div liéu, qua dé tranh dwoc kha ndng mét hanh vi
xam nhap tai mot dia diém co thé trao quyén truy cap toan bd mét bo di lieu.

Néu BCA van can dat ra yéu cau lwu tri dir liéu bdi mét nha cung cép dich vu khong cép quyén
truy cap hoac cung cap di liéu cho B9, chung t6i khuyén nghi BCA trién khai yéu cau lwu trir div
liéu tai Viét Nam trong pham vi hep va chi khi thyc sy can thiét nhw sau:

() D liéu can phai lwu tri tai Viét Nam nén du’g’c gidi han trong pham vi théng tin thwc sw
can thiét doi véi muc tiéu cia BCA. Day co thé bao gbm d@ liéu lién quan toi qua trinh diéu
tra hoac vi pham Khoan 1, 2 hoac 4 Diéu 8, diém a hodc diém b khoan 2 Diéu 26 Luét An ninh
mang. Yéu cau lwu trir di¥ liéu tai Viét Nam khéng nén ddng nghia véi viéc yéu cau tat ca di
liéu dworc liét ké theo quy dinh tai Diéu 24 phai dwoc lwu triv tai Viét Nam ma khong c6 |y do ré
rang.

(i) Nhing bé di¥ liéu néu bj xam nhap sé cé téc déng dang ké téi cd nhan nén dworc loai bé
khéi Diéu 24. Do yéu cau lwu trir di¥ liéu tai Viet Nam sé lam gia tdng nguy co an ninh mang,
BCA ciing nén xem xét loai bd nhitng bd di¥ liéu cé thé cé tac dong dang ké t&i ca nhan néu
x&y ra mot tAn cdng mang hodc xam nhap dir liéu ra khéi pham vi yéu cau lwu trir tai Viét
Nam. Vi du, cac thdng tin nhw s thé cin cwdc cong dan, sb thé tin dung, tinh trang strc khoe,
hd so y té va sinh trc hoc can dwoc loai trir khdi Didu 24, bdi viéc xam nhap di liéu cé lién
quan dén céc loai di¥ liéu nay c6 thé gay hai dang ké cho ca nhan;

(iii) Chi nén lwu trde mét ban sao di liéu lién quan tai Viét Nam. BCA can lam rd trong Dw thdo
Nghi dinh réng ban sao di¥ liéu quy dinh tai Diéu 24 ciing c6 thé dwoc lwu trir ngoai Ianh thd
Viét Nam, dé cac cong ty c6 thé dwa vao théng tin nay dé phan tich va lién hé, va dac biét dé
truy cap kip thoi ngudn théng tin cé nguy co va kha nang téng hop dir liéu thu thap dwoc
thanh nguén théng tin hiru ich cho cac san phdm va dich vu an ninh;

(iv) Yéu cau lwu tre d @ liéu tai Viét Nam can phai cu thé va dwoc dp dung theo trinh tw phap
luat. Biéu nay sé dam bao rang trinh tw sy viéc dwgc ghi lai va cé sy gidi thich vé pham vi,
muc dich, hoan cénh va thoi gian;

(v) Cac doanh nghiép khéng nén bj yéu cau phai thu thap thém di liéu. Ngoai ra, can phai
c6éng nhan mét thyc té rang khong phai cong ty nao cling thu thap di¥ liéu ca nhan giébng nhau.
B&i vay, BCA nén lam rd rang cac doanh nghiép sé khong bi yéu cau phai thu thap di liéu ca
nhan khéng can thiét hodc cac di liéu khac khéng phuc vu cho cac nhu cau ctia mé hinh kinh
doanh cda minh; va
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(vi) Cdc bén xtr ly di¥ liéu (data processor) va bén cung cap khéng nén cé trach nhiém thu
thap, lwu gitr va lwu trie ban sao théng tin ngwdi st¢ dung dich vu. Dy thdo Nghi dinh
khoéng dinh nghia khai niém "nguwdi st dung dich vu tai Viét Nam" cling nhw tiéu chi xac dinh
thé nao la "nguoi st dung dich vu tai Viét Nam". Khai niém "ngudi st dung dich vu" nén dwoc
lam rd 1a “ngwdi st dung dich vu” cia bén quan ly dir liéu (data controller), tir d6 lam ré rang
thwong nhan hodc nha cung cap dich vu clia ngudi quan ly di liéu khéng c6 nghia vu phai thu
thap, Iwu gilr va lwu trik ban sao thong tin clia "ngwoi str dung dich vu" clia bén quan ly di liéu
& Viét Nam.

1.4. Pham vi diéu chinh cda khai niém "nha cung cép djch vu" theo quy dinh tai khoan 1
Diéu 25 nén dwor thu hep va lam ré

Khoan 3 Diéu 26 cla Luat ANM quy dinh doanh nghiép trong nuwéc va ngoai nwéc "cung cép dich
vu trén mang vién théng, mang Internet, céc dich vu gia tang trén khéng gian mang tai Viét Nam"
("Nha cung cap dich vu trén khéng gian mang") sé phai tuan thi yéu cau lwu trir div liéu, dat chi
nhanh hodc van phong dai dién tai Viét Nam. Khoan 1 Diéu 22 va diém a khoan 1 Didu 25 cta Dy
thdo Nghi dinh quy dinh chung rdng Nha cung cép dich vu trén khéng gian mang la cac doanh
nghiép hoat dong thwong mai nham cung cdp mét trong cac dich vu sau tai Viét Nam::

1. Dich vu vién théng;

2. Dich vy lwu trir, chia sé dir liéu trén khdng gian mang;

3. Dich vu cung cap tén mién québc gia hodc québc té cho ngudi str dung dich vu tai Viét Nam;
4. Thwong mai dién tl;

5. Thanh toan tryc tuyén;

6. Trung gian thanh toan;

7. Dich vu két ndi van chuyén qua khéng gian mang;

8. Mang xa héi va truyén théng xa héi;

9. Tro choi dién tl trén mang;

10. Thw dién tdr.

Theo khodn 1 Biéu 25, pham vi cac doanh nghiép thda man diéu kién 1a "Nha cung cép dich vu
trén khéng gian mang" van con rat rong va thiéu ré rang. Diéu 25 chwa ghi nhan méi quan hé cla
doanh nghiép v&i bén cung cip va bén x ly dir liéu, cling nhw hiéu lyc cta Diéu 25 dbi véi tivng
bén. Bén cung cap va bén x& ly di liéu cé nhiém vu x& ly di¥ liéu va théng tin thay mat cho cac
doanh nghiép khac (ttrc bén quan ly di¥ liéu) hdu nhw khéng ndm dwoc théng tin vé di liéu cla
khach hang cGa minh. Do d6, ho c6 thé khéng biét liéu ngwdi quan ly di liéu co lwu trir di liéu
dwoc diéu chinh dbi véi dich vu hay khoéng, ma diéu dé sé dan téi viéc ap dung Luat ANM va Dy
thdo Nghi dinh. Chéng han, nha cung cép dich vu dam may c6 thé khong biét liéu ngudi dung di
liéu c6 lwu trir di¥ liéu ca nhan trén nén tdng dam may hay khoéng. Do d8, ching téi khuyén nghj
BCA loai bé khéi pham vi diéu chinh cdc doanh nghiép xtr ly di liéu va théng tin thay mat
cho cac doanh nghiép khac (tiec bén quan ly dir liéu).

Thém vao dé,~céc dich vu dwoc liét ké phia trén,~khi dat trong mbi twong quan v&i cac luat khac
(vj du Luat Vién thong), lai tr& nén trung Iap va dé nham lan. Chung téi cho rang cac dich vu sau
can phai dwoc cu thé hoa:

(i) Khoéng rd dich vu nao sé dwgc coi la "Lwu trir va chia sé di liéu trén khong gian mang”.

(i) Khéng ré dich vu nao sé dwgc coi la "thwong mai dién t&" theo Dy thdo Nghj dinh, va liéu
thuat ng nay c6 dan chiéu t&i cac quy dinh khac c6 lién quan hay khéng (chang han Nghi
dinh s6 52/2013/ND-CP va/hoac Nghi dinh s6 09/2018/ND-CP).

Khi thiéu dinh nghia cu thé, mot sé dich vu dugc néu trén co thé tring lap véi nhau, chang han
dich vu vién théng va thw dién t&r. Chung t6i xin Iwu y rang dich vu thw dién t& la mét dich vu vién

2 Khoér} 1 Diéu 2 cua Du”théo Nghi dinh c6 még 16i soan thao la vién dan nham t6i Didu 24. Danh sach cac doanh nghiép
cung cap dich vu thwe chat dwgc quy dinh tai Bieu 25.
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théng gia tri gia tdng. Trén co s& nay, ching t6i khuyén nghi BCA rat ngan danh sach doanh
nghiép du didu kién 1a "Nha cung cép dich vu trén khong gian mang". Cu thé, ching téi ciing
khuyén nghj BCA x6a bé Danh muc sé 2 va sé 10 (tc dich vu lwu tri, chia sé diF liéu trén
khéng gian mang; va dich vu thw dién ti) dé tranh gdy nham Ian va trung lap.

Chung téi ciing khuyén nghi BCA can dinh nghia ré danh muc dich vu tai khoan 1 Piéu 25
cutia Dw thao Nghi dinh. Cach tét nhat la cac dich vu nay nén phu hop véi cac dinh nghia va danh
muc da dwoc cung cap trong cac quy dinh hién hanh. Vi du, dich vu vién théng va dich vu vién
thdng gia tri gia tdng da dwoc quy dinh tai Luat Vién théng va Théng tw sb 05/2012/TT-BTTT.

1.5. Thoi gian Iwu trie d @ liéu theo quy dinh tai Diéu 26

Diéu 26 quy dinh vé thoi gian lwu gitr, nhwng khéng rd liéu thoi gian nay chi 4p dung cho cac
doanh nghiép phai tuan thi cac yéu cau lwu trir div liéu, dat chi nhanh ho&c van phong dai dién tai
Viét Nam, hay ap dung cho tat ca cac doanh nghiép néi chung. Ly do 1a b&i thoi gian lwu trik "nhat
ky hé théng" theo quy dinh tai Diéu 26 khdng roi vao bat ky danh muc div liéu nao phai dwoc lwu
tri tai Viét Nam theo quy dinh tai Diéu 24. Chung téi ciing lwu y rang Diéu 26 quy dinh "thdi gian
Iwu trlr v liéu" thay vi "thoi gian Iwu gitr di¥ liéu & Viét Nam".

Hon nira, fE)iéu 24 va Diéu 26 khong néu ro liéu yéu cau nay c6 nghia la phai lwu trir cac div liéu
do duy nhat tai Viét Nam hay chi can lwu trir mét ban sao cac div liéu do tai Viét Nam.

Chung téi khuyén nghi BCA nén loai b6 thoi gian Iwu triv lién quan dén "nhat ky hé théng”
& Diéu 26 va trong Chwong 5 vi "nhat ky hé théng" khéng phai la mot loai di liéu nam trong
danh sach nhirng di liéu phai dwoc lwu trir tai Viét Nam theo quy dinh tai Diéu 24. Tiéu dé cla
Diéu 26 nén duwoc thay dbi thanh "thdi gian lwu trir di liéu & Viét Nam dbi véi div liéu phai dwoc
Iwu trir tai Viét Nam".

Chung t6i ciing khuyén nghi BCA nén lam rd ring yéu cau lwu trir dir liéu khéng déng
nghia véi viéc phai lwu trir nhirng dir liéu do duy nhat tai Viét Nam (tic chi can lwu trlr mot
ban sao cla cac di¥ liéu & Viét Nam ma thoi).

1.6. Thoi han chuyén tiép theo quy dinh tai Biéu 29

Diéu 29 quy dinh rang cac doanh nghiép quy dinh tai Diéu 25 s& cé moét (1) nam dé tuan tha cac
yéu cau vé lwu trir div liéu, dat chi nhanh hodc van phong dai dién tai Viét Nam ké tir ngay BCA c6
yéu cau. M6t (1) ndm la khéng da dé doanh nghiép tuan tha yéu ciu cla BCA vé viéc lwu triy div
liéu, d&t chi nhanh hodc van phong dai dién tai Viét Nam, bdi trén thwc té phai mét rat nhiéu thoi
gian dé cé6 thé xac lap hién dién tai Viét Nam.

Do d6, chuing t6i khuyén nghi BCA xem xét mét trong cac phwong an sau:

() Kéo dai thdi han chuyén tiép 1én ba (3) ndm va bd sung quy dinh ngoai 1& cho cac doanh
nghiép tuy trng hoan canh cu thé; hodc

(i) N&i 16ng quy dinh dbi v&i cac doanh nghiép co yéu cau phai lwu tr&r dv liéu, dat chi nhanh
hoadc van ‘ph(‘)ng dai dién tai Viét Nam bang cach cho phép ho ndp ho so cam két sé tuan tha
cac yéu cau trong tredng hop khéng dap rng dwoc thdi han mét (1) nam.

2. Hé théng théng tin khéng phai la "hé thong thong tin quan trong vé an ninh quéc gia”
nén dwoc loai trir ré rang khéi cdc yéu cau cua Piéu 19 cda Dw thdo Nghi dinh va can
co g‘hu tuc phép ly va co’ ché khiéu nai thich hop déi véi viéc"kiém tra an ninh mang dét
xuat”

Khoan 2 Diéu 19 cua Dw thdo Nghi dinh quy dinh trinh tw va tha tuc kiém tra an ninh mang khong
bao truwdc, bao gdm trudrng hop tién hanh kiém tra hé théng thong tin khong "quan trong vé an
ninh quéc gia" (theo khoan 1 Diéu 24 Luat ANM). Du khodn 1 Diéu 24 quy dinh rang chi cé thé tién
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hanh kiém tra r}éu nhw c6 hanh vi "vj pham phép luét vé an ninh mang xdm pham an ninh quéc
gia, hodc gdy tén hai nghiém trong dén trat twr, an toan xa hor", cad Dy thado Nghi dinh va Luat ANM
déu khdng quy dinh rd cac trwdng hop viéc kiém tra nay sé dwoc thwe hién.

V&i ndi dung nhw hién dwoc soan thao, nhing quy dinh nay gay ra nhiéu lo Iang vi ching c6 thé
duwoc dién glal qua réng va trao qua nhiéu quyén luc cho co quan nha nwéc dé truy cap thong tin
ma khoéng can trinh bay ly do hodc quyét dinh thich hop. Diéu 24 cha Luat ANM va Biéu 19 cla
Dy thao Nghj dinh khdng han ché hoac quy dinh pham vi thdng tin ma lyc lwgng chuyén trach bao
vé an ninh mang c6 thé truy cap trong qua trinh klem tra. Néu chi dwa vao riéng diéu khodn nay,
c6 thé hiéu réng luc lwong chuyen trach duoc quyén truy cap moi thong tin trén bét ky hé théng
nao clia cac co quan, té chirc & Viét Nam (trong qua trinh kiém tra theo trwérng hop trén). Hon
nira, théng tin dwoc kiém tra nhiéu kha nang s& bao gébm ca di liéu ca nhan hodc bi mat thwong
mai duoc bdo ho theo phap luat lién quan cta Viét Nam, chadng han nhw Bé luat Dan sy va Luat
S& hiru tri tué. Do do, quyén truy cap bat hop ly cia mét co quan vao bi mat ca nhan hodc bi mat
doanh nghiép trong hé thdng théng tin s& c6 thé bi coi Ia xam pham quyén riéng tw cGa céng dan.

Duwa trén nhirng phan tich trén, chung téi dwa ra nhitng khuyén nghi sau:

() Gidi han cac trwéng hop ma lwe lwgng chuyén trach bao vé an ninh mang thwe hién
kiém tra trong pham vi cac trwong hop lién quan dén “hé théng thong tin quan trong vé
an ninh quéc gia” va dan dén tinh trang "xam pham an ninh quoc gia hoac gay ton hai
nghiém trong trat tw, an toan xa hoéi". Cac trwong hop nhw vay can duwoc dinh nghia ro
rang. Ngoai ra, pham vi théng tin ma lwc lwgng chuyén trach bdo vé an ninh mang c6 thé truy
cap trong qua trinh kiém tra phai dwoc gi¢i han trong pham vi théng tin lién quan t&i muc dich
cla viéc kiém tra;

(i) M6t s6 danh muc théng tin c6 thé dwoc mién kiém tra. Danh muc nay bao gém nhw théng
tin wu tién hoac thong tin xam pham cac quyén khac, chang han nhw thong tin ca nhan, hoac
thong tin khéng phu hop véi viéc bao hé quyen s& hiru tri tué hoac bi mat thwong mai;

(iii) Tao ra mét co ché khiéu nai dé tir chéi yéu cau "kiém tra dot xuat”. BCA nén tao mot
quy trinh dé cho phép cac doanh nghiép khiéu nai yéu cau kiém tra. Cac quyét dinh cla
tda an phai dwoc ddm bao trong moi trudng hop cd yéu cau budc "kiém tra dot xuat". TAt ca
cac bién phap cudng ché déu phai duoc thyc hién theo quy dinh cua phap luat dé dam bao
rang trinh tw sy viéc dwoc ghi lai va co sy giai thich vé pham vi, muc dich, hoan canh va thoi
gian. Quyén khiéu nai twong rng ciing can duoc dam bao. Néu khoéng cé cac bién phap bao
dam quy trinh va co ché khiéu nai cac bién phap cwdng ché, chang han nhw yéu cau kiém tra
hé théng may tinh ho&c tat cac may tinh dang hoat dong co thé 1a qua muc can thiét va gay
can tré' cho doanh nghiép hoac khong kha thi vé mat ky thuat. Do dd, cung cap mot co ché
khiéu nai nhirng trwerng hop nhw vay |a rat can thiét. Trong trwérng hop c6 yéu cau "kiém tra
dot xuat" roi vao ngoai |& déi véi quyét dinh cla tda an, nhirng trwérng hop ngoai 1é nay phai
dwoc quy dinh cu thé va hé thdng phap luat Viét Nam can quy dinh mét van ban twong (ng
chang han nhw mét 1énh bao d&m hodc "tai liéu khan cap tam thdi" nham xac dinh ré cac yéu
cau kiém tra; va

(iv) Can tranh viéc ap dung trwc tiép quyét dinh cta toa an cho cac bén cung cap thir ba
hodc bén xtr ly dir liéu. Khi viéc kiém tra bao gébm ca doanh nghiép van hanh "hé théng
théng tin quan trong vé an ninh qubc gia" va bén cung cép thir ba, can tranh viéc ap dung truc
tiép quyét dinh cta tdoa an cho cac bén cung cap thir ba vi viéc nay sé d&t ho vao thé bi khi
phai vi pham cac thda thuan ‘hop dbng ma ho co6 vé&i doanh nghiép van hanh "hé théng théng
tin quan trong vé an ninh quéc gia" (chang han nghia vu bdo mat va bao vé di liéu) hodc cac
nghfa vu phap ly ctia ho tai cac québc gia, vung lanh thd khéc.

3. Cén bao gbém trinh tw tham dinh, danh gia cu thé ciing nhw ngoai 1é déi véi cdc diéu
kién bdo dam an ninh mang déi véi trang thiét bi, phan cing, phan mém la thanh phén
hé théng théng tin quan trong vé an ninh quéc gia ("Hé théng Quan trong") theo quy
dinh tai Diéu 14 cua Dw thdo Nghj dinh
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Can cl Diéu 14 ctia Dy thao Nghi dinh, trang thiét bi, phan crng va phan mém la thanh phan Hé
thédng Quan trong phai dwoc kiém tra an ninh mang dé phat hién diém yéu, 16 hdng bdo mat, ma
doc, bao dam sw twong thich voi cac thanh phan khac trong hé théng théng tin quan trong vé an
ninh quéc gia. Ngoai ra, cac san pham duoc lwc lwgng chuyén trach bao vé an ninh mang canh
bao nguy co gdy mét an ninh mang sé khong duoc st dung, hodc phai cé bién phap xt ly, khac
phuc diém yéu, 16 hdng bao mat va ma doc trwdc khi dwa vao siv dung.

D thao Nghj dinh khéng quy dinh chi tiét vé bat ky tha tuc thdm dinh hay danh gia hodc bat ky
tiéu chi khach quan nao dé xac dinh liéu mét sdn phdm hodc dich vu cu thé cé phu hop dé st
dung trong cac Hé thdng Quan trong hay khéng. Tha tuc danh gia/thdm dinh khoéng ré rang cé thé
dan dén cac tha tuc khéng minh bach va tao ra sy phan biét déi xt gitra cac nha cung cap nuéc
ngoai va cac nha cung cép trong nwéc. Hon niva, yéu cau kiém tra cac thanh phan va thiét b cta
cong ty c6 thé dan dén viéc ép budc truy cap théng tin wu tién hodc théng tin xam pham cac quyén
khac, chang han nhu théng tin ca nhan, hodc khéng phu hop véi viéc bao hd quyén sé hivu tri tué
ho&c bi mat thwong mai. Do d6, chung téi xin dwa ra nhirng khuyén nghj sau:

() BCA nén dua ra mét quy trinh dénh gid hodc tham dinh cu thé ciing nhu cac tiéu chi
khéch,quan dé xac dinh liéu mot san pham hoac dich vu cu thé c6 phu hop dé st dung trong
Hé thdong Quan trong hay khéng;

(i) BCA nén bao gdm sw mién tree cu thé déi véi théng tin co thé dwoc mién kiém tra, bao
gdm nhirng théng tin khéng phi hop véi viéc bdo hd quyén s& hivu tri tué hoac bi mat thwong
mai cling nhw théng tin wu tién ho&c théng tin c6 thé xam pham cac quyén khac; va

(iii) BCA cling nén xem xét viéc dp dung cdc hé théng chierng nhan dwoc quéc té céng nhan

nhw ISO/IEC 27034 hodc Tiéu chi chung dé xem xét va danh gia cac san pham da duoc st
dung trong cac hé thong quan trong thay vi dwa ra mét cach tiép can khac.

C. Két luan va Cac bwérc tiép theo

Chung t6i xin mét 1an niva cdm on BCA vi da tao co hdi cho chung t6i gop y cho Dw thao Nghi
dinh. Chung t6i tran trong s xem xét ma BCA danh cho nhirng y kién néu trén cta chung téi.

BSA dai dién cho nganh cdng nghiép phan mém toan cau. Cac thanh vién cla chung t6i dang di
dau trong qua trinh ddi ma&i trong dé 4y div liéu lam ddng lwc, phat trién nhivng thanh twu tién tién
trong tri tué nhan tao, hoc may va phan tich dwa trén dién toan dam may. Cac thanh vién cla
chung téi cé dwoc ldng tin clia ngwdi dung bang cach cung cip cac cong nghé bao mat can thiét
nhdm chéng lai cac méi nguy hai trén méi trwdng mang. Bang cach lam viéc sat sao véi cac chinh
phu trén thé gisi trong vén dé phat trién chinh sach va lap phap vé an ninh mang, BSA da thay
duoc tiém nang cua luat va cac quy dinh vé an ninh mang trong viéc ngan chan va quan ly cac
méi de doa trén méi trudng mang va déng thdi bdo vé quyén riéng tw va tw do ctia cong dan.

Duwa trén kinh nghiém nay, BSA da phat trién Chinh sach khung vé An ninh mang Quéc té (Chinh
sach khung), trong dé dua ra mot md hinh dwoc khuyén nghi déi véi mét chinh sach an ninh
mang quoc gia toan dién.®> BSA khuyén khich Chinh phu Viét Nam va BCA tham khao cac thuc
tién quoc té t6t nhat, nhw Chinh sach khung vé An ninh mang ctia Vién Tiéu chuan va Céng nghe
Quéc g|a va cac ndi dung twong tw trong Chinh sach khung cia BSA trong qua trinh phat trién,
thi hanh va van hanh cac quy tac va yéu cau lién quan dén an ninh mang.

3 Chinh séach khung vé An ninh mang Quéc té cua BSA tai: https://bsacybersecurity.bsa.org/wp-

content/uploads/2018/04/BSA_cybersecurity-policy.pdf. D& biét thém théng tin chi tiét, tham khao
https://bsacybersecurity.bsa.org/.

Chinh séch khung nham tang cuong co sé ha tang an ninh mang thiét yéu, Phién ban 1.1 cung cép nhitng hwéng dan
tap trung vao két qua, dw trén phan tich rii ro nhdm ting cudng co sé ha tng két ndi an ninh mang thiét yéu. Tham khao
https://www.nist.gov/cyberframework.
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Néu c6 bat ky cau hdi hodc ndi dung nao trong van ban nay can dwgc lam rd, xin vui long lién hé
v&i chung téi. Chang t6i xin chan thanh cdm on 6ng va Bé Cong an da danh thdi gian quan tam.

Tran trong,

A

Tién sy Jared Ragland

Giam dbc Cao cép vé Chinh sach tai
Chau A - Thai Binh Duwong

BSA | Lién minh phan mém
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PHU LUC

(Binh kém ban tiéng Anh)



