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BSA la don vi ting hdé hang dau cho nganh phan mém toan cau, nganh tién phong trong viéc phat trién
nhiing sang kién déi mdi tién tién, trong dé cé dién todn ddm may, phan tich dif liéu va tri tué nhan tao. Nhiing
céng nghé cé phan mém hd trg ngay cang phu thudc vao dif liéu, trong moét s6 trudng hop 1a dii liéu cd nhan, dé
ti€n hanh hoat déng. Do dd, viéc bado vé dit liéu cd nhan 1a mét trong nhitng y&u t& quan trong dudc uu tién déi vai
cdc thanh vién BSA. Chung téi cling nhan ra dé 1a mét phan thiét y&u trong viéc tao diing niém tin ndi khdch hang.
V3i muc dich 8y, BSA thidc ddy mét phucng thiic 18y ngudi dung lam trong tdm dé tiép can van dé vé quyén riéng
tu, cung c&p cho ngudi tiéu dung nhiing co ch& gép phan kiém soat dii liéu cd nhan cla ho. BSA cling ting hod cac
khuén khé bao vé dii liéu ddm bao viéc st dung dif liéu cd nhan phl hap véi ky vong clia ngudi tiéu dung, déng
thdi cho phép céc céng ty theo duéi Igi ich kinh doanh chinh déng.

Khi cdc nudc trén th& gidi xem xét viéc phat trién cdc khudn khé bao vé dif liéu, nhiéu quéc gia d& fim cach xac
dinh nhiing phuong phap t6t nhat mang tinh tdng quét dé tiép can cdc van dé nay. BSA (ing ho viéc thiic hién cac
phuang phdp t6t nhét gidp tang cudng tinh minh bach trong viéc thu thap va sl dung dif liéu cd nhan; cho phép va
tén trong céc Itia chon dudc thuic hién khi cé day dl théng tin bang cdch cung cdp cd ché& quan ly viéc thu thap va
st dung dif liéu cd nhan; mang lai cho ngudi tiéu dung quyén kiém soét dif liéu cé nhan clia chinh minh; cung cép
ché& d6 bado mat manh mé&; va thic dy viéc st dung dif liéu vi muc dich kinh doanh chinh dédng. Duéi day, chiing
t6i néu bat nhiing phuong phap t6t nhat cé thé gép phan dat nhiing muc tiéu nay va déng vai tro huéng dan
hiiu ich cho viéc phat trién va siia doi cac khuén khé bao vé dii liéu trén toan cau.

Pham vi Céc khuén khé bao vé dif liéu phai diéu chinh hanh vi cé tinh két néi &t chat ché véi

lanh tho quéc gia. Luat nay phai dudc ap dung & nhiing nai: (1) dudc nhdm muc tiéu cu thé vé dan
cu; (2) dit liéu caé nhan dudc xU ly phai dudc thu thap cé chil dich tif cdc chd thé dit liéu
trong nudc dé tai thai diém thu thap; va (3) viéc thu thap do mét thiic thé dudc thanh 1ap
tai quéc gia dé thuic hién théng qua mot thda thudn én dinh, tao ra mic d6 hoat dong
thiic t&€ va hiéu qua.

Pinh nghia vé dii Pham vi théng tin dudc bao gdm trong dinh nghia dii liéu cd nhan phai 1a théng tin cé

liéu ca nhan lién quan dén ngudi tiéu dung da xac dinh hoadc cé thé xdc dinh dudc. Ngudi tiéu dung
¢6 thé xac dinh dudc 1a ngudi tiéu dung ta cé thé xac dinh mét cdch truic tiép hodc gidn
ti€p thdng qua nd Itic hap ly, bang cach tham chiéu dén y&u t& nhan dang nhu tén ngudi
tiéu dung, s& nhan dang, dit liéu vi tri, m3 s& nhan dang tric tuyén hay mét hodc nhiéu
yé&u t6 cu thé vé dic diém co thé, sinh ly hodc di truyén clia ngudi tiéu dung dé. Pham vi
théng tin dugc bao gém phai lién quan dén dii liéu cd nhan ma néu bi x{7 ly sai s& cd téc
déng déng ké dé&n quyén riéng tu clia ngudi tiéu dung..

Khéng dua vao pham vi dif liéu trong khuén khé nhiing dit liéu mat tinh chat xac dinh
thédng qua cdéc bién phdp k¥ thuat va t8 chiic manh mé nham gidm dang ké nguy co téi
xdc dinh.
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Cac khudn khé bao vé dif liéu can tao ra nhiing phuong phap bao vé chéng lai nguy

co gay hai cho ngudi tiéu dung. M&i nguy hai c6 thé nhan biét dudc can phan dnh t6n
thuong vé thé chat, anh hudng x8u dén stc khoe, t6n that vé tai chinh hoac tiét 16 dit
liéu cd nhan nhay cdm nam ngoai ky vong hop ly clia ngudi tiéu dung va cé kha nang
dang ké s& dé lai hau qua bat Igi rd rang.

Céc don vi kiém soat dif liéu can cung cap tai liéu giai thich rd rang, dé tim doc vé
phuong phdp x{ ly dif liéu cd nhan, trong dé bao gém nhiing danh muc dif liéu cé nhan
ho thu thap, nhiing loai bén thii ba ma ho chia sé dii liéu va n6éi dung mé ta quy trinh cac
don vi nay duy tri dé xem xét, yéu cau thay dbi, yéu cau ban sao hoac xda dii liéu

cd nhan.

Di liéu cd nhan phai phu hop véi muc dich thu thap va thu dudc bang nhiing céch thic
hop phép. Céc don vi kiém soat phai théng bdo cho ngudi tiéu dung muc dich ho thu
thap dii liéu cd nhan va phai st dung dif liéu ca nhan clia ngudi tiéu dung theo dting
nhu da gidi thich, theo b8i cdnh giao dich hodc ky vong hap ly clia ngudi tiéu dung hoac
theo céch phi hop véi muc dich thu thap dif liéu ban dau. Cac don vi kiém soat phai tng
dung céc hé théng quan ly nham dam bao dii liéu ca nhan dudc s dung va chia sé theo
dung cac muc dich da néu.

Dt liéu cd nhan phai phu hop vdéi muc dich st dung va trong pham vi can thiét nham
phuc vu cdc muc dich dé, phai chinh xac, day di va cap nhéat.

Céc khuén khé bao vé dif liéu phai cong nhan va cho phép xt ly dit liéu vi nhiéu ly do
hap 18, trong dé c¢é muc dich kinh doanh chinh dang phiu hdp vdéi béi cdnh giao dich
hodc ky vong clia ngudi tiéu dung. Cac muc dich hop 1& khdc bao géom cong tac xui ly
lién quan dén viéc thic hién hdp déng; vi Igi ich cdng cdng hoac Igi ich thiét y&u clia
ngudi tiéu dung; tinh can thiét nham tuan thd nghia vu phép ly; hodc dudc ngudi tiéu
dung chap thuan.

C4c khuon khé bao vé dit liéu khéng dudc han ché nhiing nd Itic &m bao an ninh mang
chinh déng clia céc t6 chuc; viéc thiic hién cac bién phdp phat hién hoac ngan chan
hanh vi danh cap hodc gian 1an danh tinh; khad nang bao vé théng tin bi mat; hoac viéc
thic hién hoac bao vé céc khi€u nai phdép ly.

Céc don vi kiém soat phai cho phép ngudi tiéu dung dua ra Itta chon khi d& ndm dd
théng tin, déng thai néu thiét thic va phu hdp, phai cho ngudi tiéu dung ¢d kha nang
chon khéng cho phép xUi ly dif liéu cd nhan cla ho. Trong trudng hdp cé thé chap thuan,
sU chap thuan phai dudc cung cap vao thdi diém va theo phuong thdc phiu hdp véi béi
canh giao dich hodc mé&i quan hé clia té chiic véi ngudi tiéu dung.

Mot s6 loai dif liéu, chdng han nhu théng tin tai khodn giao dich tai chinh hodc tinh trang
stic khée, c6 thé mang tinh chat dac biét nhay cdm. Néu viéc xU ly dit liéu nhay cdm dan
dé&n nhiing rdi ro cao vé quyén riéng tu, cdc don vi kiém sodt phai cho phép ngudi tiéu
dung ma ho thu thap dit liéu nhay cdm khang dinh st chdp thuén ré rang.
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Ngudi tiéu dung phai cé quyén yéu cau théng tin vé viéc cac té chiic cé dif liéu cd nhan
lién quan dén ho hay khéng va dif liéu d6 mang tinh chat gi. Ho phai cé quyén thac

mac vé tinh chinh xac cta dif liéu dé, va néu thich hdp thi yéu cau stia hodc xda dif liéu.
Ngudi tiéu dung cling phai c¢é quyén sé hitu ban sao dit liéu cd nhan ma ngudi tiéu dung
cung cap cho té chiic hodc do ngudi tiéu dung tao ra. Cac tb chuc s& cé quyén linh hoat
quyét dinh phuong thic va dang thic phu hdp dé cung cdp théng tin nay cho ngudi tiéu
dung.

Céc don vi kiém soét s& quyét dinh phudng thiic va muc dich x{ ly dif liéu cd nhan, déng
thai phai chiu trach nhiém chinh trong viéc phan hdi cac yéu cau nay. Cac don vi kiém
sodt c6 quyén ti chdi yéu cau khi ap Itic hodc chi phi dédp Uing yéu cau la khéng hgp ly
ho&c khéng can xting véi nhiing nguy cd déi véi quyén riéng tu clia ngudi tiéu dung; dé
tudn thd céc yéu cau phap ly; dé ddm bao an ninh mang; dé thuic hién muc dich khac
nham bdo vé thdéng tin thuong mai bi mat; dé phuc vu muc dich nghién clu; hodc dé
tréanh vi pham quyén riéng tu, quyén tir do ngdn luan hodc céc quyén khéc clia ngudi
tiéu dung khéc.

Céc don vi kiém soat cling can thic hién cdc quy trinh xac minh an toan dé xac thuic
ngudi tiéu dung dua ra yéu cadu nham loai bd nguy cd gay thiét hai do tiét 16 théng tin
cho sai nguai.

Cac don vij kiém soét va don vi xU ly phai st dung cac bién phdp bdo mat hop ly va thoa
ddng — tuong Ung vdi khéi lugng va muc dé nhay cdm cla dif liéu, quy mé va dé phuc
tap clia doanh nghiép cung chi phi cdc céng cu cé sdn — dudc thiét k& nhdm ngan chan
viéc truy cap, pha hdy, s dung, sia d6i va tiét |6 trdi phép dii liéu cd nhan.

Cac don vi kiém soéat phai théng bdo cho ngudi tiéu dung cang sém cang t6t néu phat
hién finh huéng vi pham dif liéu cé nhan lién quan dén viéc thu dugc trdi phép dif liéu
cd nhan chua ma héa hoac chua bién tap, an chia nguy co dang ké xay ra hanh vi danh
cap danh tinh hodc Ita ddo vé tai chinh. Nhiing trudng hdp vi pham nhu vay phai dudc
bdo cdo cho co quan gidm sat mot cach thudng xuyén cung vdi cadc bién phap an ninh
do céc t6 chuic thuic hién nham dép Gng yéu cau vé trdch nhiém giai trinh.

Cac daon vi kiém soét phai xay duing chinh sach va thi tuc mang lai céc bién phap bao
vé dudc néu & day, bao gém ca viéc chi dinh ngudi diéu phdi chuang trinh thiic hién
céc bién phap bao vé nay ciing nhu ti€n hanh huan luyén va quan ly nhan vién; thudng
xuyén theo dd&i va danh gid viéc thiic hién cdc chuong trinh dé; va khi can thiét thi diéu
chinh céc phuong phép giadi quyé&t van dé phét sinh.

Trong pham vi &p dung cac bién phdp nay, céc don vi kiém soat can tién hanh danh gid
rhi ro dinh ky khi x( ly dii liéu nhay cadm, va khi xdc dinh nguy cd gay tén hai ddng ké thi
can ghi lai viéc thuic hién cdc bién phap bao vé thich hgp. Chinh phl khéng nén dp dat
yéu cau bdo cdo danh gia rli ro hodc tham van trudc véi cd quan quan ly dé trdnh tao
génh ndng hanh chinh khéng can thiét va ti hoadn viéc phan phdi dich vu cé gid tri ma
khéng mang lai Igi ich tuong ting cho viéc bao vé quyén riéng tu.
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Cac khuén khé bao vé dif liéu can cho phép va khuyén khich cac ludng dif liéu di
chuyén toan cau vi day 1a yéu t6 cling c6 nén kinh t& toan cau. Céc t6 chuc truyén dit
liéu trén toan cAu can thiic hién céc quy trinh ddm bao di liéu truyén ra ngoai quéc gia
tiép tuc dudc bdo vé. Khi cé s khac biét gilia cdc hé théng bao vé dif liéu, cdc chinh
phl nén tao ra cdng cu gitip thu hep khodng céch sao cho ¢é thé vira bdo vé quyén
riéng tu visa tao diéu kién thuan Igi cho viéc truyén dif [iéu trén pham vi toan cau. Céc
khuén khé bdo vé dii liéu can cdm cdc yéu cau ban dia héa dit liéu 3 ca khu viic cdng va
tu Vi Iam nhu vay cé thé lam that bai nhiing nd Iuc thiic hién cdc bién phdp an ninh, can
tré qua trinh d&i mdi kinh doanh va gidi han cac dich vu cé thé cung cap cho ngudi

tiéu dung.

Céc daon vi kiém soat dif liéu, chinh 1a don vi quyét dinh phuang thiic va muc dich x{i ly
d{f liéu cd nhan, phai la bén chiju trach nhiém chinh trong viéc ddm bao thtic hién céc
nghiia vu vé& bdo mat va quyén riéng tu theo phdp luat. Cac don vi xUf ly dif liéu, 1a don
vi phu tréch x{ ly dit liéu thay mat cho cac dan vi kiém soat, phai chiu trdch nhiém tuan
theo huéng dan clia don vi kiém soét theo thda thuan hop déng gitia céc bén. Cac don
vi kiém sodt dif liéu va don vi x{i ly dif liéu can ¢6 su linh hoat trong viéc thuong lugng
diéu khoadn hop déng riéng ma khéng can dung nhiing ti ngtt mang tinh chat bat budc,
quy dinh cla phdp luat.

M6t don vi diéu tiét trung tAm phai cé cac cong cu va ngudn Itic can thiét dé dam bao
thuic thi hiéu qua. Céc bién phap khac phuc va hinh phat phai thich dédng vdi tac hai clia
viéc vi pham céc luat vé bao vé dif liéu. Khéng nén phat dan sui tuy tién hay dira vao céc
yéu t6 thiéu tinh két n6i ddng ké vdi bdi canh xay ra méi nguy hai tiém &n. Hinh phat
hinh st khéng phai la bién phap théa déng ddi véi hanh vi vi pham céc luat vé bao vé dit
lieu.
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