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Y KIEN CUA LIEN MINH PHAN MEM BSA POI VO
NGHI BINH SO 13/2023/ND-CP VE BAO VE DI LIEU CA NHAN

Kinh Gtri: B6 Céng An

Thay mat cho BSA | Lién Minh Phan Mém (BSA), ching téi xin gt dén Quy B6 l&i chao
tran trong. BSA da va dang rat tich cwc, chi déng tham gia vao qua trinh phat trién Luat An
Ninh Mang va céc nghi dinh hwéng dan thi hanh Luat nay. Cu thé, BSA da gop y ddi voi
Nghi Binh 53 vao thang 9 ndm 20222 va da tham dw Hoi thdo do B6 Cong An (BCA) tb
chirc vao thang 11 ndm 2022. BSA ciing da gop y vé cac dé xuat stra ddi duw thdo Nghi
Binh 72 vao thang 9 nam 20213 va thang 12 nam 2021,4 cling nhw dw thao Nghi Binh
Hwéng Dan Luat An Ninh Mang vao thang 12 ndm 2018.5

Chung t6i viét thw nay dé thé hién sw quan ngai déi véi mot sd van dé trong Nghi Binh sb
13/2023/ND-CP vé Bao Vé Dir Liéu Ca Nhan (Nghi Binh BVDLCN), dwoc céng bd vao ngay
17 thang 4 nam 2023 va dy kién sé c6 hiéu lwc vao ngay 01 thang 7 nam 2023. Ching t6i rat
mong Quy Bd c6 thé lwu tam gidi quyét nhirng van dé& nay théng qua cac van ban quy dinh thi
hanh hodc c6 thém hwéng dan giai thich dé cac diéu khoan trong Nghi Binh BVDLCN c6 thé
dwoc thye hién trén thue té. Cu thé, chung t6i xin dwoc néu mot sé van dé nhu sau:

Céc can ctv bd sung cho viéc xtr ly div liéu ca nhan

Diéu 11 va 12 dat ra co ché bao vé di¥ liéu ca nhan dwa trén sy dong y, theo d6 yéu cau cac
ca nhan xem xét cac thong tin c6 lién quan dén mét loat cac hoat déng xtr ly va thé hién sw
ddng y dbi véi cac hoat ddng d6. Mac du Diéu 17 da quy dinh mot sé trwdng hop ngoai lé vé
viéc x ly di¥ liéu c& nhan ma khéng can sy déng y ctia cha thé dir liéu, chang han nhw dé
bao vé tinh mang va strc khde cla cac ca nhan trong trwdng hop khan cép, thwc hién nghia
vu theo hop ddng va cac ly do lién quan dén an ninh va quéc phong, nhirng ngoai lé nay hep
hon nhiéu so véi nhiéu quy dinh phéap luat bdo vé di¥ lieu dwoc ap dung trén toan cau. Do dé,
céc cong ty c6 hoat dong kinh doanh tai Viét Nam va nguoi tiéu ding tiép can cac san pham
va dich vu tai Viét Nam c6 thé bj budc phai yéu cau va cung cap sw déng y, dan dén cam giac

1 BSAla td chirc ing ho hang dau cho nganh céng nghiép phan mém toan ciu trwdc cac chinh phl va trén thi
truong qudc té. Cac thanh vién ctia BSA bao gdbm: Adobe, Alteryx, Altium, Amazon Web Services, Atlassian,
Autodesk, Bentley Systems, Box, Cisco, Cloudflare, CNC/Mastercam, Dassault, Databricks, DocuSign, Dropbox,
Elastic, Graphisoft, IBM, Informatica, Juniper Networks, Kyndryl, MathWorks, Microsoft, Nikon, Okta, Oracle,
Prokon, PTC, Rockwell, Rubrik, Salesforce, SAP, ServiceNow, Shopify Inc., Siemens Industry Software Inc.,
Splunk, Trend Micro, Trimble Solutions Corporation, TriNet, Twilio, Unity Technologies, Inc., Workday, Zendesk, va
Zoom Video Communications, Inc.

2 viét Nam: Y kién ctia Lién Minh Phan Mém BSA di voi Nghi Dinh 53 dé Thue Thi Luat An Ninh Mang

3 Viét Nam: Y kién ctia Lién Minh Phan M&m BSA dbi v&i Dé xuét Stka Doi Dw Thao Nghi Dinh 72 | BSA | Lién Minh
Phan Mém

* Viét Nam: Y kién ctia Lién Minh Phan Mé&m BSA di voi Dé xuét Stra D6i Dw Thao Nghi Dinh 72 | BSA | Lién Minh
Phan Mém

® Viét Nam: Y kién ctia Lién Minh Phan Mém BSA déi voi Dy Thao Nghi Binh hwéng dan thi hanh Luat An Ninh
Mang | BSA | Lién Minh Phan Mém
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quaé tai khi cAn qua nhiéu sw ddng y dbi v&i rat nhidu hoat ddng ma ngwdi tiéu ding tréng doi
mot cach hop ly, vaZhodc phu hop véi muc dich xt ly ban dau.

Khuyén Nghi: Khi BCA thi hanh Nghi Binh BVDLCN théng qua cac quy dinh va hwéng dan,
chiing t6i khuyén nghi cho phép cac cong ty x& Iy di¥ liéu ma khéng can sy déng y cla chi
thé di¥ liéu dbi véi nhidu hoat déng. Vi du, mét cong ty nén dwoc phép xt ly di liéu ca nhan
khi can thiét cho cac muc dich lgi ich hop phap ma cong ty theo dudi, trr khi nhirng lgi ich do
it quan trong hon cac quyén va quyén tw do cla chd thé di liéu. Trén thé gidi, can clv xt ly
di liéu nay thwong duwoc st dung lién quan dén cac hoat dong nhw qué trinh x& ly dwoc thiét
ké dé& ngén chan gian lan, ltra dao, cai thién sy an toan, an ninh thdng tin va mang lwdi trén
hé théng cdng nghé thdng tin ctia cong ty hodc cai thién chirc ndng ctia sdn pham/dich vu
dwoc chi thé div liéu st dung, bén canh mét sd hoat déng thich hop khac trong qué trinh
kinh doanh théng thwdng. C6 mét cach dé &p dung cén ct x ly vira néu, do la théng qua

dién gidi rong hon quy dinh vé “sw déng y cé diéu kién” dwoc néu rd trong Piéu 11(7) cua
Nghi Binh BVDLCN, trong d6 chd thé dir liéu cé thé duwoc xem la da déng y co diéu kién dbi
v&i viéc xi ly vi cac muc dich hop phap, néu nhan duoc théng bao thich hop va viéc xi ly d6
khéng anh hwéng xu dén cac quyén va quyén tw do cla chd thé di liéu.

Pwa ra mét khoang th&i gian kha thi dé phan héi cac yéu cau cua cha dé div
liéu

Mac du ching tdi hoan nghénh viéc thiét 1ap cac quyén cho cha thé di liéu trong Nghij Binh
BVDLCN, nhwng cac quy dinh trong Diéu 14.3b, 15.2b, 16.5j c6 thé dwoc hiéu 1a bat budc
bén kiém soat di liéu phan hdi cac yéu cau ctia chi thé div liéu trong vong 72 gio.

Do quy dinh nay khong thwc té hodc khong thé thwe hién dwoc trong nhidu trwdng hop,
chiing t6i khuyén nghi BCA lam rd theo hwéng chi phéi dwa ra phan hdi so bo ban dau cho
ngwdi tiéu dung trong vong 72 gid, va co thé phan hdi day di sau dé, trong khoang thdi gian
hop ly. Duéi day la mot sb van dé cé thé phét sinh trén thuwe té néu hiéu quy dinh nay theo
hwéng yéu cau phai dwa ra phan héi day du trong khodng thei gian 72 gié néu trong Nghi
Dinh BVDLCN.

Th nhét, dbi vai tht ca cac yéu cau cla cha thé di liéu, khi phdn hdi yéu cau truy cap, can
phai xac minh danh tinh cGa nguoi yéu ciu va dam bao rang d6 thuc s la cha thé di liéu
yéu cau chinh stra, x6a hodc cung cap di liéu ca nhan cla ho. Trong qué trinh nay, cac céng
ty c6 thé sé& phai yéu cau chi thé di liéu cung cip thém théng tin, va diéu nay cé thé khdng
kha thi trong khoang th&i gian 72 gi¢, d&c biét néu cé lién quan dén nhiéu mui gie khac nhau.

Th hai, trong nhiéu trwéng hop, yéu cau cta chi thé div liéu sé khdng ré rang. Trong nhivng
trwdng hop nay, cong ty phai lam rd véi cha thé div liéu vé pham vi clia yéu cau cu thé. Trong
trudng hop yéu cau xda, didu quan trong la cong ty phai hiéu dir liéu ca nhan cu thé ma
ngwdi tieu dung dang yéu cau x6a, vi di¥ liéu d6 khong thé khoi phuc dwoc sau khi da xda.

Tht ba, ngay ca khi cdng ty nhan dwoc yéu cau rd rang tlr cha thé div liéu c6 danh tinh ma
cong ty cé thé dé dang xac thuc, viéc phan hdi tirng yéu cau cling van sé mét thoi gian dé
thwe hién dung cach. Do céc cong ty cé thé sé nhan dwoc mét sé lwong Ién yéu cau, nén
viéc phan hdi tirng yéu cau trong vong 72 gi¢ 1a khéng thwe té. Vi du, néu mét yéu cau tlr chd
thé di lieu dén vao tbi thir Sau sau khi da hét gie» lam viéc, mét td chirc sé cé it hon mét
ngay lam viéc dé phan hdi yéu cau néu quy dinh 72 gi& duwoc hiéu theo nghia la gid theo lich
thay vi gi& kinh doanh.
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Khuyén Nghi: Can lam r8, théng nhat cach hiéu thdi gian phan hdi 72 gid 1a dé ap dung cho
phan hdi so bd ban dau ctia bén kiém soat dbi véi chi thé di liéu, ddng thdi cho phép cung
cap phan hdi day da sau d6. Vi du, viéc cung cap phan hdi ddy da cho yéu cau clia chd thé
d liéu trong vong 30 ngay la phu hop véi théng 1é quéc té. Quy Binh Chung V& Béo Vé Dy
Liéu C& Nhan cua Lién Minh Chau Au (GDPR) cho phép bén kiém soat cé 30 ngay dé phan
hdi yéu cau truy cap cha thé di liéu. Twong tw, Dao Luat Bao Vé D Liéu Ca Nhan cua
Singapore (PDPA) ciing cho phép cac té chirc c6 30 ngay dé phan héi yéu cau truy cap tir
cha thé di liéu.

Chuyén div liéu ra nwéc ngoai

Mac du chiang tdi hoan nghénh viéc loai bd yéu cau dia phwong héa di liéu c6 trong dy thao
trwéc d6 ctia Nghi Dinh BVDLCN, nhwng ching t6i van lo ngai rang ndi dung dwoc théng qua
tai Nghi Binh BVDLCN van sé& dan dén két qua twong tw: han ché nghiém trong viéc chuyén
div liéu qudc té.

Theo Nghi Binh BVDLCN, viéc chuyén di¥ liéu ca nhan ra nwéc ngoai chi cé thé tién hanh
thdng qua mét co ché duy nhat: sw ddng y. Hon niva, ngoai sw ddng y ctia cha thé dir liéu,
mdi lan chuyén dir liéu déu phai cé: (1) danh gia tac dong chuyén di liéu va (2) bao cao danh
gia tac dong chuyén di¥ liéu d6 cho BCA, véi yéu cau ndp ca cac ban cap nhat va stra ddi
twong &ng. Trén thwe té, nhirng diéu khoan nay sé tao ra nhitng rao can dang ké dbi vai viec
chuyén dir liéu ra nwéc ngoai.

Nhw d3 lwu y trong cac lan gép y trudc day cla chung t6i, cac han ché dbi véi viéc chuyén
di liéu ra nwéc ngoai sé cé nhirng tac dong tiéu cwc dén nén kinh té trong nwéc vi ching
khéng cho phép cac doanh nghiép trong nuéc va cac té chirc khac dwoc hwéng loi day dd
tir cac cong nghé va dich vu tién tién hién co trén thj trudng toan cau. Dé lay vi du, cac han
ché dbi véi viec chuyén di liéu ra nwéc ngoai ¢ thé ngdn cén cac doanh nghiép trong
nwéc, gdm cé doanh nghiép vira va nhd (SME) va céac td chirc I6n hon nhw bénh vién,
hang hang khéng, va ngan hang, st dung cac giai phap céng nghé théng tin va dién toan
dam may hang dau thé gioi tir cac nha cung cép dich vu bén ngoai Viét Nam. Cac dich vu
nhw vay thworng cung cép kha nang dam bao an toan dir liéu tét nhat. Do cac han ché do,
cac cong ty trong nwéc sé kho cé thé tiép can cac dich vu nhw vay, tir d6 1am gidm kha
nang canh tranh clia cac cong ty nay, d&c biét la trén pham vi quéc té, va khién ho gép rai
ro I&n vé an toan di liéu. Viéc thwe thi quy dinh nay sé& khéng chi yéu cau cac co quan nha
nwéc phai bd ra nhiéu ngudn lwc trong viéc quan ly va xem xét qua mot sb lwong rat Ién
céac thd tuc hanh chinh dwéi hinh thirc danh gia tac dong, va sé dan dén ganh nang trong
quan ly hanh chinh va chi phi van hanh cho cac doanh nghiép trong nuéc va qubc té dau
tw tai Vit Nam. M&c du chang téi Ging hod céac né lwc nham dadm béo di liéu dwoc bao vé
twong xrng v&i rdi ro ma cac hanh vi xam pham di liéu gay ra, nhwng nhirng han ché
nang né clta Nghi Binh BVDLCN dbi véi viéc chuyén di liéu ra nwéc ngoai cé thé lam giam
kha nang bao vé dir liéu va lam tang nguy co di liéu dé cé thé bi xam pham, khi kha nang
tiép can cac dich vu bdo vé quyén riéng tw va cac sadn pham va dich vu bdo mat bj han ché.

Khuyén Nghi: Can tiép can theo hwéng quy dinh vé trach nhiém dé hé tro' viéc chuyén div
liéu ra nwéc ngoai, theo do, td chirc chuyén di¥ liéu van chiu trach nhiém dam bao rang td
chtrc nhan dir liéu phai bao vé di¥ liéu ca nhan dwoc chuyén theo cling tiéu chuén dwoc yéu
cu theo luat phap Viét Nam. & mirc téi thiéu, ching t6i d&c biét khuyén nghi BCA ban hanh
van ban hwéng dan thi hanh cho phép cac cong ty chuyén di liéu ra qubc té trén co s&
khong dwa vao sy déng y ctia chd thé dir liéu va tranh yéu ciu cac cong ty tién hanh danh
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gia tac dong chuyén di¥ liéu riéng 1é. Theo d6, ching t6i khuyén nghj nén céng nhan cac co
ché c6 tinh twong tac déi vai viec chuyén dir liéu ra nwéc ngoai, chdng han nhw hop déng,
bao gdm hop déng mau nhw Diéu Khodn Hop Béng Mau ctiia ASEAN (ASEAN Model
Contractual Clauses); cac k& hoach néi bd nhuw cac quy dinh c6 tinh rang budc cta doanh
nghiép; va cac co ché chirng nhan nhu hé théng Quy Téc Bdo Mat Xuyén Bién Gi¢i cla
APEC (APEC Cross-Border Privacy Rules (CBPR)).

Chung t6i cling khuyén nghi rdng moi danh gia vé tac dong cta qua trinh x ly di liéu va
chuyén dir liéu ra nwéc ngoai chi nén dwoc glri téi BCA khi c6 yéu cau, chir khéng nén bét
budc trong moi trwéng hop. Piéu nay & phu hop véi cac théng Ié qubc té va gitp tiét kiem
ngudn lwc cta ca doanh nghiép va Chinh pha khi tham gia vao cac truéng hop thue sw quan
trong, can thiét.

Vai tro va trach nhiém cua bén kiém soat va bén xt ly

Chung téi hét strc Gng hd viéc Nghi Binh BVDLCN cdéng nhan vai tro riéng biét clia bén
kiém soat di¥ lieu ca nhan va bén xw ly di¥ liéu ca nhan. Sy khac biét da cé tw lau gilra hai
loai cong ty nay la nén tang cda luat bao vé dir liéu va quyén riéng tw trén toan thé gisi.

Tuy nhién, chung tdi con mét sé lo ngai dbi véi nghia vu ctia bén x ly di¥ liéu ca nhan theo
Diéu 39.4 Nghij Pinh BVDLCN. Piéu khoan nay quy dinh bén xt ly dir liéu ca nhan phai
chiu trach nhiém trwdc cha thé di lieu vé nhirng thiét hai do qua trinh xt ly d liéu ca nhan
gay ra. Trén thuc té, hau hét cac théa thuan kinh doanh déu quy dinh bén kiém soat di liéu
ca nhan kiém soat mdi quan hé véi chi thé div liéu chir khong phai bén x& ly di liéu ca
nhan. Hau hét cac bén kiém soat di liéu ca nhan khéng mudn cac bén xi ly dir liéu ca
nhan thay mat bén kiém soat dé lién hé véi chi thé dir liéu. Vi vay, trén thuc té, Nghi Dinh
s& phu hop hon néu bén kiém soat di liéu c& nhan chiu trach nhiém trwdc cha thé dir lieu
vé nhirng thiét hai do viéc xt ly di¥ liéu ca nhan gay ra.

Khuyén Nghi: V&n ban hwéng dan thi hanh can lam rd rang trach nhiém dbi véi cha thé di
lidu thudc vé bén kiém soat di liéu ca nhan. Bén kiém soat di lieu ca nhan va bén x ly div
liéu ca nhan cling nén dwoc phép phan chia trach nhiém trong cac hop déng gitra ho v&i
nhau.

Thdng bao vi pham

Diéu 23 quy dinh nghia vu théng bao cho BCA va cac co quan khac trong trwdng hop vi
pham cac quy dinh thi hanh Nghi Binh. Tuy nhién, quy dinh nay khong dat ra ngwédng mc
dd nghiém trong cho cac théng bao dé. Do dé, quy dinh tai Nghi Binh c6 thé dwoc hiéu la
cé cac vi pham ¢6 rii ro thap cho chi thé dir liéu cling can phai dwoc théng bao. Diéu nay
sé dan dén sy qua tai théng bao cho ca BCA va bén kiém soat di liéu ca nhan, lam giadm
hiéu qua cla nghia vy théng bao.

Khuyén Nghi: Cac quy dinh thi hanh nén d&t ngwdng théng bao phu hop dé chi nhirng
trwdng hop vi pham di liéu c& nhan cé nguy co cao méi can bao cao cho BCA. Vi duy,
thdng bao c6 thé phu hop trong cac trwdng hop lién quan dén viéc thu thap trai phép div
liéu ca nhan chua dwoc ma héa hodc chwa duwoc xr ly dé che di nhirng nodi dung nhay

6 Xem BSA, Bén kiém soat va Bén xt ly: Sy khéc biét 1au d&i vé quyén riéng tw, co tai
https://www.bsa.org/files/policy-filings/10122022controllerprodistinction. pdf.
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cdm, qua dé co rii ro gay hai nghiém trong cho cha thé dir liéu. Viéc tao ra mot nguéng ré
rang cho nghia vu thdng bao nay gilp cac théng bao tap trung vao cac vi pham cé rii ro
cao sé cho phép BCA va bén kiém soat di¥ liéu ca nhan tap trung nd lwc va ngudn lwc cta
minh vao viéc gii quyét cac vi pham dé mét cach thich hop.

Khoang Th&i Gian Chuyén Tiép

Nghi Binh BVDLCN du kién cé hiéu Iwc vao ngay 01 thang 7 ndm 2023. Vi vay, cac cong ty
c6 rét it thoi gian dé tuan thd theo cac quy dinh cla Nghi dinh nay. Piéu nay cé thé dac biét
gay ra nhiéu khé khan vi Nghj Binh con quy dinh nhiéu van dé can dwoc hwéng dan thi
hanh, bao gém c& huéng dan do BCA ban hanh.

Khuyén Nghi: Chang t6i d&c biét khuyén nghi gia han ngay cé hiéu lwc ctia Nghi Dinh
BVDLCN. Vi du, BCA c6 thé m& réng pham vi dwgc hwdng thoi gian an han tai Piéu 43.2
cho tat ca céc tb chirc, cho tat ca cac td chirc mot khoang thei gian chuyén tiép kéo dai hai
nam dé diéu chinh cac hé thdng va quy trinh ctia ho nhdm tuan tha Nghi Dinh BVDLCN.
Ngoai ra, BCA c6 thé ban hanh hwéng dan cdng nhan ring viéc thwe thi Nghi Binh
BVDLCN sé& khong bat dau cho dén it nhat mét ndm sau khi BCA ban hanh hwéng dan
thwe hién Nghi Dinh.

Khoang th&i gian chuyén tiép kéo dai hai ndm dé dwa ra cac quy dinh bao vé div liéu ca
nhan mai la phu hop véi thdong 1é & cac khu vie tai phan khac. Tai Lién Minh Chau Au,
Nghi Vién Chau Au da théng qua GDPR vao thang 4 nam 2016, v&i khoang thoi gian hai
nam triwéc khi cé hiéu lwc vao thang 5 nam 2018. Tai Singapore, Dao Luat Bao Vé D Liéu
Ca Nhan duwgc ban hanh vao nam 2012 va c¢6 hiéu lwc vao nam 2014. Tai Thai Lan, Pao
Luat Bao Vé D Liéu Ca Nhan dwoc ban hanh vao nam 2019 va cé hiéu lwc vao nam 2022,
v&i khodng thoi gian chuyén tiép kéo dai ba nam.

Két Luan

Chung téi xin cdm on BCA d& xem xét nhirng gép y cla ching téi déi véi Nghi Dinh
BVDLCN va mong rang BCA sé tich cwc thuc hién cac kién nghi cia chang téi. Chung toi
ra4t mong rang BCA sé tiép tuc tham gia déi thoai v&i khu vie tw nhan va tiép tuc thdo luan
c6i mé& dé dat dwoc cac muc tiéu chung nhdm phat trién nén kinh té ky thuat sé nang dong
va canh tranh. Cac cudc thao luan nay cé thé bao gdm viéc hop tac chit ché hon gitra BCA
va cac co quan nha nuwéc khac véi khu ve tw nhan, chdng han nhu théng qua cac cudc
thao luan ban tron vé cach thire thye thi Nghj Binh BVDLCN.

Vui Idng lién hé véi chung téi néu Quy Bo can chang tdi lam rd hodc can thém bat cr thong
tin nao. Mét 1an nira xin cdm on Quy Bo vi d& danh thi gian xem xét cac khuyén nghi.

Trén trong,

&l)% Nar San

Wong Wai San
Quan Ly Cép Cao, Chinh Sach — APAC
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