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ZARZADZANIE OPROGRAMOWANIEM: IMPERATYW BEZPIECZENSTWA, MOZLIWOSCI BIZNESOWE

Wstep

a catym swiecie oprogramowanie stato sie
jednym z najpowszechniejszych i niezbednych
narzedzi stosowanych przez firmy w najbardziej
podstawowych, codziennych zadaniach - od
zarzadzania procesami sprzedazy, prowadzenia ksigg,
planowania strategii rynkowej, komunikacji z klientami
i wspotpracy z partnerami po zwiekszanie wydajnosci.
Wraz z przetomowymi postepami zwiekszajacymi
mozliwosci oprogramowania, organizacje coraz czesciej
uzywaja go jako katalizatora usprawnien prowadzonej
dziatalnosci, wzrostu obrotéw i zyskéw, zdobywania
nowych rynkéw i uzyskiwania przewagi konkurencyjnej.

Zbyt czesto jednak starania uzytkownikdw w kierunku
opanowania nowatorskich technologii s3 hamowane
przez niszczace zagrozenia bezpieczenstwa, takie jak
narazenie na dziatanie ztosliwego oprogramowania
(malware). Coraz bardziej oczywiste jest, ze infekcje
Zosliwym oprogramowaniem sg scisle zwigzane

z korzystaniem z oprogramowania nielicencjonowanego.
W efekcie wielu CIO zaczyna rozumie¢, jakie sg
rzeczywiste koszty korzystania z nielicencjonowanego
oprogramowania i podejmuje pragmatyczne

kroki w celu usprawnienia proceséw zarzgdzania
posiadanymi zasobami.

Aby lepiej poznac te wptywy i mozliwosci, organizacja BSA,
we wspdtpracy z IDC, przeprowadzita ogdlnoswiatowe
badanie Global Software Survey majace na celu ocene
ilosci i wartosci nielicencjonowanego oprogramowania
zainstalowanego na komputerach osobistych w ponad
110 krajowych i regionalnych gospodarkach. Wyniki
wskazuja, ze — mimo ze ClO s3 Swiadomi zagrozen
bezpieczerstwa stwarzanych przez nielicencjonowane
oprogramowanie — 37 procent oprogramowania
zainstalowanego na komputerach osobistych to
oprogramowanie nielicencjonowane.

www.bsa.org

NAJWAZNIEJSZE TRENDY | WNIOSKI

= Stosowanie nielicencjonowanego
oprogramowania, cho¢ na
nieco mniejsza skale, jest nadal
powszechne.

= CIO uwazaja nielicencjonowane
oprogramowanie za coraz bardziej
ryzykowne i coraz kosztowniejsze.

= Zwiekszanie ilosci legalnego
oprogramowania pobudza
gospodarke i jest warunkiem
koniecznym bezpieczenstwa.

= Organizacje mogg obecnie
podejmowac znaczace kroki w
kierunku usprawnienia zarzadzania
oprogramowaniem i osiggniecia
istotnych zyskow.

Z raportu jasno wynika zatem, ze w erze podwyzszonego
zagrozenia cyberbezpieczenstwa organizacje musza
wykonac najwazniejszy pierwszy krok, czyli ocenic¢ zasoby
wykorzystywane w swoich sieciach i wyeliminowac
nielicencjonowane oprogramowanie. W ten sposéb
moga zmniejszy¢ zagrozenie szkodliwymi cyberatakami
i poprawi¢ wyniki finansowe.




Ta pogtebiona analiza korzystania

Z nielicencjonowanego oprogramowania
pokazuje, ze firmy, ktore wdrazajq
zdecydowane dziatania majqce
na celu usprawnienie sposobu
zarzqdzania oprogramowaniem,

majq teraz potezne nowe
narzedzie ograniczania
zagrozen bezpieczenstwa,
poprawiania wynikow
finansowych,
skracania
przestojow oraz
zapewniajqce
mozliwosci
wzrostu.

Korzystanie
z nielicen-
cjonowanego
oprogramowania,
cho¢ na nieco mniej-
szg skale, jest nadal
powszechne. Mimo spadku
Swiatowego wskaznika instalagji
nielicencjonowanego oprogra-
mowania o dwa punkty w ostatnich
dwadch latach, jest ono nadal uzywane
na catym $wiecie w alarmujacych ilosciach,
stanowigc 37 procent oprogramowania
zainstalowanego na komputerach osobistych.
Cho¢ ogdlna wartos¢ rynkowa nielicencjonowanego
oprogramowania réwniez zmalata, to wskazniki jego
wykorzystywania w wiekszosci krajow objetych
badaniem nadal wynoszg 50 procent lub wiecej.
Tak wysokie wskazniki nie tylko ograniczaja lokalne
korzysci gospodarcze zwigzane z korzystaniem
z mozliwosci rozwijajacej sie technologii, ale tez hamuja
wzrost wynikdw finansowych firm i wywotuja
bezprecedensowe zagrozenie bezpieczenstwa.

ClO uwazaja nielicencjonowane oprogramowanie
za coraz bardziej ryzykowne i coraz
kosztowniejsze. Organizacjom grozi obecnie
prawdopodobienstwo jak jeden do trzech napotkania
ztosliwego oprogramowania, gdy nabywajg lub
instalujg pakiet oprogramowania nielicencjonowanego
lub kupuja komputer z preinstalowanym
nielicencjonowanym oprogramowaniem. Kazdy

atak ztosliwego oprogramowania moze kosztowac
firme przecietnie 2,4 miliona USD, a wyeliminowanie
skutkow ataku moze zaja¢ nawet 50 dni. W zakresie,

w ktorym infekcja prowadzi do przestoju firmy lub
utraty danych biznesowych, moze réwniez powaznie
wptynac na jej marke i reputacje. Koszt postepowania
ze ztosliwym oprogramowaniem, ktére jest w zwigzku
z oprogramowaniem nielicencjonowanym, réwniez
rosnie. Aktualnie moze to kosztowac firme ponad

10 000 USD za kazdy zainfekowany komputer, a roczny
koszt ponoszony przez firmy na catym swiecie to niemal
359 miliardow USD. Unikanie zagrozen bezpieczenstwa

NAJWAZNIEJSZE WNIOSKI

zwigzanych ze ztosliwym oprogramowaniem jest
aktualnie najwazniejszym powodem, dla ktérego CIO
decyduja sie na instalowanie w swoich sieciach jedynie
licencjonowanego oprogramowania.

Wieksza ilos¢ legalnego oprogramowania pobudza
gospodarke i jest warunkiem koniecznym
bezpieczenstwa. \Wraz z rosngcym kosztem eliminagji
skutkéw dziatania ztosliwego oprogramowania

szefowie firm coraz czesciej decydujg sie na korzystanie
wylgcznie z licencjonowanego oprogramowania,

do ktérego mozna w ramach aktualizacji instalowac
poprawki stanowigce gtéwna linie obrony przed
niszczacymi atakami ztosliwego oprogramowania,
naruszeniami integralnosci danych i innymi zagrozeniami
bezpieczenstwa. Coraz wiecej szefow firm zaczyna

takze rozumie¢, ze zwiekszenie zdolnosci zarzgdzania
zasobami oprogramowania w catej organizacji moze

by¢ poteznym, nowym narzedziem, umozliwiajacym
skrocenie przestojéw i znaczne poprawienie

wynikéw finansowych. IDC szacuje, ze dzieki podjeciu
pragmatycznych krokow w kierunku usprawnienia
zarzgdzania zasobami oprogramowania, firmy mogga
poprawic¢ wyniki finansowe az o 11 procent.

Organizacje moga obecnie podejmowac znaczace
kroki w kierunku usprawnienia proceséw
zarzadzania zasobami oprogramowania i w efekcie
osiggnac istotne zyski. Aby uzyska¢ dostep do tych
korzysci, organizacje moga wdrozy¢ najlepsze praktyki

i sprawdzone rozwigzania do zarzgdzania zasobami
oprogramowania SAM (Software Asset Management)

w celu usprawnienia tego procesu i zwiekszenia stopy
zwrotu z wykorzystywanych technologii. SAM umozliwia
ClO nie tylko zapewnienie petnej legalnosci i zgodnosci
licencyjnej oprogramowania wykorzystywanego w ich
sieciach, ale moze tez ograniczy¢ niszczacy wptyw
cyberzagrozen, zwiekszy¢ wydajnos¢, ograniczyc
przestoje, scentralizowac zarzadzanie licencjami

i zmniejszy¢ koszty. Badania wykazuja, ze wdrazajac
niezawodne rozwigzania SAM wraz z programem
optymalizacji polityki licencyjnej, organizacje moga
0siggnac az 30-procentowe oszczednosci w ramach
rocznych kosztéw ponoszonych na oprogramowanie.'




ZARZADZANIE OPROGRAMOWANIEM: IMPERATYW BEZPIECZENSTWA, MOZLIWOSCI BIZNESOWE

Ztosliwe
oprogramowanie
jest coraz bardziej
powszechne,
kosztowne

| niszczace

w skutkach

onsumenci, firmy i kraje na catym $wiecie coraz

czesciej przekonuijg sie, ze ich starania majace

na celu wykorzystanie aktualnych mozliwosci

i potencjatu nowych technologii skutecznie
hamuja powazne zagrozenia stwarzane przez ztosliwe
oprogramowanie. Poziom zagrozenia ztosliwym
oprogramowaniem pozostaje wysoki — w kazdej
sekundzie kazdego dnia pojawia sie osiem nowych

zagrozen.? Wzrostowi czestotliwosci towarzyszy wzrost
oddziatywania — zagrozenia sg coraz bardziej kosztowne

i niszczace.

Liczba atakéw ztosliwego oprogramowania rosnie
nieustannie w postepie wyktadniczym, zaréwno pod
wzgledem liczby jak i wyrafinowania.® Na przykfad,

w 2016 roku doszto do 15 naruszen integralnosci danych,

obejmujacych 10 milionéw danych personalnych.
To niemal dwa razy wiecej niz w 2013 roku.* Ataki sg
wymierzone nie tylko w wielkie przedsiebiorstwa,
dotykaja rowniez konsumentow i przedsiebiorstwa

kazdej wielkosci. W 2015 roku az 43 procent cyberatakow

byto wymierzonych w mate firmy zatrudniajace mniej
niz 250 pracownikdw.> Aktualnie cyberprzestepcy
wzieli takze na cel sieci komérkowe. Liczba
odmian ztosliwego oprogramowania na
urzadzeniach mobilnych wzrosta w zesztym
roku o 54 procent — do 24 000 ztosliwych
aplikacji mobilnych blokowanych
kazdego dnia®

www.bsa.org

Ataki te stajg sie takze coraz bardziej kosztowne.

Atak ztosliwego oprogramowania kosztuje firme
przecietnie 2,4 miliona USD.” Kazda infekcja moze
prowadzi¢ do kosztownego przestoju, utraty zdolnosci
produkcyjnych, utraty mozliwosci prowadzenia
dziafalnosci oraz dodatkowych kosztéw pracy
specjalistow IT niezbednej do wyeliminowania skutkéw
ataku. W zakresie, w ktérym infekcja prowadzi do
przestoju lub utraty danych biznesowych firmy, moze
takze powaznie wptynac na jej marke i reputacje.

Co gorsza, koszt ekonomiczny takich infekcji stale
rosnie — 0 20 procent od 2014 roku. Dziatania zwigzane
ze ztosliwym oprogramowaniem kosztujg obecnie
gospodarke $wiatowg zaskakujgcg kwote 600 miliardow
USD rocznie czyli 0,8 procent $wiatowego PKBE

Sprawe dodatkowo komplikuje fakt, ze ataki te sg czesto
trudne do wykrycia i wyeliminowania. Organizacja
wykrywa atak ztosliwego oprogramowania przecietnie
po 243 dniach,” a wyeliminowanie jego skutkéw
moze zaja¢ nawet 50 dni.'

(ciqg dalszy na stronie 5)




SKUTKI

ZLOSLIWEGO
OPROGRA-
MOWANIA
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Organizacjom grozi obecnie
prawdopodobienstwo jak
jeden do trzech napotkania
ztosliwego oprogramowania,
gdy nabywaja lub
instaluja oprogramowanie
nielicencjonowane.

[k

Najwazniejsze obawy
ClO dotyczace zagrozen
zwigzanych ze ztosliwym

oprogramowaniem
bedacym w silnej korelacji

Z oprogramowaniem

nielicencjonowanym, to obawa
o utrate danych firmowych
lub osobowych, przestoje
systemow, awarie sieci oraz
koszt usuwania skutkdéw
infekcji systemow.

MMITCe;
e

Opanowanie skutkéw
ztosliwego oprogramowania
zZwigzanego
Z oprogramowaniem
nielicencjonowanym
moze kosztowac wiecej
niz 10 000 USD za kazdy
zainfekowany komputer,
dajac faczna Swiatowa
kwote przekraczajaca
359 miliardéw USD.

Liczba CIO wykorzystujacych
formalne, pisemne zasady
dotyczace stosowania
licencjonowanego
oprogramowania w celu
tagodzenia skutkéw takich
atakow znacznie wzrosta (z 41
procent w 2015 do 54 procent
w tym roku. Mimo to, tylko
35 procent pracownikéw ma
swiadomos¢ tych formalnych,
pisemnych zasad, co sugeruje
wystepowanie krytycznej luki
w edukacji.

Uzytkownicy to widza:
68 procent uzytkownikow
komputeréw i 48 procent

ClO uznato ztosliwe
oprogramowanie za jeden
z trzech najwazniejszych
powoddw niekorzystania

z nielicencjonowanego

oprogramowania.

Organizacje podejmujace
aktywne dziatania w tym
zakresie przekonuija sie,
ze 20-procentowy wzrost
legalnosci oprogramowania
potrafi zwiekszy¢ zyski firmy
o 11 procent, czyli o ponad
p6t miliona USD w przypadku
przecietnej wielkosci firm
objetych badaniem.
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Nielicencjonowane oprogramowanie i ataki ztosliwego oprogramowania sa ze sobg $cisle zwigzane
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Zrédto: IDC

INFEKCJE ZLOSLIWYM
OPROGRAMOWANIEM SA
ZWIAZANE Z OPROGRAMOWANIEM
NIELICENCJONOWANYM

Coraz bardziej oczywistym jest, ze infekcje ztosliwym
oprogramowaniem sg $cisle zwigzane z korzystaniem
Z oprogramowania nielicencjonowanego. Im wiekszy
wskaZnik nielicencjonowanego oprogramowania

w uzyciu, tym wieksze prawdopodobierstwo
niszczycielskiej infekcji ztosliwym oprogramowaniem.

Bez wzgledu na to powigzanie, nielicencjonowane
oprogramowanie nadal rozprzestrzenia sie

w alarmujacym tempie. Znaczna cze$¢ oprogramowania
uzywanego na catym $wiecie jest nielicencjonowana.

W czterech z szesciu regiondw — w Europie Srodkowej

i Wschodniej, na Bliskim Wschodzie i w Afryce, a takze

w Ameryce tacinskiej oraz w regionie Azja-Pacyfik

— wiekszo$¢ oprogramowania zainstalowanego

na komputerach osobistych to oprogramowanie
nielicencjonowane. (Patrz strony 12-13).

Powigzanie miedzy nielicencjonowanym a ztosliwym
oprogramowaniem, ktére powoduje infekcje,

stwarza ogromne cyberzagrozenie. IDC szacuje, ze
organizacjom grozi obecnie prawdopodobiernstwo jak
jeden do trzech (29 procent) napotkania ztosliwego
oprogramowania, gdy nabywaja lub instaluja pakiet
nielicencjonowanego oprogramowania lub kupuja
komputer z preinstalowanym nielicencjonowanym
oprogramowaniem.

www.bsa.org

Analiza statystyczna potwierdza to powigzanie.

W krajach na catym $wiecie konsekwentnie wystepuje
silna korelacja (r-0,78) pomiedzy korzystaniem

z nielicencjonowanego oprogramowania

a napotykaniem oprogramowania ztosliwego. Wskaznik
nielicencjonowanego oprogramowania w danym kraju
to w istocie niezawodny predyktor wskaznika infekcji
oprogramowaniem ztosliwym.

ClO rozumieja to powigzanie. Na prosbe

0 uszeregowanie najwazniejszych korzysci ze
skutecznego zarzadzania licencjami do oprogramowania
i poprawy wskaznika jego legalnosci, 54 procent CIO
wskazuje na mniejsze zagrozenie bezpieczenstwa jako
gtowny powdd zapewnienia wykorzystywanemu przez
nich oprogramowaniu wiasciwego licencjonowania.

Powigzanie miedzy ztosliwym a nielicencjonowanym
oprogramowaniem nie bez powodu jest dla CIO
istotne. Z wiasnych dos$wiadczen znaja oni niszczace
skutki infekcji ztosliwym oprogramowaniem. CIO
bioracy udziat w badaniu twierdza, ze w zwiazku ze
ztosliwym oprogramowaniem, ktére moze towarzyszyc
oprogramowaniu nielicencjonowanemu, ich gtéwnga
obawa jest kradziez danych (46 procent). Niemal réwnie
mocno obawiajg sie nieautoryzowanego dostepu do
ich sieci (40 procent), koniecznosci zareagowania na
mozliwy atak przy uzyciu oprogramowania ransomware
(30 procent), awarii systemu i przestojow (28 procent)
oraz czasochtonnego i kosztownego eliminowania




Najwazniejsze zalety Scistego przestrzegania polityki licencyjnej do oprogramowania zdaniem CIO

LYYZ8 Mniejsze zagrozenia bezpieczenstwa

LEY M Mniejsze ryzyko probleméw prawnych

ELYZW Zwiekszenie wydajnosci IT

px: 378 Ochrona marki firmy

26%

Zadowolenie klienta lub partnera handlowego

26%

Zwiekszenie wydajnosci uzytkownika koricowego

P VZ3l Nizsze koszty oprogramowania

A Mniej przerw wskutek audytéw

(YW Lepsze relacje z dostawcami

infekcji z sieci (25 procent). Zdaja sobie przy tym sprawe Jak wskazano powyzej, oddziatywania te moga miec
z faktu, Ze nie sa to pojedyncze przypadki. Jedno na piec niszczace skutki. Opanowanie cyberataku i jego
przedsiebiorstw (19 procent) bioracych udziat w badaniu nastepstw moze kosztowac firme ponad 10 000 USD

zgtosito wystepowanie przestojow w pracy sieci, witryn za kazdy zainfekowany komputer, czyli o rzad wielkosci
internetowych lub komputeréw co kilka miesiecy wiecej niz koszt uzyskania licencjonowanych wersji
lub czesciej. Najczestsza przyczyng awarii zwigzanych oprogramowania i o wiele wiecej niz koszt samego

7 bezpieczenstwem byto ztosliwe oprogramowanie komputera. IDC szacuje, ze ztosliwe oprogramowanie
na komputerach uzytkownikéw koricowych (56 procent), zwigzane z oprogramowaniem nielicencjonowanym
co czyni oprogramowanie nielicencjonowane waznym kosztuje firmy 360 miliardéw USD rocznie.

wektorem ataku.

Najwazniejsze obawy przedsiebiorstw dotyczace skutkéw dziatania ztosliwego oprogramowania
pochodzacego z oprogramowania nielicencjonowanego

LIS Utrata danych firmowych/osobowych

LA Nieautoryzowany dostep

1573 Ransomware

P27 Awarie/przestoje systeméw

AVl Czas i koszt usuniecia skutkow infekgji

rZY7 Utrata danych IP/zastrzezonych

A 3 Koszty eliminowania skutkéw naruszenia integralnosci

AL/ Wplyw na klientow

rIVZ8l Wplyw na reputacje organizagji

yEL W Koszt zapobiegania
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ZAGROZENIA STWARZANE PRZEZ ZLOSLIWE OPROGRAMOWANIE MOGA
SIE PRZEKLADAC NA POWAZNE PROBLEMY W SWIECIE RZECZYWISTYM

Brak profesjonalnego zarzadzania zasobami oprogramowania SAM i uzywanie oprogramowania
nielicencjonowanego ma ogromny, niekorzystny wptyw na bezpieczenstwo na catym $wiecie, zwtaszcza
w krajach o wysokim wskazniku korzystania z nielicencjonowanego oprogramowania. Na przyktad:

= Chiny, w ktérych az 66 procent oprogramowania jest wykorzystywana bez wiasciwych licencji, przezyty
nieproporcjonalnie niszczace ataki ztosliwego oprogramowania, ktére dotknety okoto 40 000 instytucji
w tym kraju. Zaledwie jeden atak ztosliwego oprogramowania przeszedt przez pozbawione uaktualnien,
nielicencjonowane oprogramowanie tak gwattownie, Ze ostabit prestizowe instytucje naukowe, takie jak
Uniwersytet Tsinghua. Ponadto, zatrzymat dziatanie elektronicznych systeméw pfatniczych na stacjach
benzynowych PetroChina w catym kraju, wytaczyt bankomaty Bank of China i zaktécit dziatanie tak wielkich
firm jak China Telecom i Hainan Airlines. Firiska firma F-Secure specjalizujaca sie w cyberzabezpieczeniach
informuje, Zze do skali i gtebokosci skutkow niszczycielskiego ataku w Chinach przyczynita sie ogromna
liczba komputeréw z nielicencjonowanym oprogramowaniem.'" Jak wskazuje starszy inzynier sieci jednego
z dostawcow rozwigzan technologicznych z siedziba w Pekinie — ,wiekszo$¢ ofiar w Chinach to uzytkownicy
nielicencjonowanego oprogramowania”'?

" Rosja, w ktorej 62-procentowy wskaznik nielicencjonowanego oprogramowania odpowiada gigantycznej
wartosci handlowej w wysokosci 1,2 miliarda USD, takze niedawno przeszta niszczace w skutkach ataki
zZtosliwego oprogramowania. W 2017 roku ataki ztosliwego oprogramowania obezwtadnity rosyjskie
Ministerstwo Zdrowia, rosyjskie Koleje Panstwowe, Ministerstwo Spraw Wewnetrznych zarzadzajace sitami
Policji oraz firme telekomunikacyjna Megafon. Starszy badacz w Instytucie Stosunkéw Miedzynarodowych
w Pradze wskazuje, Zze szeroki zasieg infekcji ztosliwym oprogramowaniem w Rosji wynikt ,nie z uzywania
nieaktualizowanego oprogramowania, tylko z faktu korzystania z nieaktualizowanego pirackiego
oprogramowania”'?

Zasieq i skala oddziatywania tych zagrozerh powinna stanowic¢ sygnat alarmowy dla wszystkich, ktorzy
krytyczne funkcje biznesowe opierajg na nielicencjonowanym oprogramowaniu, nie majg narzedzi do
profesjonalnego zarzadzania zasobami oprogramowania SAM lub korzystaja z ustug innych oséb lub firm
zagrozonych ztosliwym oprogramowaniem zwigzanym z oprogramowaniem nielicencjonowanym.

www.bsa.org



Zwiekszanie udziatu legal-
nego oprogramowania
pobudza gospodarke
i stato sie warun-
kiem koniecz-
nym bezpie-

czenstwa.

ozliwo$¢ ograniczenia cyberzagrozen poprzez
stosowanie jedynie licencjonowanego
oprogramowania jest oczywista. Istnieje
takze odpowiednia norma miedzynarodowa
w tym zakresie. Niedawne aktualizacje standardu SAM
Miedzynarodowej Organizacji Normalizacyjnej (ISO)
zapewniajg podstawe 0goélnego zarzadzania zasobami
IT (ITAM) z oprogramowaniem wigcznie.

Jak pokazuje niedawny przyktad, wdrozenie rozwiazan
SAM zgodnych z norma ISO stanowi potezne
narzedzie do poprawy poziomu zabezpieczen.

W Stanach Zjednoczonych firma Equifax doprowadzita
do jednego z najwiekszych w historii naruszen
integralnosci danych, poniewaz nie zainstalowata

na jednym z serwerdw aktualizacji eliminujgcej znang
od miesiecy luke w zabezpieczeniach. Kosztowato

to firme okoto 439 milionéw USD, a takze zmusito

CEO i CIO do rezygnacji ze swoich stanowisk."
Specjalisci informuja, Ze gdyby firma zastosowata
rozwigzania SAM do sledzenia wszystkich przypadkow
wystapieri zagrozonego oprogramowania Apache,
naruszenia integralnosci danych mozna byto unikngc.'s
Minimalizacja zagrozen zwigzanych ze ztosliwym
oprogramowaniem poprzez korzystanie jedynie

z oprogramowania licencjonowanego jest niezbedna.
Jednak jak dowodzi powyzszy przypadek, rozwigzania
SAM s3 konieczne nawet w firmie uzywajacej w petni
licencjonowanego oprogramowania.

Zapewniajac stosowanie jedynie licencjonowanego
oprogramowania zoptymalizowanego odpowiednio

do potrzeb firmy, SAM przynosi dodatkowe korzysci

w postaci skréconych przestojéw i oszczednosdi,
majacych swoje odbicie w wynikach finansowych.

SAM umoZzliwia takze firmom optymalne wykorzystanie
posiadanych zasobdw poprzez zapewnienie stosowania
oprogramowania najlepiej spetniajgcego potrzeby firmy,
a takze wykorzystanie nowych technologii, takich jak
ustugi oferowane w chmurze. Wszystko to zwieksza
efektywnos¢ organizacji i zmniejsza koszty. Badania
wykazuja, ze wdrazajac niezawodne rozwigzania

SAM organizacje mogg 0siggnac¢ az 30-procentowe
oszczednosci w ramach rocznych kosztow ponoszonych
na oprogramowanie."”

To badanie dowodzi takze, ze SAM jest korzystng
inwestycja. Na podstawie informacji podanych przez
respondentow firma IDC wyliczyta, ze wystarczy
zwiekszy¢ wskaznik legalnosci o zaledwie 20 procent
(zmniejszajac na przyktad wskaznik nielicencjonowanego
oprogramowania z 24 do 19 procent), aby
przedsiebiorstwo o rocznych przychodach w wysokosci
83 miliondw USD (jest to srednia w tym badaniu) mogto
zwiekszy¢ zyskiaz o 11 procent. Te wymierne korzysci
finansowe sg szacowane jako 29 razy wieksze niz koszt
wymiany nielicencjonowanego oprogramowania,
niezbednej do zwiekszenia wskaznika legalnosci

0 20 procent.’
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PRZYKLADY ZE SWIATA RZECZYWISTEGO

<

W Rosji:

Baltika Breweries to

W Niemczech:

OSl International Foods,
firma zatrudniajaca ponad
12 000 pracownikow,
zmniejszyta koszty
policencyjne o ponad

30 procent dzieki
wdrozeniu sprawniejszego
modelu polityki licencyjnej
do oprogramowania.'

piwa, posiadajacy
osiem browarow i
korzystajacy zarbwno
z ustug fizycznych, jak
i opartych na chmurze.
Firma wdrozyta SAM

infrastruktury IT. Dzieki
przeniesieniu aplikacji

biznesowych do chmury

oszczedza 100 000 USD
rocznie?°

RZADY MOGA PODJAC PRAGMATYCZNE
KROKI W CELU ZWIEKSZENIA KORZYSCI
PLYNACYCH Z OPROGRAMOWANIA

Oproécz krokéw, ktére mogg i powinny podejmowac
organizacje, takze w zasiegu rzadéw znajduje sie

zestaw zgodnych z rozsadkiem, konkretnych dziatan,
ktére mozna podja¢, aby zmniejszy¢ wskaznik
nielicencjonowanego oprogramowania i zapewnic
wiekszg energie krajowej gospodarce. Proaktywne wysitki
podejmowane przez rzad (opisane bardziej szczegétowo
na stronie 15) obejmuja dawanie dobrego przykfaduy,
usprawnianie panstwowego systemu zarzadzania
zasobami oprogramowania i upewnianie sie, ze
wykonawcy zlecen rzgdowych takze korzystajg jedynie

Z autoryzowanego oprogramowania.

www.bsa.org

czotowy rosyjski producent

w celu zoptymalizowania

&

W Wielkiej Brytanii:

University of Roehampton
w Londynie wdrozyt SAM
w celu stworzenia planu
identyfikacji zaréwno
starszego, nieuzywanego
juz oprogramowania,

jak i oprogramowania ze
zbyt duzg iloscig licencji.
Dzieki temu mozliwe

byto zrealizowanie planu
inwestycji oszczednosci

W nowsze, bezpieczniejsze
technologie o wiekszych
mozliwosciach.

W czasie trwania

projektu przewidywane
jest zaoszczedzenie

az 5 milionéw USD.?!

W USA:

Na SAM skorzystac
moga takze agencje
rzadowe i instytucje.

Na przyktad, agencja NASA
zaoszczedzita przez szes¢
lat ponad 100 milionéw
USD dzieki wdrozeniu

w swoich oddziatach
sprawdzonych rozwigzan
SAM.22 Niewielkim
naktadem pracy NASA
byta w stanie osiggnac
olbrzymie korzysci

z cyfrowej transformacji
swoich dziatan,
0szczedzajac przy tym
pienigdze podatnikdw.

Aby utatwi¢ rzadom podjecie takich dziatan, BSA
przygotowata praktyczny poradnik, z ktérego mogg
skorzystac¢ w celu usprawnienia proceséw zarzadzania
zasobami oprogramowania.”® Dajac jasny sygnat, ze rzad
bedzie korzystac jedynie z legalnego oprogramowania

i robi¢ interesy tylko z wykonawcami postepujacymi

w ten sam sposob, panstwo wysyta wyrazny przekaz,
ktéry moze katalizowac dziatania zaréwno w sektorze

publicznym, jak i prywatnym.
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I Bangladesz 84%
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Chiny 66%
Hongkong 38%
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Nowa Zelandia 16%
Pakistan 83%
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== Tajlandia 66%
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LACZNIE A-P 57%
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I Albania 74%
¥ Armenia 85%
Azerbejdzan 81%
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IR Bosnia 61%
== Bulgaria 57%
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I Rosja 62%
Il serbia 66%
Em Stowacja 35%
B Stowenia 41%
™= Ukraina 80%
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LACZNIE ESW 57%
AMERYKA tACINSKA
£ Argentyna 67%
== Boliwia 79%
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=l Chile 55%
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Il Gwatemala 78%
== Honduras 75%
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Bl Peru 62%
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= Wenezuela 89%
Pozostate AL 82%
LACZNIE AL 52%
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2013

21%
87%
66%
74%
43%
60%
84%
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54%
20%
85%
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38%
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38%
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81%
91%
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75%
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85%
86%
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34%
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50%
59%
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59%
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88%
84%
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WSKAZNIKI INSTALACJI NIELICENCJONOWANEGO
OPROGRAMOWANIA

2011
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86%
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75%
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35%
48%
66%
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53%
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53%
58%
76%
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80%
79%
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57%
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WSKAZNIKI | WARTOSC RYNKOWA INSTALACJI NIELICENCJONOWANEGO
OPROGRAMOWANIA NA KOMPUTERACH OSOBISTYCH

WARTOSC RYNKOWA NIELICENCJONOWANEGO
OPROGRAMOWANIA (W MLN USD)

2017 2015 2013 2011
540 579 743 763
226 236 197 147

18 19 13 25
6842 8657 8767 8902
277 320 316 232
2474 2684 2911 2930
1095 1145 1463 1467
982 994 1349 1875
395 456 616 657
62 66 78 99
267 276 344 278
388 431 444 338
235 290 344 255
598 657 712 815
138 163 187 86
254 264 305 293
714 738 869 852
492 598 620 395
442 491 763 589
16439 19064 21041 20998
10 10 10 6
17 18 26 26
50 90 103 67
59 76 173 87
24 24 21 15
72 78 101 102
48 49 64 74
149 150 182 214
16 16 20 25
15 15 19 22
22 25 40 52
104 107 127 143
62 89 136 123
22 23 29 32
35 37 47 44
35 36 57 45
6 6 7 7
415 447 563 618
151 161 208 207
1291 1341 2658 3227
51 54 70 104
51 55 67 68
28 30 41 51
108 129 444 647
69 70 105 127
2910 3136 5318 6133
308 554 950 657
9 o8 95 59
1665 1770 2851 2848
283 296 378 382
241 281 396 295
80 20 98 62
74 84 73 93
132 137 130 22
61 63 72 58
165 169 167 116
32 36 38 24
760 980 1211 1249
20 23 23 9
112 117 120 74
76 89 115 73
190 210 249 209
51 57 74 85
317 402 1030 668
296 331 352 406
4957 5787 8422 7459
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- | Algieria

(3l Bahrajn

E= Botswana
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== Egipt

== Irak

= I1zrael

I B Wybrzeze Kosci Stoniowej
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= Kuwejt
Liban
Bl Libia
= Mauritius
B maroko
I B Nigeria
Oman
(3l Katar

I B Reunion
Arabia Saudyjska
Senegal

KA Tunezja

Turcja

= zEA

== Jemen

B zambia

== Zimbabwe
Pozostate Afryka
Pozostate BW
LACZNIE BWA

AMERYKA POLNOCNA

I+0 Kanada

B= Portoryko

E= stany Zjednoczone
LACZNIE AP

EUROPA ZACHODNIA
== Austria

HH Finlandia

I B Francja
== Niemcy
E= Grecja
Islandia

B 1 irlandia

I B wiochy
== Luksemburg
FHl Malta

= Holandia
E& Norwegia

Bl Portugalia

& Hiszpania
Szwecja

E3 szwajcaria
EFE Wielka Brytania

LACZNIE EZ

Unia Europejska

Kraje BRIC*
*Kraje BRIC: Brazylia, Rosja, Indie i Chiny.

Republika Potudniowej Afryki
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WARTOSC RYNKOWA NIELICENCJONOWANEGO
OPROGRAMOWANIA (W MLN USD)

WSKAZNIKI INSTALACJI NIELICENCJONOWANEGO
OPROGRAMOWANIA

2017 2015 2013 2011 2017 2015 2013 2011
82% 83% 85% 84% 70 84 102 83
52% 54% 53% 54% 32 34 27 23
80% 79% 79% 80% 22 23 20 16
80% 82% 82% 83% 20 21 9 9
59% 61% 62% 61% 64 157 198 172
85% 85% 86% 86% 107 120 116 172
27% 29% 30% 31% 165 161 177 192
79% 80% 80% 81% 21 22 24 16
55% 56% 57% 58% 32 34 35 31
74% 76% 78% 78% 29 113 128 85
57% 58% 58% 59% 86 94 97 72
69% 70% 71% 71% 61 65 65 52
90% 90% 89% 90% 66 65 50 60
52% 54% 55% 57% 6 7 7 7
64% 65% 66% 66% 52 57 69 91
80% 80% 81% 82% 123 232 287 251
60% 60% 60% 61% 56 59 65 36
47% 48% 49% 50% 64 72 77 62
38% 39% 39% 40% 2 2 1 1
47% 49% 50% 51% 356 412 421 449
74% 75% 77% 78% 12 12 9 9
32% 33% 34% 35% 241 274 385 564
73% 74% 75% 74% 39 49 66 51
56% 58% 60% 62% 208 291 504 526
32% 34% 36% 37% 210 226 230 208
88% 87% 87% 89% 10 11 9 15
80% 81% 81% 82% 4 4 3 3
89% 90% 91% 92% 7 7 4 4
83% 84% 85% 86% 364 419 484 363
85% 84% 85% 87% 478 569 640 536
56% 57% 59% 58% 3077 3696 4309 4159
22% 24% 25% 27% 819 893 1089 1141
41% 41% 42% 42% 27 28 27 44
15% 17% 18% 19% 8612 9095 9737 9773
16% 17% 19% 19% 9458 10016 10853 10958
19% 21% 22% 23% 121 131 173 226
22% 23% 24% 24% 182 190 237 252
44% 45% 47% 48% 14 14 19 19
20% 22% 23% 24% 167 176 224 222
22% 24% 24% 25% 166 171 208 210
32% 34% 36% 37% 1996 2101 2685 2754
20% 22% 24% 26% 1566 1720 2158 2265
61% 63% 62% 61% 173 189 220 343
44% 46% 48% 48% 12 10 12 17
29% 32% 33% 34% 79 87 107 144
43% 45% 47% 48% 1278 1341 1747 1945
17% 19% 20% 20% 20 21 30 33
43% 44% 44% 43% 4 4 5 7
22% 24% 25% 27% 448 481 584 644
21% 23% 25% 27% 159 178 248 289
38% 39% 40% 40% 137 145 180 245
42% 44% 45% 44% 859 913 1044 1216
19% 21% 23% 24% 260 288 397 461
21% 23% 24% 25% 399 448 469 514
21% 22% 24% 26% 1421 1935 2019 1943
26% 28% 29% 32% 9461 10543 12766 13749
28% 29% 31% 33% 9982 11060 13 486 14433
60% 64% 67% 70% 12272 14452 17187 17 907




ata edukadcji i egzekwowania prawa oraz rosnacy
poziom $wiadomosci z korzysci ptynacych
7 prawidtowego zarzadzania zasobami
oprogramowania doprowadzity do niewielkiego
spadku skali korzystania z nielicencjonowanego
oprogramowania w skali globalnej. Od 2015 do
2017 roku $wiatowy wskaznik nielicencjonowanego
oprogramowania zmniejszyt sie o 2 punkty (z 39 do
37 procent), a jego warto$¢ rynkowa na catym swiecie
spadta o 8 procent (wedtug statych kurséw walut)
do 46,3 miliarda USD.

Cho¢ wskaznik nielicencjonowanego oprogramowania
zmniejszyt sie po czesci wskutek spadku sprzedazy
komputerdw, to IDC szacuje, ze mniej wiecej 60 procent
tego spadku to skutek zwiekszonego udziatu legalnego
oprogramowania. To pokazuje, ze wiele firm zaczyna
rozumiec sens prowadzenia wiasciwej polityki licencyjnej
w zakresie wykorzystywanego oprogramowania.

Mimo tego progresu wiekszos¢ oprogramowania

w krajach objetych badaniem jest nielicencjonowana,

co dowod?zi koniecznosci dalszych postepdw na tym polu.

Mimo Ze wskaznik nielicencjonowanego
oprogramowania spadt we wszystkich regionach,

to zmniejszytby sie znacznie bardziej, gdyby nie rynki
wschodzace. Majg one bowiem wyzszy niz statystyczny,
bo az 61-procentowy wskaznik nielicencjonowanego
oprogramowania, Co stanowi wzrost w porownaniu

7 poprzednig edycjg badania (70 procent w 2015

i 75 procent w 2017 roku).

W skali globalnej wskazniki nielicencjonowanego
oprogramowania spadty na 101 rynkach, wzrosty jedynie
na szesciu. W dwunastu krajach wskaZzniki te spadty

w 2017 roku o 3 punkty procentowe,?* a w Chinach

i Wietnamie zanotowano spadki czteropunktowe,

o jest w gtownej mierze wynikiem wysokich
wskaznikow poczatkowych. Jesli wzig¢ pod uwage
wartosci procentowe (wskaznik z 2017 dzielony

przez wskaznik z 2015 roku), to najwieksze spadki
nastapity w krajach rozwinietych, przy czym w USA,
Australii, Austrii, Japonii, Luksemburgu, Nowej Zelandii,
Singapurze i Szwecji byty to spadki o 10 procent lub

wieksze, co ufatwito tym krajom zaréwno osiggniecie
korzysci gospodarczych, jak i podniesienie poziomu
cyberbezpieczeristwa.

NA SPADKU WSKAZNIKA KORZYSTANIA
Z NIELICENCJONOWANEGO
OPROGRAMOWANIA KORZYSTA

KAZDY REGION

Azja-Pacyfik: 57-procentowa skala korzystania

z nielicencjonowanego oprogramowania w tym
regionie to jeden z najwyzszych wskaznikow

na swiecie, mimo czteropunktowego spadku

w poréwnaniu do 2015 roku. W efekcie wartos¢
rynkowa nielicencjonowanego oprogramowania
siega oszatamiajacej kwoty 16,4 miliarda USD.

To znacznie wiecej niz we wszystkich innych regionach
$wiata, a kwota ta stanowi ponad jedng trzecia
globalnej wartosci rynkowej nielicencjonowanego
oprogramowania. W regionie tym tylko same Chiny
korzystaja z nielicencjonowanego oprogramowania
o wartosci rynkowej 6,8 miliarda USD.

Europa Srodkowa i Wschodnia: region ten wigze

z regionem Azja-Pacyfik najwyzszy, 57-procentowy
poziom skali korzystania z nielicencjonowanego
oprogramowania (spadek zaledwie o 1 punkt

w poréwnaniu z 2015 rokiem). W tym regionie
wystepuja ogromne réznice w zakresie uzytkowania
nielicencjonowanego oprogramowania. 85-procentowy
wskaznik korzystania z nielicencjonowanego
oprogramowania stawia Armenie na pierwszym miejscu
w regionie. Tuz za nig znalazty sie Motdawia (83 procent)
i Biatorus (82 procent). Najnizszy wskaznik w regionie
maja Czechy (32 procent) i Stowacja (35 procent).
Najwiekszy, szacowany na 1,3 miliarda USD udziat

w wartosci nielicencjonowanego oprogramowania

w tym regionie ma Rosja.

Bliski Wschéd i Afryka: w tym obszarze ogdlna skala
spadfa o jeden punkt do poziomu 56 procent, mimo
ze na dwdch rynkach tego obszaru wskaznik ten
wzrost o jeden punkt, a na czterech nie ulegt zmianie.
Region ten nadal dzieli tylko jeden punkt procentowy
od najwyzszego wskaznika na swiecie. Kilka krajow w
regionie znajduje sie w scistej Swiatowej czotéwce pod
wzgledem liczby uzytkownikéw nielicencjonowanego
oprogramowania — w Libii jest ich 90 procent, w
Zimbabwe 89 procent. Z kolei najwieksze korzysci

z licencjonowanego oprogramowania odnosza
Zjednoczone Emiraty Arabskie (32 procent), Republika
Potudniowej Afryki (32 procent) i Izrael (27 procent).



ZARZADZANIE OPROGRAMOWANIEM: IMPERATYW BEZPIECZENSTWA, MOZLIWOSCI BIZNESOWE

Sredni wskaznik korzystania z nielicencjonowanego oprogramowania

Europa Srodkowa
i Wschodnia

Azja-Pacyfik

Bliski Wschéd i Afryka
Ameryka ktacinska
Europa Zachodnia

Ameryka Pétnocna

57%

57%

56%

Wartos¢ rynkowa nielicencjonowanego oprogramowania (w miliardach USD)

Azja-Pacyfik
Europa Zachodnia
Ameryka Pétnocna
Ameryka taciriska

Bliski Wschéd i Afryka

Europa Srodkowa
i Wschodnia

= Ameryka tacinska: w tym regionie 52 procent
oprogramowania nie ma odpowiednich licencji,
co stanowi trzypunktowy spadek od czasu
ostatniego badania opublikowanego w 2015
roku. Nielicencjonowane oprogramowanie w tym
regionie ma wartos¢ rynkowa niemal 5 miliardéw
USD. Kraje o najwyzszych wskaznikach to Wenezuela
z wynikiem 89 procent (drugi z najwyzszych
wskaznikdw na swiecie), Nikaragua (81 procent)
i Salwador (80 procent). Z kolei Brazylia (46 procent),
Kolumbia (48 procent) i Meksyk (49 procent)
juz teraz czerpig korzysci z nizszego wskaznika
nielicencjonowanego uzytkowania. Od 2015 roku
Meksyk osiagnat az trzypunktowy spadek wskaznika
nielicencjonowanego oprogramowania. Najnizszy
wskaznik ma obecnie Brazylia, ale jako najwiekszy
kraj w regionie uzywa nielicencjonowanego
oprogramowania o wartosci rynkowej az 1,7 miliarda
USD (najwiekszej w Ameryce tacinskiej).

" Europa Zachodnia: w Europie Zachodniej ogdlny
wskaznik nielicencjonowanego oprogramowania spadt
o dwa punkty do poziomu 26 procent. Najwiekszy,
trzypunktowy spadek zanotowata Irlandia, uzyskujac
29-procentowy wskaznik nielicencjonowanego

www.bsa.org

$16,4

oprogramowania. Grecja nadal odstaje od reszty
regionu z nietypowym jak na te czes¢ Europy
wskaznikiem nielicencjonowanego oprogramowania
na poziomie az 61 procent. Kilka krajow w regionie
zdotato zmaksymalizowac zyski ze sprzedawanego
oprogramowania i ograniczy¢ ryzyko cyberzagrozen,
pracujac nad utrzymaniem wskaznikow
nielicencjonowanego oprogramowania wsrdd
najnizszych na $wiecie. Mowa tu o Luksemburgu

(17 procent), Szwecji (19 procent), Austrii (19 procent),
Danii i Niemczech (20 procent) oraz Szwajcarii

(21 procent). W szesnastu z 20 badanych krajéw
odnotowano spadek o co najmniej dwa punkty

w poréwnaniu z 2015 rokiem.

Ameryka Pétnocna: ten region ma nadal najnizszy
wskaznik (16 procent), ale ze wzgledu na jego
rozmiar wartos¢ rynkowa nielicencjonowanego
oprogramowania bedacego w uzyciu wynosi

9,5 miliarda USD.




. irmy maja dostep do obowigzujacych
|___ globalnie najlepszych praktyk zarzadzania
oprogramowaniem, ktére moga zastosowac
w celu statego zwiekszania korzysci
uzyskiwanych przez nie z zasobdw technologicznych
oraz ograniczania zagrozen zwigzanych
Z nielicencjonowanym oprogramowaniem
powodowanych przez oprogramowanie ztosliwe.
Badania wykazuja, ze wdrazajac niezawodne
rozwigzania SAM organizacje mogg osiggnac az
30-procentowe oszczednosci w ramach rocznych
kosztéw ponoszonych na oprogramowanie.”

Wersja normy ISO/IEC 19770-1 z 2017 roku zapewnia
holistyczne podejscie do skutecznego i zgodnego
znorma ISO programu wdrazania SAM. Wdrozenie
normy umozliwia ciaggte doskonalenie procesu

w trzech progresywnych obszarach procesowych.

Takie wielopoziomowe podejscie pozwala organizacjom
odpowiednio roztozy¢ fazy wdrozenia. Norma rozpatruje
stosowanie tych poziomdw w stanowigcym standard
branzowy procesie, na ktory skfada sie: (1) utworzenie
dedykowanego i wszechstronnego planu wdrozenia,

(2) wykonanie planu w kontrolowany i zdyscyplinowany
sposéb, (3) ocena postepu w porédwnaniu do planu

oraz (4) odpowiednie dostosowanie planu w celu
zapewnienia jego ciagtego doskonalenia.

WIARYGODNE DANE

Pierwsze stadium obejmuje

doktadne poznanie stanu

posiadania umozliwiajace

kompleksowe zarzadzanie

zasobami oprogramowania.

Zaczyna sie od oceny
oprogramowania wykorzystywanego w systemie
pod wzgledem jego zgodnosci z umowami
licencyjnymi. Oprécz zarzadzania licencjami, ten
obszar procesowy pozwala organizacjom takze na
opracowanie proceséw niezbednych do zarzadzania
zmiang, danymi oraz zabezpieczeniami.

INTEGRACJA
CYKLU ZYCIA

Drugie stadium korzysta

z efektéw pierwszego

i pozwala organizacjom
0siggnac wieksza sprawnosc
oraz optacalnos¢ poprzez
udoskonalenie zarzadzania
catym cyklem zycia zasobéw
IT: od specyfikacji po nabycie,
opracowanie, wydanie,
instalacje, uzytkowanie

i wycofanie z eksploatacji.

OBSZAR
PROCESOWY

p.

OBSZAR
PROCESOWY

3

OPTYMALIZACJA

Trzecie stadium pozwala
organizacjom osiagnac wieksza
sprawnosc i optacalnosc
poprzez koncentracje na
obszarach funkcjonalnych,
takich jak umowy i zarzadzanie
finansowe.
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PRZYKLAD IDZIE
Z GORY:

Rzady sa najwiekszymi
na swiecie uzytkownikami
oprogramowania. Tak jak wszystkie
organizacje moga skorzystac

z mozliwosci ograniczenia zagrozen,
zwiekszenia niezawodnosci technologii
i wdrozenia rozwiazan SAM. Rzady
moga takze promowac SAM i wymagac
korzystania w przedsiebiorstwach
panstwowych (a takze wsrdd ich
wykonawcow i dostawcow) jedynie
z licencjonowanego oprogramowania.

MODERNIZACJA
PRAWA W CELU
UWZGLEDNIENIA
INNOWACIJI:

Wraz z nadejsciem technologii
chmury obliczeniowej

i upowszechnieniem sieciowych
urzadzen przenosnych, oprogramowanie
zaczeto by¢ przechowywane, dostarczane
i wykorzystywane na nowe, pomystowe
sposoby. Prawodawcy powinni zapewnic
jego ochrone bez wzgledu na format lub
metody dostawy.

www.bsa.org

DZIALANIA, KTORE MOGA PODJAC RZADY

W celu odblokowania mndstwa nowych miejsc pracy, zwiekszenia podstawy
opodatkowania i uzyskania korzysci gospodarczych pochodzacych z organizacji bedacych
w stanie w petni wykorzysta¢ najnowsze postepy technologii, oprécz krokow, ktdre moga

i powinny podejmowac organizacje, rbwniez w zasiegu rzadow znajduije sie zestaw
zgodnych z rozsadkiem, konkretnych krokdw, ktére mozna podjac, aby zmniejszy¢ wskaznik
nielicencjonowanego oprogramowania i zapewnic wiekszg energie krajowej gospodarce.

PODNOSZENIE
POZIOMU
EDUKACIJI
PUBLICZNE)J

| ZWIEKSZANIE
SWIADOMOSCI:

Rzady, specjalisci w dziedzinach
ksiegowosci i audytow, konsultanci
branzowi, zrzeszenia zawodowe
i organizacje biznesowe powinny
edukowac inne organizacje w kwestiach
przestrzegania licencji do oprogramowania
i zagrozen zwigzanych z instalowaniem
i uzytkowaniem oprogramowania
nielicencjonowanego.

TWORZENIE
SRODOWISKA
SPRZYJAJACEGO
EGZEKWOWANIU
PRAWA:

Rzady powinny zapewnic rozwigzania
prawne gwarantujace skutecznos¢
dochodzenia odszkodowan i promujace
wspotprace interesariuszy nad
ograniczeniem naruszania praw
autorskich do oprogramowania.




WIEKSZE MOZLIWOSCI DZIEKI PRZEJSCIU DO CHMURY

Chmura staje sie jedna z najbardziej transformacyjnych technologii pokolenia, poniewaz
rewolucjonizuje od podstaw metody kupowania, sprzedawania i dostarczania zasobdw obliczeniowych.

UmozZliwia niemal wszystkim firmom, bez wzgledu na wielkos¢, mozliwosc korzystania z technologii

niegdys dostepnych tylko wielkim organizacjom. Umozliwione przez technologie chmury réwnouprawnienie
cyfrowe doprowadzito do ogromnego wzrostu ilosci, jakosci i réznorodnosci ustug opartych na chmurze,

z ktorych korzystaja dzisiaj firmy. Szacuje sie, ze liczba opartych na chmurze aplikacji uzywanych przez przecietne

przedsiebiorstwo potroita sie w ciggu trzech lat.?® W wielu przypadkach chmura dostarcza tradycyjne i wzbogacone
funkcje danego oprogramowania jako ustuge, do ktérej dostep uzyskuje sie przez Internet. IDC szacuje, ze chmura
dostarcza 22 procent wszystkich funkgji oprogramowania dostepnego na catym swiecie.

Firmy $piesza sie korzysta¢ z ustug opartych na chmurze ze wzgledu na ich naturalng zdoInos¢ redukcji kosztow,
zwiekszania sprawnosci, zmniejszania ztozonosci i wzmacniania zabezpieczen.

CHMURA JEST OPLACALNA: organizacje IT, ktore z powodzeniem przeszty na technologie chmury,

maja przecietnie o 21 procent nizsze koszty IT niz inne firmy z branzy, ktére nadal zarzadzajg wielkimi centrami
danych i serwerami aplikacji na swoim terenie.?” Liderzy ci wiedza juz, ze chmura pozwala organizacjom zmniejszy¢
koszty IT dzieki unikaniu kosztownych inwestycji kapitatowych niezbednych do modernizacji i utrzymania istniejacej
infrastruktury sprzetowej. Organizacje redukuja swoje koszty rowniez dlatego, ze chmura zapewnia im mozliwos¢
ptacenia tylko za niezbedne zasoby (efekt skali), jednoczesnie dajac dostep do niemal nieskoriczonej mocy
obliczeniowej i pamieci masowej przez Internet.

CHMURA JEST BEZPIECZNA | ELASTYCZNA: unikatowa architektura chmury zapewnia rowniez niespotykana
dotad elastycznos¢, nie tylko zmieniajac sposéb kupowania, sprzedawania i dostarczania zasobdw obliczeniowych,
ale tez umozliwiajac dostep do aplikacji w dowolnej chwili, z dowolnego urzadzenia i z kazdego miejsca na
$wiecie. Dla niektérych najwieksza zaletag chmury jest ogromne udoskonalenie zabezpieczer w poréwnaniu

do modeli tradycyjnych. Dostawcy chmury widza zagrozenia w szerszym kontekscie, co pozwala szybciej je
identyfikowac i wdraza¢ technologie zabezpieczen o wyzszym poziomie zaawansowania niz rozwigzania dostepne
cenowo dla klientow indywidualnych. Sg réwniez w stanie podnosi¢ poziom bezpieczenstwa poprzez wdrazanie
zaawansowanych technologii ochrony przed zagrozeniami, szyfrowanie zapisanych i przesytanych danych

oraz automatyzacje proceséw aktualizacji w celu szybszego zabezpieczania systemow przed nowo odkrytymi
zagrozeniami. tacznie mozliwosci te moga zwiekszy¢ odpornos¢ danych i wzmocnic zabezpieczenia organizacji.

SAM ZWIEKSZA MOZLIWOSCI MIGRACJI DO CHMURY: jako ze chmura oferuje firmom niezréwnany
potencjat wprowadzania w catym przedsiebiorstwie cyfrowych innowacji, rozwigzania SAM stalty sie niezbednym
elementem przy$pieszajacym przejscie do chmury. SAM pozwala organizacjom zwiekszyc¢ ich gotowos¢ do
przejscia do chmury na kilka sposobdw. Umozliwia organizacjom optymalizacje ich strategii licencyjnej, uzyskanie
nowych danych dotyczacych dodatkowych oszczednosci osiggalnych dzieki przejsciu do chmury oraz opracowanie
strategii niezbednej do przygotowania sie na przejscie na technologie chmury. Jedynie dysponujac taka strategia
przedsiebiorstwa moga w petni wykorzystac¢ potencjat oferowany przez ustugi oparte na chmurze. Na przyktad
University of Roehampton w Londynie, korzystajac z rozwigzan SAM opracowat wszechstronng strategie migradji
do chmury. Dzieki umozliwieniu ptynnej migracji wiekszosci infrastruktury informatycznej uczelni do chmury
mozliwe byto unikniecie powaznych, nowych inwestycji w sprzet niezbedny w centrum danych, uzyskanie nowej
elastycznosci i skalowalnosci, zwiekszenie bezpieczerstwa oraz wygenerowanie oszczednosci w wysokosci

az 40 procent w ciggu 10 lat (okoto 4,7 milionéw USD).%8

Wiele organizacji liczy obecnie na uzyskanie strategicznej przewagi rynkowej dzieki chmurze i nierzadko stara sie
wykona¢ podstawowe kroki niezbedne do ptynnej migracji. Wdrozenie SAM pozwala firmom przyspieszy¢ uzyskanie
transformacyjnych korzysci, ktére mozna osiagna¢ migrujac do chmury.
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Metodologia

golnoswiatowe badanie ankietowe BSA
ocenia ilos¢ i warto$¢ nielicencjonowanego
oprogramowania zainstalowanego na
komputerach osobistych w ponad 110
krajowych i regionalnych gospodarkach w danym
roku —w tym przypadku w roku 2017. Obejmuje
ono takze globalne badanie ankietowe z udziatem
ponad 22 500 respondentéw z 32 krajow, bedacych
konsumentami i pracownikami uzywajacymi
komputeréw osobistych w domu lub pracy. Badanie to
ma zapewnic¢ najwazniejsze dane dotyczace nastawienia
do wiasciwego licencjonowania oprogramowania oraz
nowe informacje na temat bezposredniego wptywu
ograniczenia skali korzystania z nielicencjonowanego
oprogramowania na gospodarke. W celu stworzenia
raportu BSA scisle wspotpracowata z IDC, jedng
7 czotowych niezaleznych firm badawczych na
Swiecie, aby zmierzy¢, zrozumiec i oceni¢ uzytkowanie
licencjonowanego i nielicencjonowanego
oprogramowania w skali globalnej.

Pomiar skali i zakresu korzystania z nielicencjonowanego
oprogramowania stawia oczywiscie przed badaczami
pewne wyzwania. Cho¢ badanie to jest uznawane za
jedna z najbardziej zaawansowanych na Swiecie ocen
skali naruszania praw autorskich do oprogramowania,
BSA i jej partnerzy nieustannie poszukuja nowych metod
zwiekszania wiarygodnosci danych. W 2011 roku, we
wspdtpracy zdwoma wybitnymi uczonymi w dziedzinie
ekonomii IT, BSA dokonata kilku modyfikacji majacych

na celu umozliwienie szczegdtowej analizy danych
wejsciowych i zapewnienie mozliwie najdoktadniejszego
oszacowania skali korzystania z nielicencjonowanego
oprogramowania.

OGOLNOSWIATOWE BADANIE
ANKIETOWE UZYTKOWNIKOW
OPROGRAMOWANIA

Kluczowym elementem BSA Global Software Survey
jest ogdlnoswiatowe badanie ankietowe z udziatem
22 500 respondentow uzywajacych komputeréw
osobistych w domu i w firmach, przeprowadzone
przez IDC w listopadzie 2017 roku. Badanie ankietowe

www.bsa.org

przeprowadzono przez Internet lub telefonicznie na

32 rynkach stanowigcych prébe reprezentatywnga

dla $wiata pod wzgledem regiondw geograficznych,
poziomow zaawansowania technologii informatycznych
oraz réznorodnosci kulturowej. Ponadto w 23 krajach
przeprowadzono réwnolegte badanie ankietowe wsréd
2300 specjalistéw odpowiedzialnych na srodowisko IT
w swoich organizacjach.

Badania ankietowe zostaty uzyte po czesci do

okresélenia tzw. poziomu tadunku oprogramowania”
poszczegodlnych krajow, to jest szacunkowej liczby
programaéw zainstalowanych na jednym komputerze,

w tym programoéw pfatnych, open source i 0 mieszanych
Zrédfach. Respondentéw pytano o liczbe i typy pakietow
oprogramowania zainstalowanych na ich komputerach
osobistych w poprzednim roku: jaki procent stanowito
oprogramowanie nowe lub uaktualnienia, czy byto

ono instalowane na uzywanych komputerach czy tez
preinstalowane na nowo zakupionym sprzecie oraz czy
zostato nabyte przed 2017 rokiem. Pytania te zadawano
zarowno uzytkownikom indywidualnym, jak i firmowym.

Badania ankietowe stuzg ponadto do oceny spotecznego
nastawienia i zachowan dotyczacych wiasnosci
intelektualnej, korzystania z nielicencjonowanego
oprogramowania i innych kwestii zwigzanych z nowymi
technologiami. Dane te zapewniaja co roku Swiezy

punkt widzenia na dynamike lezacg u podstaw
wykorzystywania nielicencjonowanego oprogramowania
na catym $wiecie.

Kraje biorgce udziat w badaniu wybierane sg przy
uzyciu strategii rotacyjnej, zapewniajacej rok do roku
jak najwiekszy Swiatowy zasieg. Jedenascie rynkow
priorytetowych jest badanych w kazdym cyklu, a 52 kraje
nie rzadziej niz co dwa lub trzy cykle. Pozostate kraje sg
wybierane doraznie. W kazdym cyklu raportu badana
populacja reprezentuje ponad 85 procent fgcznej liczby
jednostek zainstalowanego oprogramowania i okoto
90 procent jednostek ptatnych, zapewniajgc zarazem
przebadanie wiekszosci rynkdw co najmniej raz na trzy
lata badan.

OBLICZANIE WSKAZNIKOW
INSTALACJI NIELICENCJONOWANEGO
OPROGRAMOWANIA

Od 2003 roku BSA wspotpracuje z IDC, czotowym
dostawcg statystyk rynkowych i prognoz dla
branzy IT, nad okreslaniem wskaznikéw korzystania
z nielicencjonowanego oprogramowania i wartosci
rynkowej tych instalacji.




Podstawowa metoda okreslania wskaznika i wartosci
rynkowych w danym kraju jest nastepujaca:

1. Okreslenie ilosci oprogramowania zainstalowanego
w ciggu roku przez uzytkownikdw indywidualnych
i firmowych.

2. Okredlenie ilosci oprogramowania, za ktére
zapfacono lub w inny sposéb nabyto legalnie
w ciggu roku (na przykfad ilosci oprogramowania
open source, bezptatnego lub z licencja
uzupetniajaca), ponownie z podziatem na
uzytkownikéw indywidualnych i firmowych.

3. Odjecie drugiej liczby od pierwszej w celu uzyskania
ilosci nielicencjonowanego oprogramowania. Po
uzyskaniu tej liczby wskaznik nielicencjonowanego
uzytkowania jest obliczany jako odsetek catego
zainstalowanego oprogramowania.

W celu okreslenia tacznej liczby zainstalowanych jednostek
oprogramowania (mianownika utamka) IDC okresla liczbe
komputeréw w danym kraju oraz liczbe komputerdw,

na ktoérych zainstalowano oprogramowanie w ciggu
danego roku. IDC rejestruje te informacje w kwartalnych
sprawozdaniach z badan,PC Trackers” obejmujacych

92 kraje. Na potrzeby tego raportu w pozostatych krajach
prowadzone sg coroczne badania.

Po okresleniu przez IDC liczby komputeréw, zaréwno
nalezacych do uzytkownikéw indywidualnych jak i firm
oraz zastosowaniu danych o fadunku oprogramowania
zebranych w badaniu ankietowym, mozna okresli¢
taczng liczbe zainstalowanych jednostek
licencjonowanego i nielicencjonowanego
oprogramowania w poszczegoélnych krajach.

W celu oszacowania tadunku oprogramowania w krajach
nieobjetych badaniem ankietowym IDC stosuje technike
analizy skupier, aby znalez¢ podobne cechy w krajach

o réznych tadunkach oprogramowania i stosuje te

cechy w celu przypisania tadunkéw krajom nieobjetym

badaniem. IDC weryfikuje to sprawdzajac wskazniki
korelacji miedzy znanymi tadunkami oprogramowania

z krajow objetych badaniem, a ich wynikami w pomiarze
rezultatéw rynkéw wschodzacych, publikowane

przez Miedzynarodowy Zwiazek Telekomunikacyjny
(International Telecommunications Union) w zestawieniu
JCT Development Index” (wskaznik rozwoju ICT),

a nastepnie dzielac je na kohorty w celu poréwnania

z krajami nieobjetymi badaniem ankietowym.

Aby uzyskac liczbe jednostek nielicencjonowanego
oprogramowania (licznik utamka w réwnaniu) IDC
musi okresli¢ wartos¢ rynku legalnie nabytego
oprogramowania. IDC rutynowo publikuje dane
rynku oprogramowania z okoto 80 krajéw, a ponadto
niesystematycznie bada jeszcze okoto 20 kolejnych.
W nielicznych, pozostatych krajach IDC prowadzi
coroczne badania naukowe na potrzeby tego raportu.
Te badania naukowe podaja wartos¢ rynku legalnie
nabytego oprogramowania. Wartos¢ jest dzielona przez
liczbe uzytkownikéw indywidualnych i firmowych.

Aby przeliczy¢ wartos¢ rynku oprogramowania na

liczbe jednostek, IDC oblicza srednig cene jednostki
oprogramowania dla catego oprogramowania na
komputerach osobistych uzytkownikéw indywidualnych
i firmowych w kraju. W tym celu opracowywana

jest macierz cen oprogramowania w danym kraju

(w sprzedazy detalicznej, licencji zbiorczych, OEM,
bezptatnych i open source) w ramach macierzy
produktéw, takich jak zabezpieczenia, automatyzacja
biura, systemy operacyjne iinne.

Informacje IDC o cenach pochodzj z jej rejestréw

oraz z badan lokalnych analitykéw. Dane dotyczace
wspotczynnikow korygujacych (OEM i sprzedazy
detalicznej, uzytkownikéw indywidualnych i firmowych)
pochodza z badan ankietowych IDC. IDC mnozy dwie
macierze, aby uzyskac¢ koncowa, usredniong cene
jednostki oprogramowania.

W celu obliczenia tacznej liczby legalnych jednostek
oprogramowania IDC stosuje nastepujacy wzor:

W 2011 roku IDC zastosowata kilka miar w celu
sprawdzenia poprawnosci obliczer sredniej ceny
jednostki oprogramowania. Zespoty analitykow w 25
krajach dostarczyty dodatkowych informacji o cenach
oprogramowania wedtug kategorii i uzytkownikow
(indywidualnych lub firmowych) i oszacowar typu
nabycia (to jest w sprzedazy detalicznej, w ramach



ZARZADZANIE OPROGRAMOWANIEM: IMPERATYW BEZPIECZENSTWA, MOZLIWOSCI BIZNESOWE

licencji zbiorczej, bezptatnie/open source), ktdre
postuzyty do kontroli krzyzowej wartosci obliczonych
przez IDC. Coroczna rotacja krajow, dla ktérych

zbierane sg informacje, pozwala IDC co pewien czas
ponownie kalibrowac¢ ceny oprogramowania i zapewnia
doktadniejsze oszacowanie liczby jednostek legalnego
oprogramowania na podstawie przychoddw branzy.

Na koniec, odjecie liczby jednostek legalnego
oprogramowania od tacznej liczby jednostek
oprogramowania ujawnia liczbe jednostek
nielicencjonowanego oprogramowania
zainstalowanych w ciaggu danego roku.

Liczba jednostek
nielicencjonowanego oprogramowania

taczna liczba zainstalowanych
jednostek oprogramowania

liczba jednostek legalnego
oprogramowania

Ten proces zapewnia dane niezbedne do podstawowego
réwnania wskaznika.

OBLICZANIE WARTOSCI RYNKOWE)J
NIELICENCJONOWANEGO
OPROGRAMOWANIA

Wartos¢ rynkowa nielicencjonowanego
oprogramowania zapewnia inna miare skali korzystania
z niego i umozliwia dokonanie istotnych poréwnan
zmian uzytkowania oprogramowania rok do roku.

Obliczana jest na podstawie tej samej usrednionej
ceny, na bazie ktérej IDC okresla srednig cene jednostki
oprogramowania, obejmujacej sprzedaz detaliczng,
licencje zbiorcze, OEM, bezptatne, open source,
uzytkownikéw indywidualnych lub firmowych itd.
Srednia cena jednostki oprogramowania jest nizsza

niz ceny sprzedazy w sklepach detalicznych.

Dzieki obliczeniu facznej liczby jednostek
zainstalowanego oprogramowania, liczb
zainstalowanych jednostek legalnego

i nielicencjonowanego oprogramowania oraz sredniej
ceny jednostki oprogramowania, IDC jest w stanie
obliczy¢ wartosc rynkowa nielicencjonowanego
oprogramowania.

UWZGLEDNIANE OPROGRAMOWANIE

W badaniu BSA Global Software Survey obliczana jest
liczba instalacji nielicencjonowanego oprogramowania
uruchamianego na komputerach osobistych —
stacjonarnych, przenosnych i ultraprzenosnych (netbooki).

www.bsa.org

Uwzgledniane sg systemy operacyjne, oprogramowanie
systemowe (takie jak bazy danych i pakiety zabezpieczen),
aplikacje biznesowe oraz aplikacje konsumenckie,

takie jak gry, programy do obstugi finanséw osobistych

i oprogramowanie uzytkowe. W badaniu brana jest
réwniez pod uwage dostepnosc bezptatnego legalnego
oprogramowania i oprogramowania open source, ktore
jest licencjonowane na zasadzie przynaleznosci do
domeny publicznej powszechnego uzytku. Zazwyczaj
jest ono bezptatne, ale moze by¢ réwniez stosowane

w produktach ptatnych.

W badaniu NIE jest uwzgledniane oprogramowanie
fabryczne tabletéw ani smartfondw. Wytgczone jest
rowniez oprogramowanie serwerdw i komputeréw
centralnych (mainframe) oraz standardowe sterowniki
urzadzen, jak rbwniez pobierane bezptatnie programy
narzedziowe (takie jak wygaszacze ekranu), ktére nie
zastepuja oprogramowania ptatnego lub zazwyczaj
nie sg uznawane przez uzytkownikéw za programy.

W badaniu uwzgledniane sg takze ustugi obliczeniowe
chmury, takie jak oprogramowanie jako ustuga (SaaS)

i platforma jako ustuga (Paa$), zastepujace oprogramowanie,
ktore mogtoby zamiast nich zosta¢ zainstalowane na
komputerach osobistych. Oprogramowanie sprzedawane
w ramach programow legalizacji (takich jak sprzedaz
hurtowa rzadowi do dystrybucji w szkotach) réwniez jest
uwzgledniane w badaniu.

WPLYW KURSOW WALUTOWYCH

Przed 2009 rokiem kwoty w USD w tabelach wartosci
podawane byty wedtug kurséw z poprzedniego

roku. Na przykfad, wartos¢ nielicencjonowanego
oprogramowania publikowana w 2007 roku podawana
byta w USD wedtug kurséw z 2006 roku, aby utatwic¢
poréwnania rok do roku. W 2009 roku BSA postanowita
publikowa¢ kwoty wartosci wedtug biezgcych kurséw
dolara z roku przeprowadzenia badania. Wartosci z 2009
roku sg zatem podawane wedtug kurséw USD z roku
2009, wartosci z 2017 roku wedtug kursow USD z roku
2017 itd. Poprzednie wartosci nie sg przeliczane wedtug
kursow biezacych.

Jest to wazne podczas oceny zmian wartosci w czasie.
Niektodre zmiany oparte beda na rzeczywistej dynamice
rynkéw, a inne na wahaniach kurséw wymiany rok do roku.
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