- Positionspapier der Business
software  Software Alliance (BSA) zur digitalen
Alliance Souveranitat in Deutschland und
Europa

1. Einleitung:
Digitale Souveranitat im politischen und wirtschaftlichen Kontext

Digitale Souveranitat hat in den vergangenen Jahren deutlich an Bedeutung gewonnen. Das zugrunde
liegende Konzeptist zwar nicht neu. Doch geopolitische Verschiebungen, wachsende sicherheitspolitische
Spannungen und die digitale Transformation kritischer Infrastrukturen ricken das Thema zunehmend in
den Mittelpunkt politischer und wirtschaftlicher Strategien. Sowohl die Europaische Union als auch
Deutschland verfolgen das Ziel, digitale Abhangigkeiten zu verringern, die Resilienz ihrer digitalen
Infrastrukturen zu erhohen und mehr Handlungsfahigkeit im digitalen Raum zu erlangen.

Trotz der hohen politischen Aufmerksambkeit existiert bislang keine allgemein anerkannte Definition von
digitaler Souveranitat. Verschiedene Institutionen und Akteure setzen unterschiedliche Schwerpunkte:

e Die Europaische Parlamentarische Forschungsstelle (EPRS) beschreibt digitale Souveranitat als die
Fahigkeit Europas, im digitalen Raum eigenstandig zu agieren — unter anderem durch den Schutz
eigener Interessen und die Férderung von Innovation.

e Der Bundesbeauftragte der Bundesregierung fiir Informationstechnik versteht darunter die Fahigkeit
von Individuen und Institutionen, sicher und eigenverantwortlich im digitalen Raum zu handeln. Dies
erfordere moderne, vertrauenswurdige IT, geringere Abhangigkeiten von Anbietern sowie offene und
wettbewerbsfreundliche Mérkte.

e Das Bundesamt fiir Sicherheit in der Informationstechnik (BSl) betont, dass digitale Souveranitat
keine vollstandige Autarkie bedeutet. Vielmehr sei eine Doppelstrategie notwendig: der Ausbau
europdischer Technologien bei gleichzeitiger sicherer Einbindung internationaler Losungen.

e Die Digitalwirtschaftsvereinigung Bitkom definiert digitale Souveranitat als die Fahigkeit zur
selbstbestimmten Handlung im digitalen Raum — mit Fokus auf Anbieterunabhangigkeit,
Interoperabilitat und die Vermeidung von Lock-in-Effekten, ohne jedoch vollstandige Selbstversorgung
anzustreben.

e Firdas Zentrum fiir Digitale Souveranitit der Offentlichen Verwaltung (ZenDiS) bedeutet Digitale
Souveranitat die Fahigkeit von Staat und Organisationen, digitale Infrastrukturen und Dienste
eigenstandig, selbstbestimmt und sicher zu betreiben und weiterzuentwickeln — ohne unkontrollierbare
Abhangigkeiten von einzelnen Anbietern oder Drittstaaten. Dazu gehdéren neben der Datensouveranitat
auch rechtssicherer und DSGVO-konformer Betrieb, technologische Kontrolle und
Gestaltungsfahigkeit, Wechselfahigkeit ohne Vendor-Lock-in, Transparenz etwa durch offenen
Quellcode sowie die Moglichkeit zur Anpassung und Weiterentwicklung. Nur wenn all diese Aspekte
zusammen erfullt sind, sei ein HochstmaB an Digitaler Souveranitat gewahrleistet.
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https://www.europarl.europa.eu/RegData/etudes/BRIE/2020/651992/EPRS_BRI(2020)651992_EN.pdf
https://www.cio.bund.de/Webs/CIO/DE/digitale-loesungen/digitale-souveraenitaet/digitale-souveraenitaet-node.html
https://www.bsi.bund.de/DE/Service-Navi/Presse/Alle-Meldungen-News/Blog/Digitale_Souveraenitaet_250319.html
https://www.bitkom.org/sites/main/files/2020-01/200116_stellungnahme_digitale-souveranitat.pdf
https://www.zendis.de/media/pages/newsroom/publikationen/souveraenitaets-washing/751a2c5eb1-1755243871/zendis-whitepaper-souveraenitaets-washing.pdf
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Diese unterschiedlichen Perspektiven verdeutlichen: Digitale Souveranitat ist ein facettenreiches Konzept,
das technische, wirtschaftliche, rechtliche und gesellschaftliche Aspekte vereint. In der politischen und
gesellschaftlichen Diskussion Uber digitale Souveranitat treten unterschiedliche Motive hervor. Sie reichen
vom Schutz personenbezogener Daten und der Starkung der Cybersicherheit Giber die Sicherung von
Resilienz und Ausfallsicherheit digitaler Infrastrukturen bis hin zu wirtschaftlichen Uberlegungen wie der
Vermeidung von Lock-in-Effekten, dem Schutz sensibler Geschaftsdaten oder dem Ausbau eigener
Technologie-Infrastrukturen. Vor diesem Hintergrund mochte die BSA mit diesem Positionspapier zur
sachlichen Diskussion beitragen und ihre Sichtweise als internationale Branchenvertretung einbringen,
insbesondere in Gesprachen mit Entscheidungstragern.

2. Nationale Perspektive:
Digitale Souveranitat in der deutschen Digitalpolitik

In Deutschland gilt digitale Souveranitat als zentrales Element der Digitalpolitik der Bundesregierung. Im
Koalitionsvertrag von CDU/CSU und SPD wird sie explizit als politisches Ziel benannt: ,,Unsere Digitalpolitik
ist ausgerichtet auf Souveréanitat, Innovation und gesellschaftlichen Fortschritt. Digitalpolitik ist
Machtpolitik. Wir wollen ein digital souverdnes Deutschland.“

Die Bundesregierung verfolgt dazu mehrere strategische Anséatze:

e Verringerung technologischer Abhangigkeiten durch den Ausbau europaischer
Schlisseltechnologien wie Cloud, Kiinstliche Intelligenz, Halbleitertechnologien und Cybersicherheit.

e Starkung offener, interoperabler Infrastrukturen, beispielsweise durch Initiativen wie den
»,Deutschland Stack” oder die ,,Deutsche Verwaltungscloud®.

e Forderung von Forschung und Technologietransfer, insbesondere durch Unterstiitzung von Start-
ups, angewandter Kl, Reallaboren und digitaler Bildung.

e Integration von Souveranitatskriterien in die 6ffentliche Beschaffung durch neue Vergabekriterien
und standardisierte Bewertungsmodelle.

e Verbesserung der Dateninfrastruktur durch klare gesetzliche Rahmenbedingungen fur Datenzugang,
Datentreuhand und offene Verwaltungsdaten (,,Public Money, Public Data®).

¢ International abgestimmte Regulierungsansétze mit dem Ziel, europaische Standards in den
Bereichen Vertrauen, Datenschutz und Wettbewerbsfahigkeit global zu verankern.

Aus Sicht der BSA ist positiv hervorzuheben, dass Deutschland digitale Souveranitat nicht isoliert
betrachtet, sondern in Verbindung mit Innovation, Marktzugang und internationaler Wettbewerbsfahigkeit.
Die Herausforderung besteht darin, Sicherheitsinteressen und offene Marktstrukturen in ein ausgewogenes
Verhaltnis zu bringen.

Dabei gewinnt ein differenzierter, risikobasierter Ansatz an Bedeutung. Dabei sollten ganze Technologien
oder Branchen nicht pauschal betrachtet werden, sondern sich, ahnlich wie im EU Al Act, an der
Sensibilitat konkreter Anwendungsbereiche und der Art der verarbeiteten Daten orientieren. Zusatzliche
Sicherheitslayer sind vor allem dort relevant, wo besonders schitzenswerte Informationen verarbeitet
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https://www.spd.de/fileadmin/Dokumente/Koalitionsvertrag2025_bf.pdf
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werden, nicht jedoch flachendeckend fur alle Cloud- oder KI-Anwendungen. Eine unspezifische Ausweitung
von Souveranitatsanforderungen kann dabei die Innovationskraft hemmmen und Investitionsentscheidungen
in Deutschland erschweren.

Viele internationale Anbieter unterstutzen diese Ziele bereits, etwa durch Investitionen in lokale
Rechenzentren, Partnerschaften mit deutschen Unternehmen, technische und organisatorische
MaBnahmen zur Datenlokalisierung oder rechtliche Zusicherungen zur Dienstkontinuitat und
datenrechtskonformen Verarbeitung.

3. Positionierung der BSA:
Flr ein souveranes, offenes und innovationsfahiges Europa

Die Business Software Alliance (BSA) reprasentiert weltweit fihrende Unternehmen der Softwarebranche.
Unsere Mitglieder stammen aus unterschiedlichen Weltregionen. Diese globale Perspektive spiegelt sich
auch in unserem Verstandnis von digitaler Souveranitat wider: Wir erkennen das berechtigte Interesse
Deutschlands und Europas an, technologische Unabhangigkeit zu starken, digitale Infrastrukturen zu
schiitzen und kritische Systeme vertrauenswurdig zu gestalten.

Ein inklusives Verstandnis von digitaler Souveranitat

Aus Sicht der BSA sollte digitale Souveranitat nicht durch geografische Abgrenzung definiert werden,
sondern vor allem durch die Fahigkeit von Staaten, Unternehmen und Individuen, eigenverantwortlich Gber
ihre digitale Infrastruktur, Daten und Technologien zu entscheiden. Dies lasst sich sowohl durch den
Aufbau europaischer Kapazitaten als auch durch vertrauensvolle Zusammenarbeit mit internationalen
Partnern erreichen, vorausgesetzt, gemeinsame Anforderungen an Sicherheit, Datenschutz, Transparenz
sowie Interoperabilitdt werden erfullt.

Ein solcher Ansatz verbindet strategische Resilienz mit globaler Innovationskraft. Die Mdglichkeit, aus
unterschiedlichen Anbietern wahlen zu kénnen, sollte im Vordergrund stehen, denn Vielfalt im Markt starkt
die Widerstandsfahigkeit digitaler Systeme. Eigenstandigkeit entsteht nicht durch ,,Buy European®-
Vorgaben, sondern durch wettbewerbsfreundliche Rahmenbedingungen, die Interoperabilitat, Transparenz
und Sicherheit aller angebotenen Losungen fordern — unabhangig von der Herkunft der Technologie.
Digitale Handlungsfahigkeit bedeutet nicht Abschottung, sondern klare Regeln, angemessene Standards
und verlassliche internationale Kooperation.

Beitrag globaler Unternehmen zur digitalen Souveranitat Europas

BSA-Mitglieder tragen bereits aktiv zur Umsetzung europaischer Zielsetzungen bei — etwa durch
Investitionen in lokale Infrastruktur, Kooperationen bei der Entwicklung souveraner Cloud-L6sungen oder
durch technisch, rechtlich und organisatorisch abgesicherte Dienste. Beispiele sind européische
Datenrdume, verschlusselungskontrollierte Technologien oder die lokale Beschaftigung von Fachkraften.
Solche Partnerschaften starken Vertrauen, lokales Know-how und rechtliche Sicherheit.

BSA-Mitglieder sind zudem fuhrend im Bereich der IT-Sicherheit und ermoglichen es europaischen Kunden,
durch die Nutzung dieser sicheren Anwendungen ihre digitale Souveranitat weiter zu starken. Diese
Aktivitaten und Kooperationen zeigen, dass internationale Unternehmen die digitale Souveranitat Europas
konstruktiv mitgestalten kénnen — als Teil eines gemeinsamen, offenen digitalen Okosystems.
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Europa als aktiver Gestalter seiner digitalen Zukunft

Die BSA wurdigt das Ziel Europas, seine digitale Zukunft eigenstandig zu gestalten. Der Aufbau eigener
Technologien, der Ausbau digitaler Infrastrukturen, die Wahrung hoher Datenschutzstandards und die
Integration von Souveranitatsaspekten in die Beschaffung sind nachvollziehbare politische MaBnahmen.

Gleichzeitig spricht sich die BSA fur eine offene, nichtdiskriminierende Marktordnung aus. Einheitliche und
transparente Anforderungen an Sicherheit, Vertrauen und Rechtsstaatlichkeit kbnnen dazu beitragen, dass
sowohl europaische als auch internationale Anbieter auf fairer Grundlage zur Umsetzung dieser Ziele
beitragen.

Narrativ der technologischen Abhangigkeiten

In der aktuellen Debatte zur digitalen Souveranitat werden gelegentlich technologische Abhangigkeiten mit
potenziellen Zugriffsbeschrankungen ins Feld gefuhrt, also die Vorstellung, dass auBereuropaische Cloud-
Anbieter, insbesondere mit Sitz in den USA, europaische Kunden in Krisensituationen gezielt von ihren
Diensten abschneiden konnten. Aus Sicht der BSA greift dieses Narrativ zu kurz und lenkt von den
eigentlichen Herausforderungen ab. Die Beziehungen zwischen Cloud-Anbietern und ihren Kunden
beruhen auf vertraglichen Verpflichtungen, die rechtlich bindend sind. Eine willkurliche
Zugriffsbeschrankung von Diensten hatte erhebliche wirtschaftliche und rechtliche Konsequenzen, sowohl
far Anbieter als auch fur betroffene Kunden. Zudem ist die technische Infrastruktur moderner Cloud-
Dienste redundant, verteilt und dezentral aufgebaut. Rechenzentren in der EU, betrieben von rechtlich
eigenstandigen Tochtergesellschaften unter europaischem Recht, tragen zusatzlich zur Stabilitat und
Verldsslichkeit der Dienste bei.

Entscheidend fur digitale Resilienz ist nicht die Herkunft des Anbieters, sondern die Fahigkeit von
Unternehmen und offentlichen Stellen, ihre digitale Infrastruktur strategisch abzusichern. Dazu gehoren
unter anderem Multi-Cloud-Ansatze, hybride Cloud-Modelle, Datenportabilitdt und Notfallstrategien. Auch
europaische Anbieter sind nicht automatisch frei von Risiken wie Cyberangriffen, Systemausfallen oder
wirtschaftlicher Instabilitat. Ein hoher Grad an Cybersicherheit setzt robuste technische und
organisatorische SchutzmaBnahmen voraus — etwa geprufte Sicherheitsarchitekturen und einheitliche
Standards. Eine einseitige Fokussierung auf Nationalitat kann daher zu einer triigerischen Sicherheit
fuhren, insbesondere im Hinblick auf Cybersicherheit und Resilienz: Denn die effektive Abwehr globaler
Cyberbedrohungen - eine Grundbedingung fur digitale Souveranitat — erfordert einen weltweiten Zugang zu
Bedrohungsdaten und verteilte Netzwerkinfrastrukturen mit ausreichend Kapazitaten. Digitale Souveranitat
entsteht nicht durch protektionistische Abschottung, sondern durch regulatorische Klarheit, die
Ermoglichung eines sicheren, grenztiberschreitenden Datenverkehrs, technische Redundanz und
unternehmerische Verantwortung. Die BSA spricht sich daher fur eine resilienzorientierte Digitalstrategie
aus, die auf Diversitat, Interoperabilitat, Partnerschaft sowie auf klare Sicherheitsstandards setzt — damit
den Dreiklang aus Standards, Kooperation und offenen Markten starkt und nicht auf Isolation fuBt.

4. Ausblick und Einordnung

Die BSA beflirwortet ein Europa, das digitale Souveranitat nicht durch Ausgrenzung, sondern durch
Standards, Kooperation und offene Markte verwirklicht. Digitale Eigenstandigkeit und internationale
Zusammenarbeit schlieBen sich nicht aus, im Gegenteil: Unter den richtigen politischen
Rahmenbedingungen kénnen sie sich gegenseitig starken. Digitale Souveranitat sollte dabei als die

www.bsa.org



BSA: Positionspapier zur digitalen Souveranitat in Deutschland und Europa

Fahigkeit verstanden werden, digitale Ressourcen risikobasiert auszuwahlen und zu steuern — durch
Forderung von Transparenz, Sicherheit und Innovationsfahigkeit. Flexible, technologieneutrale
Zertifizierungen auf Grundlage objektiver technischer Kriterien sowie vertrauensvolle Partnerschaften
konnen langfristig zur Starkung der Cybersicherheit und der Wettbewerbsfahigkeit Europas beitragen und
somit zur digitalen Souveranitat.

Daruber hinaus kann die strategische Nutzung bestehender technischer Standards einen wichtigen Beitrag
zur digitalen Souveranitat leisten. Statt neue europaische oder deutsche Normen von Grund auf zu
entwickeln, sollten bewahrte internationale Standards Gbernommen und kontextualisiert werden. Dies
wurde nicht nur die Interoperabilitat fordern, sondern auch die Einfuhrung sicherer Technologien
beschleunigen und Ressourcen fur wirklich neue Entwicklungen freisetzen. Die BSA spricht sich daher fur
eine Standardisierungspolitik aus, die auf Kompatibilitat, Effizienz und globale Anschlussfahigkeit setzt -
und so Standards, Kooperation und offene Markte fordert.

Die BSA steht bereit, diesen Weg partnerschaftlich zu begleiten.
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