The
Software
Alliance

BSA

Ngay 29, thang 03, nam 2024
Y KIEN PONG GOP CUA LIEN MINH PHAN MEM
VE VIEC XAY DUNG LUAT BAO VE DU LIEU CA NHAN
Kinh giri: B§ Cong an

Lién minh Phdn mém (BSA)' xin duoc cam on Bo Cong an di tao co hoi dé chung toi dong
gop vé viéc xay dung Luat Bao vé dit liéu ca nhan (Luiat BVDLCN). BSA 14 t6 chirc tién
phong dai dién cho nganh cong nghiép phan mém toan ciu trudc cac chinh phu va trén thi
truong qudc té. Cac thanh vién ctia BSA 1a nhiing cong ty d6i méi hang dau thé gidi, tao ra
cac giai phap phan mém thac dy nén kinh té.

BSA di va dang tich cuc tham gia vao cic hoat dong lién quan dén cac quy dinh bao vé dit
liéu c4 nhan tai Viét Nam. Ching han, BSA di cho y kién v& du thao Nghi dinh sb 13/2023/ND-
CP vé bao vé dit liéu c4 nhan (Nghi dinh BVDLCN) trong thang 4/20212 va thang 6/2023.
BSA ciing d tham du Hoi thao 14y y kién d6i voi du thao Nghi dinh vé xir Iy vi pham hanh
chinh trong linh vyc an ninh mang do By Cong an t6 chirc vao thang 11 nam 2022, dong thoi
tham gia tich cuc vao cac dién bién lién quan dén Luat An ninh mang va cac nghi dinh huéng
dan thi hanh. Vi du: ¥ kién ciia BSA dbi véi cac Nghi dinh s 53/2022/ND-CP vao thang 9 nim
2022* va du thao Nghi dinh thay thé Nghi dinh s6 72/2013/NB-CP vao thang 9 nam 2021° va
thang 12 nam 20216,

BSA déanh gia cao viéc B6 Cong an lay ¥ kién dong gop cua cac bén lién quan vé viée xay dung
Luat BVDLCN. Diéu nay s¢ tiép ndi thyc tin tich cuc ddi véi cong tac tham vén cac bén lién
quan, gdm ca nganh céng nghiép, trong qué trinh Quy Bd xdy dung mot ché dinh bao vé dir
liéu ca nhan quéc gia. Viéc thiét 1ap nén mot ché dinh bao vé dit liéu c4 nhan quéc gia phu
hop véi cac thyc tién tdt nhét toan ciu 13 bude quan trong dé dat duoc muc tiéu chung la xay
dung nén kinh té sb trong nuéc ning dong va sang tao, ddng thdi cho phép cac doanh nghiép
Viét Nam tham gia vao nén kinh té sd toan cu. Chuing t6i khuyén nghi nén ddi thoai tich cuc
hon nira v61 khu vuc tu nhin va tiép tuc thao luan cong khai dé dat duge cac muc tiéu chung

! C4c thanh vién ciia BSA bao gf")m: Adobe, Alteryx, Altium, Amazon Web Services, Asana, Atlassian, Autodesk, Bentley

Systems, Box, Cisco, Cloudflare, CNC / Mastercam, Dassault, Databricks, DocuSign, Dropbox, Elastic, Graphisoft, Hubspot,

IBM, Informatica, Kyndryl, MathWorks, Microsoft, Nikon, Okta, Oracle, PagerDuty, Palo Alto Networks, Prokon, Rockwell,

Rubrik, Salesforce, SAP, ServiceNow, Shopify Inc., Siemens Industry Software Inc., Splunk, Trend Micro, Trimble Solutions

Corporation, TriNet, Twilio, Workday, Zendesk va Zoom Video Communications, Inc.

2'Y kién ciia BSA vé Du thao Nghi dinh bao v¢€ dir liéu ca nhan Viét Nam, ngay 09 thang 4 nam 2021 tai
https://www.bsa.org/policy-filings/vietnam-bsa-comments-on-draft-vietnam-personal-data-protection-decree.

3Y kién ciia BSA vé Nghi dinh bao vé dir li¢u ca nhan s6 13/2023/ND-CP, ngay 30 thang 6 nam 2023 tai
https://www.bsa.org/policy-filings/vietnam-bsa-comments-on-draft-decree-superseding-decree-no-722013nd-cp.

4Y kién cia BSA vé Nghi dinh 53 thi hanh Ludt An ninh mang, ngay 30 thang 9 nam 2022 tai https:/www.bsa.org/policy-

filings/vietnam-bsa-comments-on-decree-53-to-implement-the-law-on-cybersecurity.

5Y kién ctia BSA vé Dé xuit stra ddi Du thao Nghi dinh 72, ngay 06 thang 9 nam 2021 tai https://www.bsa.org/policy-
filings/vietnam-bsa-comments-on-proposes-amendments-to-draft-decree-72.

6Y kién ciia BSA vé Dé xuit stra d6i d6i véi Dy thao Nghi dinh 72 Ngay 30 thang 12 ndm 2021 tai https:/www.bsa.org/policy-

filings/vietnam-bsa-comments-on-proposes-amendments-to-draft-decree-72-0.
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nay. Diéu nay co thé bao gdm sy hop tac siu sic hon giita Bo Cong an va céc co quan nha
nudc voi khu vuc tu nhan, chéng han nhu théng qua cac cudc dbi thoai theo hinh thirc toa
dam vé cach xay dung va thuc hién Luat BVDLCN sau nay.

Thong qua ban gop ¥ nay giri B6 Cong an, chung t6i mong mudn dua ra cac khuyén nghi véi
cac ndi dung chinh sau:

e Dinh nghia cic thuat ngit chinh: Thong nhét cac dinh nghia véi cac dinh nghia ciia cac
t6 chirc quic té, dam bao kha nang tuong thich véi cac khu vuye tai phan chinh;

e Vai trd va trach nhiém cua bén kiém soat va bén xir Iy: Dam bao rang vai trd va trach
nhiém cta bén kiém soat va bén xt Iy dugc xac dinh ro rang, bao gém ca viéc dam bao
rang bén kiém soat co trach nhiém dap tng cac yéu cau cua chu thé dir lidu;

e Co sd phap ly dé xur 1y dit liéu c4 nhan ngoai viéc thu thap su ddng y: Cong nhén viéc
xtr Iy dir liéu ¢4 nhan dua trén cac co s doc lap c6 pham vi rdng hon, bao gém viéc xu
1y can thiét vi lgi ich hop phap, viéc thurc hién hgp dong, tuan thi nghia vu phap 1y, bao
vé loi ich thiét yéu ctia chii thé dit liéu va viéc thuc hién cac nhiém vu dugc thi hanh vi
lgi ich chung;

e Chuyén dir liéu ca nhan xuyén bién gidi: Ap dung cach tiép can dya trén trach nhiém
giai trinh, cong nhan mot loat cac co ché c6 thé tuong tac nhu hop dong, quy tic rang
budc doanh nghiép va cac loai chirng nhan; va chi yéu cdu danh gia tac dong xu 1y dir
lidu, chuyén dit liéu xuyén bién gidi theo yéu cau ctia co quan c6 tham quyén vé bao
vé dir liéu;

e Théng béo vi pham vé dit lidu: Gi6i han nghia vu chi théng bo cho chu thé dir lidu
hodc co quan bao vé dir liéu néu hanh vi vi pham v& dit liéu c4 nhan ¢6 nguy co cao
trong viéc gy thiét hai nghiém trong cho chu thé dir lidu;

e Quyén ctia chu thé dit liéu: Dam béo rang bén kiém soat dit liéu ca nhan c6 du thoi gian
dé dap umg yéu cu cua chi thé dit lidu va didu chinh thoi gian d6 theo thong 18 qubc
té t6t nhat, tirc 1a 30 ngay; va

e Giai doan chuyén tiép: Pua ra giai doan chuyén tiép trong vong hai ndm dé thuc hién
Luat BVDLCN, trong d6 s& c¢6 thdi gian ban hanh cac quy dinh va huéng dan thi hanh
cling nhur cho phép céc t6 chirc ¢ dii thoi gian dé diéu chinh hé thong va quy trinh dam
bao tuan thu Luat BVDLCN.

Chung t6i hy vong rang nhitng dé xuét nay s& giup Bo Cong an hoan thién cic béo céo cua
minh: (1) Bao cao danh gia tic dong cta chinh sach trong dé nghi xay dung luat Bao vé dit li¢u
ca nhan (Dw thao Bao cao Tac dong chinh sach) va (2) Bao cao Panh gia thuc trang quan hé
xa hoi lién quan bao vé dit liéu ca nhan (Dw thao B4o c4o thwe trang bao vé dir liéu ¢4 nhan)’.
Chung t6i hy vong minh sé& 1a ngudn lyc cho By Cong an trong qua trinh Quy B xay dung Luat
BVDLCN toan dién, chic chin va phu hop véi cac thong 18 qudc té tot nhat, thdng nhit cac

7 Tai liu Liy ¥ kién cong ching dbi voi du thao hd so do Bo Cong an cung cép, ngay 01 thang 3 nim 2024tai

https://bocongan.gov.vn/pbgdpl/van-ban-moi/du-thao-ho-so-de-nghi-xay-dung-luat-bao-ve-du-lieu-ca-nhan-t1282.html.
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quy dinh bao vé dir li€u cia Viét Nam, bao vé¢ quyén va lgi ich hop phap cua cac td chuc va
chu thé dix liéu, déng thoi hd tro su phat trién cua nén kinh té s nang dong va sang tao.

Pinh Nghia Cac Thuit Ngir Chinh

BSA ung hé muc dich trong Dy thao Bao cdo Tac dong chinh sach cho Luat BVDLCN re‘ing
Luat BVDLCN s& dua ra cac dinh nghia chinh?, bao gém cac thuat nglr "d@ li¢u ca nhan",
"chu thé dit liéu", "xtr 1y dir liéu ca nhan", "su ddng ¥", "bén kiém soat dir liéu c4 nhan", "bén
xtr 1y dir lidu ca nhan" va "chuyén dit liéu ca nhan ra nudc ngoai". Dicu quan trong 1a cic
thuat ngir dugc st dung trong Luat BVDLCN phai phu hop véi cac quy dinh va thong 1& qudc
té t6t nhat, va ndi bat hién nay vé bao vé dir liéu c4 nhan®.

Khuyén nghi: Dinh nghia ctia cac thuat ngit chinh nhu vy can phii hop véi cac dinh nghia
duoc st dung bodi cac td chic quéc té nhu ASEAN tai Khung Bdo vé Dit liéu cuia ASEAN'
va OECD trong Khung Quyén riéng tu cia OECD"'. Cac thuat ngir niy ciing phai twong thich
voi cac dinh nghia ¢ cac khu vuc tai phan quan trong nhu EU, Nhat Ban va Singapore.

Vai Trd Va Trach Nhiém Cia Bén Kiém Soat Va Bén Xir Ly

BSA hét stre ung ho khuyén nghi ctia Du thao Bao cao Tac dong chinh sach khi xac dinh bén
kiém soat dit liéu c4 nhan va bén xir Iy dir lidu c4 nhan'% Sy khac biét rd rét gita hai loai
chtrc ning nay 1a nén tang cho phap luit bao vé dit liéu va quyén riéng tu trén toan thé gisi'>.

Bén kiém so4t dit liéu ca nhan, 1a bén xac dinh phuong tién va myc dich xu 1y dit ligu ca
nhan, phai chiu trach nhiém chinh trong viéc dap tng cac nghia vu vé cach thuc va 1y do di
liéu ca nhan duoc thu thap va st dung. Bén x1r 1y dit li€u ca nhéan, la bén xtr ly dir liéu thay
mit cho bén kiém soat, nén sir dung cac bién phap bao mat hop 1y va phu hop dé ngin chin
viéc truy cap, st dung hodc tiét 10 trai phép dir li€u ca nhan, néu khong thi phai ¢6 trach nhiém
tuan theo hudng din ciia bén kiém soat theo thoa thuan hop dong ciia hai bén. Bén kiém soat
va bén xur 1y nén co quyén ty do ddm phan cac diéu khoan hop ddng phan anh cac vai tro
khac nhau nay.

Maic du chung t6i ing hd viéc cong nhan vai tro ri€ng biét cia bén kiém soat dir liéu ca nhan
va bén xur 1y dit liéu ca nhan trong khudn khd Nghi dinh BVDLCN, Biéu 39.4 cua Nghi dinh
ndy van quy dinh bén xir Iy dit liéu ca nhan phai chiu trach nhiém véi chu thé dir liéu vé thiét
hai gay ra boi viéc xir 1y dir liéu ca nhan. Trong thyc té, diéu niy tao ra xung dot giira vai tro
ctia bén xir Iy dit liéu trong viéc hd trg bén kiém soat dit liéu va trach nhiém chinh cua bén
kiém soét dir liéu d6i véi chii thé dir liéu. Theo dinh nghia, bén kiém soat dit lidu ca nhan s&

8 Dy thao B4o c4o T4c dong chinh sach, doan 111.1.4.2. trang 11-12.

° Dy thao B4o c4o T4c dong chinh sach, doan 1.3. trén trang 3.

19 Hoi nghi Bo truong Cong nghé thong tin va Vién thong ASEAN (TELMIN), Khung bao vé dir liéu ca nhan, ngay 25 thang 11
ndm 2016 tai https://asean.org/wp-content/uploads/2012/05/10-ASEAN-Framework-on-PDP.pdf.

' Khung quyén riéng tu cia OECD, ngay 11 thang 7 nim 2013
tai:https://www.oecd.org/sti/ieconomy/oecd_privacy_framework.pdf .

12 Dy thédo Béo cdo Tac dong chinh sich, doan I11.1.4.2. trén trang 11-12.

13 BSA, Bén kiém so4t va Bén xir Iy: Sw khac biét biét sau sic vé quyén riéng tu, c6 sin bing tiéng Anh va tiéng Viét tai
https://www.bsa.org/policy-filings/the-global-standard-distinguishing-between-controllers-and-processors-in-ludt vé quyén
riéng tu.
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xac dinh cach thirc va 1y do tai sao thong tin ca nhan ciia chi thé dir liéu nén dugc xir Iy. Theo
d6, bén xtr Iy dit liéu c4 nhan s& xtr 1y thong tin d6 thay mit va theo huéng din cua bén kiém
soat dit liéu ca nhan. Do d6, bén xir 1y dang tuan theo hudng dan cta bén kiém soat va khong
nén phai chiu trach nhiém vé thiét hai gy ra cho chu thé dit lidu do tudn theo cac hudng dan
d6. Chiing t6i khuyén nghi nén dam bao rang Luat BVDLCN khong tron 1an trach nhiém cia
hai vai tro nay va do d6 khong quy dinh bén xir 1y dit liéu phai chiu trach nhiém ctia bén kiém
soat dir liéu, bao gém ca cac truong hop nhu duge mo ta ¢ trén.

Khuyén nghi: Khac vdi Nghi dinh BVDLCN, Luat BVDLCN can lam rd réng cac trach
nhi¢m dbi voi chi thé dit lidu phai do bén kiém soét dit lidu ca nhan - bén xac dinh cach thirc
va Iy do xtr 1y thong tin c4 nhan cta chi thé dit liéu - nim gitt. Bén xtr 1y dit liéu c4 nhan nén
tiép tuc xir Iy dit liéu c4 nhan tuan theo cac bién phap bao mat hop 1y va phu hop ciing nhu
cac bién phap bao vé theo hop ddng dé bao vé dit liéu ca nhan. Bén kiém soat va bén xu Iy
dir liéu ca nhan xac dinh rd hon vai tro riéng biét ciia mdi bén thong qua cac thoéa thuan hop
d6ng phan anh cac chirc nang va kha ning khac nhau ctia mdi bén.

Co Sé Phap Ly DPé Xir Ly Dir Liéu C4 Nhan Ngoai Sw Pong Y

BSA hét sirc ung ho y kién dé xuét tai Dy thao Bdo céo Tac dong chinh sach rang c6 nhing
1y do chinh dang dé xir 1y dir liéu c4 nhan khi khong can sy dong ¥ clia chu thé dir ligu'*. Luat
BVDLCN nén céng nhan va cho phép xir 1y dir liéu vi nhiéu 1y do hop 1€, bao gdm cac muc
dich kinh doanh hop phap phu hop véi bdi canh giao dich hodc ky vong cia chu thé dit liu.
Cac myc dich hop 1¢ khac bao gém xur ly lién quan dén viéc thuc hién hop déng; vi lgi ich
cong cong hoac loi ich thiét yéu cta chu thé dir liéu; can thiét tuan thu nghia vu phap 1y; hodc
dua trén sy dong ¥ cua chu thé dit liéu. Luat BVDLCN nén dam béo céac co so xu 1y dit lidu
dugc soan thao theo cach khong han ché kha ning ctia mét t chire sir dung ching mét cach
doc 1ap hodc vi cac nd luc an ninh mang hop phép, viéc thuc hién cac bién phap dé phat hién
hodc ngan chan gian 1an hoac danh cép danh tinh, kha ning bao v€ thong tin mét, hoac thuc
hién hodc bao vé khiéu nai phép 1.

Chung t6i khuyén nghi B Cong an ap dung cach tiép can ddi v6i cac vin dé nay trong Luat
BVDLCN khac véi cach tiép can cua Nghi dinh BVDLCN hién hanh. Theo Nghi dinh
BVDLCN, Diéu 11 va Didu 12 dit ra ché dinh bao vé dit liéu ca nhan dua trén su dong ¥, yéu
cAu cac c4 nhan xem xét nhiéu yéu cau déng y cho mdt loat cac hanh dong xir ly. Mic du Piéu
17 tao ra mt s6 ngoai 1& d6i véi cac yéu cdu dong ¥ ndy, ching han nhu bao vé tinh mang va
sirc khoe ciia cac ca nhan trong trudng hop khén cap, thyc hién nghia vy hop dong va 1y do lién
quan dén an ninh va qudc phong, nhiing ngoai 1¢ nay hep hon nhiéu so véi cac luat bao vé dir
liéu dugc ap dung trén toan cau. Do d6, cac doanh nghiép tai Viét Nam va nguoi tiéu dung tiép
can cac san phém va dich vu tai Viét Nam trén co s& Nghi dinh BVDLCN c6 thé bi budc phai
1ap lai lién tuc viéc yéu cdu va cung cip su dong ¥, ddn dén tinh trang qua tai dong ¥, ngay ca
dbi v6i nhitng hoat ddng ma ngudi tiéu ding c6 thé ky vong mot cach hop 1y hodc phu hop véi
cac muc dich ban dau cta viée xur 1y.

14 Dy thdo Béo cdo Tac dong chinh sich, doan 11.2.3. trang 10; doan I11.3.4.2. trang 19; doan 111.4.4.2. trang 23.
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Khuyén nghi: Luat BVDLCN nén cong nhan cac doanh nghiép c6 thé xir Iy dir liéu ma khong
can su déng y cua chu thé dir liéu cho mot sb hoat dong. Vi du: doanh nghiép nén duoc phép
xtr Iy dit liéu c4 nhan khi can thiét vi cac muc dich va loi ich hop phdp ma doanh nghiép d6
theo dudi, trir khi cac loi ich d6 it quan trong hon quyén va ty do ctia chi thé dir liéu. Trén toan
cAu, co so cho viée xu 1y dir liéu thuong dugc st dung lién quan dén cac hoat dong bao gém
xtr Iy nhim ngan chin gian 14n, cai thién an ninh mang va thong tin cta hé théng CNTT cua
doanh nghiép, hoac cai thién chirc nang ctia san phém hodc dich vu duge chu thé dit lidu st
dung, ciing vdi cac hoat dong lién quan khac trong qua trinh kinh doanh théng thuong. Cu thé,
chung toi khuyén nghi Luat BVDLCN nén cong nhan vi¢c xur 1y dit 1i€u ca nhan cho céc 1¢i ich
hop phap, néu c6 thong bao thich hop va viée xir Iy d6 khong anh hudng xau dén quyén va tu
do ctia chu thé dit liéu. Chiing toi cling ing ho cong nhan mot loat cac cin cir doc lap dé xir Iy
dir liéu c4 nhan ngoai sy dong ¥, bao gdbm xir Iy can thiét dé thyuc hién hop ddng, xtr 1y can thiét
dé tuan thu cac nghia vu phép 1y, xtr 1y can thiét dé bao vé loi ich thiét yéu cua cha thé dir liéu
va xu ly can thiét dé thyc hién cac nhiém vy dugc thyc hién vi lgi ich cong cong.

Chuyén Dir Liéu C4 Nhan Xuyén Bién Gi6i

BSA hét suc ung ho tam quan trong cua viéc tao diéu kién thuén loi cho viée chuyén dir liéu
c4 nhan xuyén bién gidi. Chung toi danh gia cao sy ghi nhan vé tim quan trong cua viéc
chuyén dir lidu qudc té trong ca Du thao Béo cédo Tac dong chinh sach va Du thao Béo céo
thuc trang bao vé dir li€u ca nhan, vi du: cac cam két cua Viét Nam trong cac hiép dinh va
théa thuan quéc té nhu Hi¢p dinh Déi tac Toan dién va Tién bo xuyén Thai Binh Duong
(CPTPP) va Hiép dinh Thuong mai Ty do Viét Nam - Lién minh chau Au (EVFTA).

Luat BVDLCN nén cho phép va khuyén khich chuyén dif liéu toan cau, lam nén tang cho nén
kinh té toan cau. Cac t6 chirc chuyén dir liéu trén toan cau nén thyc hién cac thu tuc dé dam
bao dir liéu duoc truyén ra bén ngoai quéc gia tiép tuc dugc bao vé. Khi co su khac biét gitra
cac co ché bao vé dir liéu, cac chinh phi nén tao ra cac cong cu dé thu hep nhiing khoang
cach do6 theo cach vira bao vé quyén riéng tu vua tao diéu kién thuén loi cho viée chuyén dir
lidu toan cau. Cac khuon kho bao vé dit liéu khong nén ap dit cac yéu ciu ndi dia hoa dit lidu
ddi vé6i ca khu vuc cong hodc tu nhan, boi vi cac yéu cau d6 co thé lam can tré cac nd luc
thuc hién cac bién phap bao mat hi€u qua, can tro d6i mai kinh doanh va han ché cac dich vu
c6 sdn cho nguoi tiéu dung.

Khuyén nghi: Luat BVDLCN nén ap dung cach tiép can dua trén trach nhiém giai trinh dé hd
trg chuyén dit liéu xuyén bién gi6i, theo do té chirc chuyén dit liéu van chiu trach nhiém dam
bao ring to chtrc tiép nhan bao vé di liéu ca nhan duge chuyén giao theo cung tiéu chuan duoc
quy dinh tai phap luat Viét Nam. Ngoai ra, Luat BVDLCN nén c6ng nhan mdt loat cac co ché
c6 thé tuong thich dé chuyén dir liéu c4 nhan xuyén bién gidi, chang han nhu hop dong, bao
gdm céac hop ddng mau nhu: Pidu khoan hop ddng mau ASEAN; cac chuong trinh ndi bd nhu
cac quy tic rang budc cua doanh nghiép; va cac ching nhan nhu cac Hé théng Quy tic Bao vé
quyén riéng tu xuyén bién gidi toan cau cia APEC (CBPR).

Céch tiép can nay sé& ap dung mét sy thay d6i quan trong khi so sanh v6i Nghj dinh BVDLCN
hién hanh vén chi dya trén sy dong ¥ cho phép chuyén dir liéu c4 nhan xuyén bién giéi. Hon
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nira, theo Nghi dinh BVDLCN, ngoai sy déng y cua chu thé dit liéu, mdi lan chuyén dir liéu lai
can phai: (1) danh gi4 tic dong cua viée chuyén dit lidu; va (2) bao céo danh gia tac dong cua
viéc chuyén dir lidu giri t6i Bo Cong an, v6i yéu cau giri cap nhét va sira doi cho phu hop. Trén
thyc té, cac diéu khoan niy tao ra nhiing rao can dang ké dbi voi viéc chuyén dir liéu xuyén
bién gioi.

Nhu di luu ¥ trong cac lan gop ¥ trudc day ciia ching t6i, cac han ché vé chuyén dir liéu
xuyén bién gidi c6 tac dong tiéu cuc dén nén kinh té trong nude khi ngin can cac doanh
nghiép va t chirc trong nudc khong thé tin dung day du cac cong nghé va dich vu tién tién
trén thi truong toan cu. Vi du, cac han ché vé chuyén dir liéu xuyén bién gidi c6 thé ngin
can cic doanh nghiép trong nudc, bao gdbm cac doanh nghiép vira va nhoé (SME) va cac to
chuc 16n hon nhu bénh vién, hang hang khong va ngan hang, st dung cac giai phap dién toan
dam may va cong nghé thong tin hang dau thé gidi tir cac nha cung cp dich vu cung cép dich
vu cua ho tir bén ngoai Viét Nam. Cac dich vu nay thuong cung cip kha ning bao mat hang
dau. Cac doanh nghiép trong nudc phai chiu han ché chuyén dir liéu rat kho c6 thé tiép can
cac dich vu do, lam giam kha nang canh tranh cia ho, dac biét 1a trén binh dién quéc té va
khién ho gip nhiéu rai ro vé dir liéu va an ninh mang hon. Cac han ché vé chuyén dir liéu
qudc té ciing s& doi hoi nhiéu ngudn lyc ddi voi cac co quan chinh phii trong hoat dong quan
ly. Nghia vu bao cdo danh gia tac dong bd sung trong Nghi dinh BVDLCN lam tiéu tbn ngudn
luc cia ca cac doanh nghiép dang tién hanh hoat dong thwong mai qudc té va Bo Cong an,
trong khi c6 rét it cai thién (néu c6) trong viéc bao vé thong tin ca nhan. Mic du ching toi
ting ho cac quy dinh bao vé quyén riéng tu va an ninh, nhung nhirng han ché khat khe cua
Nghi dinh BVDLCN d6i véi viéc chuyén dir liéu xuyén bién gi6i lai 1am giam bét viée bao
v€ dit liéu va lam tang rui ro bi xam pham dir liéu béng cach han ché viéc tiép cin cac san
pham va dich vu bao vé quyén riéng tu va an ninh.

Khuyén nghi: Chung t6i dac biét khuyén nghi Luat BVDLCN can duoc soan thao dé nhim hd
trg viéc chuyén dit liéu qubc té. Cu thé, luat nay cn cho phép cac doanh nghiép chuyén dit liéu
ra quoc té dya trén cac co s¢ phap 1y khong chi gidi han & sy dong y cta chi thé dit lidu va sir
dung cac co ché khong yéu cu cac doanh nghiép phai thuc hién danh gia tic dong chuyén dir
lidu riéng 1¢ cho mdi 1an chuyén dir liéu. Ngoai ra, néu danh gia tac dong xir 1y dir liéu va
chuyén di liéu xuyén bién gidi ndo duoc yéu cau cho cac truong hop cu thé thi cac danh gia
nay chi nén dugc giri cho B Cong an hodc co quan bao vé dit lidu lién quan khi c6 yéu cu
thay vi bat budc trong moi truong hop. Didu nay s& phu hop voi thyc tién tot nhat trén thé gidi
va s& gitp ca cac doanh nghiép va co quan quan 1y tap trung ngudn lyc tét hon vao nhing
truong hop quan trong.
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Théng Bio Vi Pham V¢ Dir ligu

BSA ho tro tao ra mot hé théng thong bao vi pham vé dir liéu c4 nhan ap dung cho tat ca céac
doanh nghiép va t6 chirc. Cac diéu khoan vi pham vé dit lidu duge xay dung phi hop khuyén
khich viéc 4p dung cac thuc tién bao mat dir liéu manh mé va cho phép cac ca nhan thyc hién
hanh dong dé tu bao vé minh trong truong hop dit li€u ctia ho bi xam pham. Khi xay dung
cac diéu khoan thong bao vi pham dir li€u, diéu quan trong la can nhan dinh dugc réng khong
phai tat ca cac vi pham vé dit liéu déu dai dién cho cac méi de doa nhu nhau. Trong nhiéu
truong hop, mot su ¢ co thé khong gay ra rui ro thuc té, dac biét khi nhitng nd lyc hop 1y,
kip thoi duge thuc hién, dit lidu cua cac ca nhan khong bi xAm pham. Pé dam bao chu thé dir
liéu va co quan co quan bao vé dir liéu khong nhan dugc nhiéu théng bao lién quan dén cac
su ¢d khong tao ra rui ro gy hai dang ké d6i voi chii thé dir lidu, nghia vu thong bao chi nén
dugc thuc hién néu xuét hién su c¢d gay ra nguy co cao vé viéc danh cép danh tinh hodc gian
1an tai chinh do truy cép trai phép, pha huy, st dung, sua ddi hodc tiét 10 dit liéu ca nhan. Vi
du: nghia vy thong bao khong nén ap dung cho cac truong hop dir liéu khong thé s dung
duoc, khong thé doc dugc hoic khong thé giai ma duoc dbi véi bén thir ba khong duge phép,
thong qua céc thuc tién hodc phuong phép (vi du: ma héa) dugc cong nhén rong rai 1a thuc
tién hodc tiéu chuan nganh hiéu qua. Cudi cung, dé dam bao nguoi dung nhan duoc thong
béo c6 ¥ nghia trong truong hop vi pham, diéu quan trong 1 bén kiém soat dit liéu phai co
du thoi gian dé thyc hién danh gia rui ro k¥ ludng dé xac dinh pham vi rai ro bao mat, ngin
chin tiét 16 thém va x4c dinh céc rdi ro tiém an ddi v6i chu thé dit ligu do su cb. Do do, s& 1a
phan tac dung néu dua vao diéu khoan "xam pham dir liéu" quy dinh mot thoi han cb dinh
cho viéc thong bao.

Khuyén nghi: Ching t6i khuyén nghi viéc 4p dung nghia vu théng bao cho chu thé dit lidu
hodc co quan quan 1y dir liéu chi dbi véi cac xAm pham dir liéu c4 nhan c6 nguy co gy thiét
hai ddng ké nhu 13 danh cip danh tinh hodc gian 14n tai chinh do truy cip, pha huy, sir dung,
stra dbi hodc tiét 16 dit liéu c4 nhan trai phép. Bén kiém soat dit liéu c4 nhan khong nén bi yéu
cau phai thyuc hién bat ky thong bao nao néu khong c6 nguy co cao gy thiét hai dang ké, ké
ca néu dir liéu bi xdm pham dugc luu trit theo cach ma mot bén thir ba trai phép khong thé sir
dung, khong thé doc hodc khong thé gidi ma thong qua céac thuc tién hodc phuong phap duoc
cong nhan rong rai 1a thyc tién va tiéu chuan hiéu qua cta nganh cong nghiép.

Quyén Ciia Chii Thé Dir Liéu

BSA hoan nghénh viéc dé xuit lién quan dén viéc thiét 1ap quyén chu thé dir liéu cho cac ca
nhan trong Dy thao Béo cao Tac dong chinh sach'®. Chu thé dit liéu phai duoc biét néu cac
t6 chuce xtr Iy dit liéu c4 nhan lién quan dén ho cling nhu ban chit va viéc st dung dit lidu do.
Céc c4 nhan c¢6 quyén yéu ciu vé tinh chinh xac cta dit liéu d6 va, khi thich hop, c6 quyén
yéu cau chinh sira hodc x06a dir liéu. Chu thé dit liéu ciing cin c6 quyén yéu cdu mot ban sao
dir li€u ca nhan ma ho cung cép cho t6 chirc hodc duge tao ra boi chinh ho.

Khi cac quyén nay duoc thyc hién, cac t6 chuce nén linh hoat trong viéc xac dinh cac phuong
tién va dinh dang thich hop dé cung cép thong tin cho chu thé dir liéu. Bén kiém soat dit liéu
ca nhan — bén xac dinh phuong tién va muc dich xt ly dit 1i€u ca nhan - phai chiu trach nhiém
chinh trong viéc dap ung cac yéu cau nay. Bén kiém soat phai c6 kha ning tir chdi cac yéu

15 Dy thao Béo cdo Tac dong chinh sach, doan 111.2.4.2 trang 14.
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cau d6 khi ganh ning hodc chi phi 1am nhu vay s& khong hop 1y hodc khong tuong ximg véi
cac rai ro dbi véi quyén cia chu thé dit liéu; dé tuan thu cac yéu ciu phéap 1y; bao dam an
ninh mang; dé bao vé thong tin bi mat thuong mai; cho muc dich nghién curu; hodc dé tranh
vi pham quyén riéng tu va cac quyén ciing nhu loi ich khac ctia chu thé dit liéu. Bén kiém
soat cling nén thuc hién cac quy trinh xac minh an toan dé xac thuc cha thé dir liéu dua ra
yéu cau nham xir Iy rii ro ciia viée tiét 16 thong tin khong ding cach.

Chung t6i khuyén khich Luat BVDLCN é4p dung cach tiép can dbi voi quyén chu thé dit lidu
¢ thé dugc thuc hién mot cach kha thi va phu hop véi thong 1€ quéc té tot nhat. Hién tai,
Khoén 3 Diéu 14, Khoan 2 Piéu, Khoan 5 Diéu 16 trong Nghi dinh BVDLCN c¢6 thé duoc
hiéu 13 yéu cu bén kiém soat phai dap tng mot sb yéu ciu cua cha thé dit lidu trong vong 72
gid. Nhu da néu ra trong ban gop ¥ trude diy cua chung t6i'®, khung thoi gian ngan nhu vay
dit ra nhirng thach thirc nhu: xac minh danh tinh cta ngudi yéu cau; 1am rd yéu ciu cua chi
thé dir liéu; dam bao chu thé dit liéu hiéu hau qua tir yéu cdu cua ho (ching han nhu trong
truong hop yéu cu x6a); va co thé quan Iy mot khdi lugng 16n cac yéu cau d6. Piu nay ciing
khéng phu hop véi cac khudn khod phéap luat bao vé dit liéu hang diu trén toan cau, cho phép
bén kiém soat c6 it nhat 30 ngay dé tra 10i cic yéu cau vé quyén cua chu thé dir liéu, véi kha
nang duoc gia han.

Khuyén nghi: Dam bao bén kiém soat dir liéu c4 nhan c6 du tinh linh hoat va thoi gian dé
phan hdi cic yéu cau cua chii thé dir liéu va diéu chinh tinh linh hoat va thoi gian cho phu
hop véi cac thong 16 quc té ot nhét, tirc 1 trong vong 30 ngay. Quy dinh bao vé dir lidu
chung ctia EU (GDPR) cho phép bén kiém soat 30 ngdy phan hdi yéu ciu truy cap chi thé
dir liéu. Tuong tur, Pao luat bao vé dir liéu ca nhan Singapore (PDPA) ciing cho phép cac t6
chtrc ¢6 30 ngay dé phan hdi yéu ciu truy cap tir chu thé di lidu.

Giai Poan Chuyén Tiép

Nhu da ghi nhan trong ca Dy thdo Bao cdo Tac dong chinh sach va Du thao Bao céo thuc
trang bao vé dir li€u ca nhan, hién nay c6 rat it su théng nhét trong cac luat va quy dinh ndi
dia li€n quan dén bao vé dir liéu ca nhan tai Viét Nam. Vi viée ban hanh Luat Bao vé dit liéu
c4 nhan va cac quy dinh, huéng din thi hanh kém theo, chiing ta c6 thé d6i mat véi nhiéu van
dé va thach thire khi thi hanh véi cac quy trinh va thue tién bao vé dir liéu méi. Cac co quan
chinh phu, cac t6 chirc bao gém cac doanh nghiép 16n va nho va chu thé dir lidu s& can thoi
gian dé diéu chinh theo su thay ddi. Chung t6i ciing dic biét khuyén nghi Chinh pha tham
khao ¥ kién cua cac bén lién quan trong sudt giai doan chuyén tiép, dé tao didu kién chia sé
thong tin vé cac van dé phat sinh khi thuc hién.

10Y kién ctia BSA v& Nghi dinh bao vé dit liéu c4 nhan sé 13/2023/ND-CP, ngay 30 thang 6 nim 2023 tai
https://www.bsa.org/policy-filings/vietnam-bsa-comments-on-draft-decree-superseding-decree-no-722013nd-cp.
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Khuyén nghi: Chiing ti kién nghi nén dwa ra mot giai doan chuyén tiép trong vong hai nim
ké tir khi Luat BVDLCN duoc ban hanh cho dén khi Luat Bao vé Dit liéu C4 nhan bét dau c6
higu Iyc. Diéu nay s& tao thoi gian cho bat ky quy dinh va huéng dan thi hanh nao duoc ban
hanh va cho phép céc to chirc c6 du thoi gian dé diéu chinh hé thong va quy trinh ciia ho dé
tuan thu Luat BVDLCN.

Giai doan chuyén tiép trong vong hai nam khi dua ra cic quy dinh méi vé bao vé dir liéu c4
nhan 1a phu hop véi thuc tién tai cac khu vuc tai phan khac. Tai Singapore, Pao luat Bao vé
dir liéu ca nhan da duogc thong qua nam 2012 va ¢o6 hi€u luc vao nam 2014. Tai Lién minh
Chau Au, Nghi vién Chau Au thong qua GDPR vao thang 4/2016 va c6 hiéu luc vao thang
5/2018. Tai Thai Lan, Luat Bao vé dir liéu ca nhan da dugc thong qua nam 2019 va ¢o6 hiéu
lyc vao nam 2022, qua d6 cung cdp mot giai doan chuyén chuyén tiép trong vong ba nam.

Két Luan Va Cac Tai Liéu Khac

Chung t6i xin cam on Bo Cong an dd xem xét cac y kién cia chiing toi vé viée xay dung Luét
BVDLCN va hy vong rang By Cong an s& tich cuc xem xét cac khuyén nghi ciia ching toi.
Ngoai cac khuyén nghi trén, BSA da phat trién tai liéu Thuc tién tt nhit vé quyén riéng tu toan

cau'’ ¢6 san bang tiéng Anh va tiéng Viét, Bo Cong an c6 thé xem xét nhu mot ngudn tai ligu
bd sung. Chiing t6i xin dugc dinh kém mét ban sao trong Phu lyc.

Chung t6i mong rang B Cong an tiép tuc tham gia ddi thoai véi khu vure tu nhan va tiép tuc
thao luan cong khai dé dat dugc cac muc tiéu chung dé phat trién nén kinh té sé ning dong
va canh tranh. Diéu nay c6 thé bao gdm su hop tac siu rong hon giita B6 Cong an cung cac
co quan chinh pht khac véi khu vyuc tu nhan nhu thong qua cac cude doi thoai vé cach thirc
xay dung Luat Bao vé dit li€u ca nhan. Xin vui long lién hé voi chung t6i néu Quy Bo can
1am rd hay can cung cip thém thong tin. Mot 1an nira, xin cam on Quy Bo di danh thoi gian
xem Xxeét.

Tréan trong

&1)% Nal San

Wong Wai San
Quan 1y cip cao, Chinh sach — APAC

17 Cac thyec tidn t6t nhat vé quyén riéng tu cia BSA Global nam 2018 tai https://www.bsa.org/policy-filings/2018-bsa-global-
privacy-best-practices.
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BSA la don vi ting hdé hang dau cho nganh phan mém toan cau, nganh tién phong trong viéc phat trién
nhiing sang kién déi mdi tién tién, trong dé cé dién todn ddm may, phan tich dif liéu va tri tué nhan tao. Nhiing
céng nghé cé phan mém hd trg ngay cang phu thudc vao dif liéu, trong moét s6 trudng hop 1a dii liéu cd nhan, dé
ti€n hanh hoat déng. Do dd, viéc bado vé dit liéu cd nhan 1a mét trong nhitng y&u t& quan trong dudc uu tién déi vai
cdc thanh vién BSA. Chung téi cling nhan ra dé 1a mét phan thiét y&u trong viéc tao diing niém tin ndi khdch hang.
V3i muc dich 8y, BSA thidc ddy mét phucng thiic 18y ngudi dung lam trong tdm dé tiép can van dé vé quyén riéng
tu, cung c&p cho ngudi tiéu dung nhiing co ch& gép phan kiém soat dii liéu cd nhan cla ho. BSA cling ting hod cac
khuén khé bao vé dii liéu ddm bao viéc st dung dif liéu cd nhan phl hap véi ky vong clia ngudi tiéu dung, déng
thdi cho phép céc céng ty theo duéi Igi ich kinh doanh chinh déng.

Khi cdc nudc trén th& gidi xem xét viéc phat trién cdc khudn khé bao vé dif liéu, nhiéu quéc gia d& fim cach xac
dinh nhiing phuong phap t6t nhat mang tinh tdng quét dé tiép can cdc van dé nay. BSA (ing ho viéc thiic hién cac
phuang phdp t6t nhét gidp tang cudng tinh minh bach trong viéc thu thap va sl dung dif liéu cd nhan; cho phép va
tén trong céc Itia chon dudc thuic hién khi cé day dl théng tin bang cdch cung cdp cd ché& quan ly viéc thu thap va
st dung dif liéu cd nhan; mang lai cho ngudi tiéu dung quyén kiém soét dif liéu cé nhan clia chinh minh; cung cép
ché& d6 bado mat manh mé&; va thic dy viéc st dung dif liéu vi muc dich kinh doanh chinh dédng. Duéi day, chiing
t6i néu bat nhiing phuong phap t6t nhat cé thé gép phan dat nhiing muc tiéu nay va déng vai tro huéng dan
hiiu ich cho viéc phat trién va siia doi cac khuén khé bao vé dii liéu trén toan cau.

Pham vi Céc khuén khé bao vé dif liéu phai diéu chinh hanh vi cé tinh két néi &t chat ché véi

lanh tho quéc gia. Luat nay phai dudc ap dung & nhiing nai: (1) dudc nhdm muc tiéu cu thé vé dan
cu; (2) dit liéu caé nhan dudc xU ly phai dudc thu thap cé chil dich tif cdc chd thé dit liéu
trong nudc dé tai thai diém thu thap; va (3) viéc thu thap do mét thiic thé dudc thanh 1ap
tai quéc gia dé thuic hién théng qua mot thda thudn én dinh, tao ra mic d6 hoat dong
thiic t&€ va hiéu qua.

Pinh nghia vé dii Pham vi théng tin dudc bao gdm trong dinh nghia dii liéu cd nhan phai 1a théng tin cé

liéu ca nhan lién quan dén ngudi tiéu dung da xac dinh hoadc cé thé xdc dinh dudc. Ngudi tiéu dung
¢6 thé xac dinh dudc 1a ngudi tiéu dung ta cé thé xac dinh mét cdch truic tiép hodc gidn
ti€p thdng qua nd Itic hap ly, bang cach tham chiéu dén y&u t& nhan dang nhu tén ngudi
tiéu dung, s& nhan dang, dit liéu vi tri, m3 s& nhan dang tric tuyén hay mét hodc nhiéu
yé&u t6 cu thé vé dic diém co thé, sinh ly hodc di truyén clia ngudi tiéu dung dé. Pham vi
théng tin dugc bao gém phai lién quan dén dii liéu cd nhan ma néu bi x{7 ly sai s& cd téc
déng déng ké dé&n quyén riéng tu clia ngudi tiéu dung..

Khéng dua vao pham vi dif liéu trong khuén khé nhiing dit liéu mat tinh chat xac dinh
thédng qua cdéc bién phdp k¥ thuat va t8 chiic manh mé nham gidm dang ké nguy co téi
xdc dinh.
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Cac khudn khé bao vé dif liéu can tao ra nhiing phuong phap bao vé chéng lai nguy

co gay hai cho ngudi tiéu dung. M&i nguy hai c6 thé nhan biét dudc can phan dnh t6n
thuong vé thé chat, anh hudng x8u dén stc khoe, t6n that vé tai chinh hoac tiét 16 dit
liéu cd nhan nhay cdm nam ngoai ky vong hop ly clia ngudi tiéu dung va cé kha nang
dang ké s& dé lai hau qua bat Igi rd rang.

Céc don vi kiém soat dif liéu can cung cap tai liéu giai thich rd rang, dé tim doc vé
phuong phdp x{ ly dif liéu cd nhan, trong dé bao gém nhiing danh muc dif liéu cé nhan
ho thu thap, nhiing loai bén thii ba ma ho chia sé dii liéu va n6éi dung mé ta quy trinh cac
don vi nay duy tri dé xem xét, yéu cau thay dbi, yéu cau ban sao hoac xda dii liéu

cd nhan.

Di liéu cd nhan phai phu hop véi muc dich thu thap va thu dudc bang nhiing céch thic
hop phép. Céc don vi kiém soat phai théng bdo cho ngudi tiéu dung muc dich ho thu
thap dii liéu cd nhan va phai st dung dif liéu ca nhan clia ngudi tiéu dung theo dting
nhu da gidi thich, theo b8i cdnh giao dich hodc ky vong hap ly clia ngudi tiéu dung hoac
theo céch phi hop véi muc dich thu thap dif liéu ban dau. Cac don vi kiém soat phai tng
dung céc hé théng quan ly nham dam bao dii liéu ca nhan dudc s dung va chia sé theo
dung cac muc dich da néu.

Dt liéu cd nhan phai phu hop vdéi muc dich st dung va trong pham vi can thiét nham
phuc vu cdc muc dich dé, phai chinh xac, day di va cap nhéat.

Céc khuén khé bao vé dif liéu phai cong nhan va cho phép xt ly dit liéu vi nhiéu ly do
hap 18, trong dé c¢é muc dich kinh doanh chinh dang phiu hdp vdéi béi cdnh giao dich
hodc ky vong clia ngudi tiéu dung. Cac muc dich hop 1& khdc bao géom cong tac xui ly
lién quan dén viéc thic hién hdp déng; vi Igi ich cdng cdng hoac Igi ich thiét y&u clia
ngudi tiéu dung; tinh can thiét nham tuan thd nghia vu phép ly; hodc dudc ngudi tiéu
dung chap thuan.

C4c khuon khé bao vé dit liéu khéng dudc han ché nhiing nd Itic &m bao an ninh mang
chinh déng clia céc t6 chuc; viéc thiic hién cac bién phdp phat hién hoac ngan chan
hanh vi danh cap hodc gian 1an danh tinh; khad nang bao vé théng tin bi mat; hoac viéc
thic hién hoac bao vé céc khi€u nai phdép ly.

Céc don vi kiém soat phai cho phép ngudi tiéu dung dua ra Itta chon khi d& ndm dd
théng tin, déng thai néu thiét thic va phu hdp, phai cho ngudi tiéu dung ¢d kha nang
chon khéng cho phép xUi ly dif liéu cd nhan cla ho. Trong trudng hdp cé thé chap thuan,
sU chap thuan phai dudc cung cap vao thdi diém va theo phuong thdc phiu hdp véi béi
canh giao dich hodc mé&i quan hé clia té chiic véi ngudi tiéu dung.

Mot s6 loai dif liéu, chdng han nhu théng tin tai khodn giao dich tai chinh hodc tinh trang
stic khée, c6 thé mang tinh chat dac biét nhay cdm. Néu viéc xU ly dit liéu nhay cdm dan
dé&n nhiing rdi ro cao vé quyén riéng tu, cdc don vi kiém sodt phai cho phép ngudi tiéu
dung ma ho thu thap dit liéu nhay cdm khang dinh st chdp thuén ré rang.
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Kha nang kiém
soat cua ngudci
tiéu dung

Bién phap bao
mat va viéc
thong bao truong
hop vi pham

Yéu ciu vé trach
nhiém giai trinh

Ngudi tiéu dung phai cé quyén yéu cau théng tin vé viéc cac té chiic cé dif liéu cd nhan
lién quan dén ho hay khéng va dif liéu d6 mang tinh chat gi. Ho phai cé quyén thac

mac vé tinh chinh xac cta dif liéu dé, va néu thich hdp thi yéu cau stia hodc xda dif liéu.
Ngudi tiéu dung cling phai c¢é quyén sé hitu ban sao dit liéu cd nhan ma ngudi tiéu dung
cung cap cho té chiic hodc do ngudi tiéu dung tao ra. Cac tb chuc s& cé quyén linh hoat
quyét dinh phuong thic va dang thic phu hdp dé cung cdp théng tin nay cho ngudi tiéu
dung.

Céc don vi kiém soét s& quyét dinh phudng thiic va muc dich x{ ly dif liéu cd nhan, déng
thai phai chiu trach nhiém chinh trong viéc phan hdi cac yéu cau nay. Cac don vi kiém
sodt c6 quyén ti chdi yéu cau khi ap Itic hodc chi phi dédp Uing yéu cau la khéng hgp ly
ho&c khéng can xting véi nhiing nguy cd déi véi quyén riéng tu clia ngudi tiéu dung; dé
tudn thd céc yéu cau phap ly; dé ddm bao an ninh mang; dé thuic hién muc dich khac
nham bdo vé thdéng tin thuong mai bi mat; dé phuc vu muc dich nghién clu; hodc dé
tréanh vi pham quyén riéng tu, quyén tir do ngdn luan hodc céc quyén khéc clia ngudi
tiéu dung khéc.

Céc don vi kiém soat cling can thic hién cdc quy trinh xac minh an toan dé xac thuic
ngudi tiéu dung dua ra yéu cadu nham loai bd nguy cd gay thiét hai do tiét 16 théng tin
cho sai nguai.

Cac don vij kiém soét va don vi xU ly phai st dung cac bién phdp bdo mat hop ly va thoa
ddng — tuong Ung vdi khéi lugng va muc dé nhay cdm cla dif liéu, quy mé va dé phuc
tap clia doanh nghiép cung chi phi cdc céng cu cé sdn — dudc thiét k& nhdm ngan chan
viéc truy cap, pha hdy, s dung, sia d6i va tiét |6 trdi phép dii liéu cd nhan.

Cac don vi kiém soéat phai théng bdo cho ngudi tiéu dung cang sém cang t6t néu phat
hién finh huéng vi pham dif liéu cé nhan lién quan dén viéc thu dugc trdi phép dif liéu
cd nhan chua ma héa hoac chua bién tap, an chia nguy co dang ké xay ra hanh vi danh
cap danh tinh hodc Ita ddo vé tai chinh. Nhiing trudng hdp vi pham nhu vay phai dudc
bdo cdo cho co quan gidm sat mot cach thudng xuyén cung vdi cadc bién phap an ninh
do céc t6 chuic thuic hién nham dép Gng yéu cau vé trdch nhiém giai trinh.

Cac daon vi kiém soét phai xay duing chinh sach va thi tuc mang lai céc bién phap bao
vé dudc néu & day, bao gém ca viéc chi dinh ngudi diéu phdi chuang trinh thiic hién
céc bién phap bao vé nay ciing nhu ti€n hanh huan luyén va quan ly nhan vién; thudng
xuyén theo dd&i va danh gid viéc thiic hién cdc chuong trinh dé; va khi can thiét thi diéu
chinh céc phuong phép giadi quyé&t van dé phét sinh.

Trong pham vi &p dung cac bién phdp nay, céc don vi kiém soat can tién hanh danh gid
rhi ro dinh ky khi x( ly dii liéu nhay cadm, va khi xdc dinh nguy cd gay tén hai ddng ké thi
can ghi lai viéc thuic hién cdc bién phap bao vé thich hgp. Chinh phl khéng nén dp dat
yéu cau bdo cdo danh gia rli ro hodc tham van trudc véi cd quan quan ly dé trdnh tao
génh ndng hanh chinh khéng can thiét va ti hoadn viéc phan phdi dich vu cé gid tri ma
khéng mang lai Igi ich tuong ting cho viéc bao vé quyén riéng tu.
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Bién phap khac
phuc va hinh
phat

Cac khuén khé bao vé dif liéu can cho phép va khuyén khich cac ludng dif liéu di
chuyén toan cau vi day 1a yéu t6 cling c6 nén kinh t& toan cau. Céc t6 chuc truyén dit
liéu trén toan cAu can thiic hién céc quy trinh ddm bao di liéu truyén ra ngoai quéc gia
tiép tuc dudc bdo vé. Khi cé s khac biét gilia cdc hé théng bao vé dif liéu, cdc chinh
phl nén tao ra cdng cu gitip thu hep khodng céch sao cho ¢é thé vira bdo vé quyén
riéng tu visa tao diéu kién thuan Igi cho viéc truyén dif [iéu trén pham vi toan cau. Céc
khuén khé bdo vé dii liéu can cdm cdc yéu cau ban dia héa dit liéu 3 ca khu viic cdng va
tu Vi Iam nhu vay cé thé lam that bai nhiing nd Iuc thiic hién cdc bién phdp an ninh, can
tré qua trinh d&i mdi kinh doanh va gidi han cac dich vu cé thé cung cap cho ngudi

tiéu dung.

Céc daon vi kiém soat dif liéu, chinh 1a don vi quyét dinh phuang thiic va muc dich x{i ly
d{f liéu cd nhan, phai la bén chiju trach nhiém chinh trong viéc ddm bao thtic hién céc
nghiia vu vé& bdo mat va quyén riéng tu theo phdp luat. Cac don vi xUf ly dif liéu, 1a don
vi phu tréch x{ ly dit liéu thay mat cho cac dan vi kiém soat, phai chiu trdch nhiém tuan
theo huéng dan clia don vi kiém soét theo thda thuan hop déng gitia céc bén. Cac don
vi kiém sodt dif liéu va don vi x{i ly dif liéu can ¢6 su linh hoat trong viéc thuong lugng
diéu khoadn hop déng riéng ma khéng can dung nhiing ti ngtt mang tinh chat bat budc,
quy dinh cla phdp luat.

M6t don vi diéu tiét trung tAm phai cé cac cong cu va ngudn Itic can thiét dé dam bao
thuic thi hiéu qua. Céc bién phap khac phuc va hinh phat phai thich dédng vdi tac hai clia
viéc vi pham céc luat vé bao vé dif liéu. Khéng nén phat dan sui tuy tién hay dira vao céc
yéu t6 thiéu tinh két n6i ddng ké vdi bdi canh xay ra méi nguy hai tiém &n. Hinh phat
hinh st khéng phai la bién phap théa déng ddi véi hanh vi vi pham céc luat vé bao vé dit
lieu.



http://www.bsa.org

	Ý Kiến Đóng GÓP của LIÊN MINH PHẦN MỀM
	về việc xây dựng luật BẢO VỆ DỮ LIỆU CÁ NHÂN
	Liên minh Phần mềm (BSA)0F  xin được cảm ơn Bộ Công an đã tạo cơ hội để chúng tôi đóng góp về việc xây dựng Luật Bảo vệ dữ liệu cá nhân (Luật BVDLCN). BSA là tổ chức tiên phong đại diện cho ngành công nghiệp phần mềm toàn cầu trước các chính phủ và tr...
	Định Nghĩa Các Thuật Ngữ Chính
	Vai Trò Và Trách Nhiệm Của Bên Kiểm Soát Và Bên Xử Lý
	Cơ Sở Pháp Lý Để Xử Lý Dữ Liệu Cá Nhân Ngoài Sự Đồng Ý
	Chuyển Dữ Liệu Cá Nhân Xuyên Biên Giới
	Thông Báo Vi Phạm Về Dữ liệu
	BSA hỗ trợ tạo ra một hệ thống thông báo vi phạm về dữ liệu cá nhân áp dụng cho tất cả các doanh nghiệp và tổ chức. Các điều khoản vi phạm về dữ liệu được xây dựng phù hợp khuyến khích việc áp dụng các thực tiễn bảo mật dữ liệu mạnh mẽ và cho phép các...
	Khuyến nghị: Chúng tôi khuyến nghị việc áp dụng nghĩa vụ thông báo cho chủ thể dữ liệu hoặc cơ quan quản lý dữ liệu chỉ đối với các xâm phạm dữ liệu cá nhân có nguy cơ gây thiệt hại đáng kể như là đánh cắp danh tính hoặc gian lận tài chính do truy cập...
	Quyền Của Chủ Thể Dữ Liệu
	Giai Đoạn Chuyển Tiếp
	Kết Luận Và Các Tài Liệu Khác


