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Gwri bang dwong dién to

GOP Y CUA LIEN MINH PHAN MEM (BSA) VE D THAO NGHI BPINH
VE BAO VE DU LIEU CA NHAN CUA VIET NAM

BSA | Lién minh Phan mém (BSA)! xin gl I1& cdm on téi B6 Cong an da tao co hoi dé ching toi
dwoc déng gop y kién véi duw thdo Nghj dinh vé béo vé dif liéu ca nhan (Dw Thao). BSA la td chirc hd
tro hang dau cho nganh céng nghiép phan mém toan cau truwéc cac chinh pha va trén thi trwéng
quéc té. CAc thanh vién ctia BSA 1a nhitng cong ty sang tao nhat thé gidi, tao ra cac giai phap phan
mém thuc day nén kinh té.

BSA ung h6 viéc Chinh pha Viét Nam thu thap y kién dong gop cla cac bén lién quan dbi voi Dy
Thao va de xuat thanh lap mot co quan bao vé di liéu tai Viet Nam la Uy ban Bao vé Di¥ liéu Ca .
nhan (Uy ban BVDLCN). Thiét lap mot co ché quoc gia ve bao vé di liéu ca nhan la mét budc tien
guan trong trong viéc phat trién nén kinh té ky thuat so noi dia s6i dong va doi mdi, dong thoi tao dieu
kién cho céc cong ty Viét Nam tham gia vao nén kinh té ky thuat so toan cau.
Ban gép y dwoc trinh |én Bd Cdng an nay dwa ra cac khuyén nghij vé cac cha dé sau:

e Cong nhan vai trd riéng biét ctia bén kiém soéat di¥ liéu va bén x ly div liéu

e Tiét 1o dir lieu ca nhan

e Co s& phap ly dé xt ly di¥ liéu ca nhan

e Chuyén di liéu ca nhan qua bién gidi

e Diéu khoan vé dang ky

e Yéu cau ky thuat

e DU liéu ca nhan nhay cam

e XU phat va béi thwong

Coéng nhan Vai trd Riéng biét ctia Bén Kiém soat Div liéu va Bén Xt ly Div liéu

M6t khuén khd bdo vé dir liéu ca nhan toan dién phai tao ra cac nghia vu hiéu qua va cé thé thyc thi
dbi voi tht ca cac cong ty xt ly div liéu ca nhan. Cac nghia vu nay sé chi c6 hiéu qua trong viéc bao
vé quyeén riéng tw ctia ngwdi dan va gay dwng niém tin néu ching phan anh cach mét cong ty twong
tac voi di liéu cha ngwoi dung.

1 www.bsa.org

Thanh vién clia BSA bao gdm: Adobe, Amazon Web Services, Atlassian, Autodesk, AVEVA, Bentley Systems, Box, Cisco,
CNC/Mastercam, DocusSign, IBM, Informatica, Intel, MathWorks, Microsoft, Okta, Oracle, PTC, Salesforce, ServiceNow,
Siemens Industry Software Inc., Slack, Splunk, Synopsys, Trend Micro, Trimble Solutions Corporation, Twilio, va Workday.
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Viéc phan biét cac cong ty quyét dinh cach thirc va ly do thu thap, s& dung dir liéu c& nhan (thwong
duoc goi la “bén kiém soat dir liéu”) va cac cong ty x( ly dir liéu thay mét cho cac cong ty khac
(thwerng dworc goi 1a “bén xt ly di liéu”) rat quan trong vi ca bén kiém soat di¥ liéu va bén xd ly di
liéu déu c6 nhirng vai trd quan trong, nhwng khac biét, trong viéc bao vé thong tin ca nhan.

Phap luat bao vé dir liéu ca nhan trén thé gidi phan biét ro rang hai chd thé nay va giao cho tirng chd
thé cac nghia vu phan anh dang vai trd khac nhau ctia méi bén trong viéc bao vé dir liéu ca nhan.2

Diéu 2 cGa Dy Thao quy dinh vé hai cha thé khac nhau tham gia vao hoat déng x( ly div liéu ca nhan
— “bén xtr ly di¥ liéu c& nhan” va “bén th& ba”. Tuy nhién, dinh nghia clia cac thuat ngr nay khéng
phu hop véi vai trd dwoc cdng nhan trén toan cau cta bén kiém soat di¥ liéu va bén xi ly di liéu, ma
thay vao d6, két hop pham vi va trach nhiém cda hai loai chi thé nay. Diéu nay dan dén sw thiéu rd
rang va tao ra nhirng thach thirc dang ké trong viéc ap dung phap luat déi véi tat ca cac bén lién
quan, bao gdm céc cha thé dir liéu, cac cong ty xt ly thoéng tin ca nhan va cac co quan quan Iy nha
nwoc.

AN

Theo Dw Thao, “bén x& ly di¥ liéu ca nhan” dwoc dinh nghia la co quan, té chirc hodc ca nhan trong
hoac ngoai nwéc thye hién cac hoat dong xt ly di¥ liéu ca nhan. Dinh nghia khéng dwoc gidi han cu
thé nay khong chi ra sy khéc biét, nhw dwoc ghi nhan trong phap luat vé quyén riéng tw québc té, gitra
céac chu thé doc lap dwa trén viéc liéu ho c6 quyét dinh cach thire va ly do xt ly di liéu c& nhan hay
khong (bén kiém soat di¥ liéu) hay ho chi la don vi chi xt Iy di liéu ca4 nhan thay mat cho céc bén
khac (bén xt ly di¥ liéu).

Dinh nghia vé& “bén th& ba” cling lam day 1&n nhirng lo ngai twong tw, vi dinh nghia nay ciing khéng
phan anh khai niém vé bén x& ly dir liéu ca nhan va bén kiém soat dir liéu ca nhan. Vi du: mac du
cac bén th&» ba dwong nhw cé thé x& ly di liéu cho cac bén khac, nhung dinh nghta vé bén thi ba
khéng chi rd yéu cau quan trong la cac bén thir ba thwc hién xi Iy “thay mat” va “theo chi dao” cla
cha thé chinh c6 quyén kiém soat di liéu (bén kiém soéat dir liéu).

Chung t6i kién nghi stra d6i cac dinh nghia va nghia vu nay trong Du Thao theo hai hwéng:

e Thi nhét, dinh nghia vé “bén x(& ly di¥ liéu ca nhan” nén dwoc stra ddi d& phu hop véi dinh
nghia ctia bén kiém soat dir liéu trong phéap luat cha cac qubc gia khac va vai trd cta chi thé
nay nén dwoc phan anh trong cac nghia vu co ban ctia ho. Vi du: vi bén kiém soéat di liéu co
méi quan hé truc tiép véi cac cha thé dir liéu, Dw Thao nén giao trach nhiém chinh cho bén
kiém soat di liéu dé dap (ng nghia vu bdo vé va bao mat di liéu, bao gém, cung véi cac
nghia vu khéc, xac dinh co s& phap ly dé x& ly dir liéu ca nhan, xin sw ddng y cla chd thé di
liéu khi can thiét, va théng bao cho chti thé di liéu vé cac sw cb dir liéu hodc cac sw cb khac
c6 nguy co gay tén hai nghiém trong cho cha thé dir liéu. Bén kiém soat di liéu cling nén la
bén c6 trach nhiém thwc hién cac quyén cta chi thé di liéu déi véi div liéu, vi du nhw cac
quyén theo Diéu 5 ctia Dy Thao.

e Thw hai, dinh nghia vé “bén tht ba” nén dwoc stra ddi dé phu hop véi dinh nghia cla bén x
ly di liéu trong phap luat ctia cac quéc gia khac va nghia vu ctia ho phai phu hop véi vai tro
nay. Vi du, vi bén xt ly dir liéu xc ly di liéu thay mat cho bén kiém soat div liéu, bén xa ly div
liéu thwerng khdng cé méi quan hé tre tiép véi chd thé dir liéu va co thé cd quyén va kha
nang han ché trong viéc truy cap vao dir liéu dang dwoc xtr ly. Do do, bén x& ly di liéu
khong thé truc tiép xin sw déng y tiv chi thé di liéu, thwe hién cac yéu cau vé quyen clia cha
thé di lieu ddi véi div liéu, hodc théng bao cho cha thé dir liéu khi xay ra sy cb. Thay vao do,
trach nhiém chinh cGa bén x& Iy di liéu nén la thay mé&t bén kiém soéat di liéu x& ly dir liéu
mot cach phi hop véi hwéng dan cha bén kiém soat dir liéu; bén x& ly di liéu ciling cé thé
dwoc yéu cau st dung cac bién phap bao mat di¥ lieu hop ly, thich hop va cung cap cho bén
kiém soat di liéu cac cong cu can thiét dé thu thap div liéu nham dap ng yéu ciu cla cac

2 Tigu chudn Toan cdu: Phan biét giira B&n kiém soat va Bén xir ly trong Phap luét vé Bdo mat dir liéu,
https://www.bsa.org/files/policy-filings/vt03162020controllerprocessor.pdf
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cht thé di liéu. Cac nghia vu nay thwdng dwoc quy dinh trong cac diéu khoan hop dong
gitra bén kiém soat dir liéu va bén xt ly di liéu.

Viéc két hop vai trd clia cac chd thé néu trén nhw tai Dy Thao hién nay gay anh huwéng dén moét s
diéu khoan. M&c du c6 sy khac biét vé vai trd va trach nhiém gitra “bén x& ly div liéu ca nhan” va “bén
th& ba” trong mét sé quy dinh nhu “Bién phap ky thuat” (Biéu 17) va “Xay dwng quy dinh bao vé div
liéu ca nhan” (Diéu 18), sw khac biét nay Ia it ré rang hon & cac diéu khoan khac. Diéu nay bao gédm
viéc mot sb nghia vu lién quan dén cha thé di liéu nén dwoc ap dat Ién bén kiém soat di liéu (bén
x@ Iy di¥ liéu ca nhan trong Dy Thao), chang han nhw nghia vu phéi c6 dwoc sy dong y cta cha thé
dir liéu dé& xtr ly div liéu ctia ho (Piéu 8), yéu cau théng bao cho chu thé dir liéu vé hoat dong xur ly
(Piéu 11), kha nang tiét 16 thong tin ca nhan ma khoéng can sw ddng y cla chu thé di liéu (Piéu 6) va
nghfa vu tén trong cac yéu cau vé quyén cta cha thé div liéu, chdng han nhw yéu cau truy cap, x6a
hodc truyén théng tin ca nhan (Diéu 5).

Viéc thiéu cac dinh nghia ré rang nhw hién tai va sw tring 18p cta cac ddi twong nay c6 thé sé khién
cac chu thé di liéu khong thé biét ho nén lién hé véi bén nao dé thwc hién quyén déi véi div lieu ca
nhan cuta ho. Viéc ngwdi tiéu ding yéu cau bén xt ly dir liéu (bén thi ba) thwe hién cac nghia vu cia
bén x ly di¥ liéu - cac chd thé ma nguwdi tiéu dung khong hay twong tac - tiém &n nhiéu ri ro vé an
ninh va quyén riéng tw vi hoat dong nay budc bén x& ly di liéu (bén thir ba) dé phai tiét 16 di liéu ca
nhan t¢i nhivng ca nhan ma trwéc day ho chwa tirng c6 quan hé tryc tiép va danh tinh cta cac ca
nhan nay khong thé xac dinh dwoc. Hon niva, nhiéu bén x& ly di liéu (bén thi ba) theo hop ddng bi
cam truy cap hoac xem xét dir liéu ma ho dang x(& ly thay mé&t cho khach hang cta ho la bén kiém
soat dir liéu; viéc budc cac bén xi ly (bén thi ba) truy cap vao dir liéu ca nhan dé sé lam suy yéu céac
bién phap bdo vé quyén riéng tw dwoc thiét 1ap theo cac diéu khoan hop déng va Dy Thao.

Cuébi cung, chung t6i lwu y réng viéc thiéu cac dinh nghia va phan biét rd rang néu trén la khéng phu
hop v&i cach tiép can dwoc ap dung trong phap luat vé quyén riéng tw cta cac quéc gia khac trén thé
gidi, chang han nhw Quy dinh Chung vé B&o vé D liéu cta Lién minh chau Au (GDPR),3 Dao luat
Béo vé D liéu Ca nhan (PDPA)* clia Singapore va Dao luat Bao vé Thong tin Ca nhan ctia Nhat Ban
(APPI).5

Téng két lai, BSA khuyén nghi nhing néi dung sau:

e Stra ddi cac dinh nghia tai Diéu 2 lién quan dén bén x& ly di liéu c& nhan va bén thi ba dé
phu hop véi vai trd dwgc chap nhan phd bién hon clia bén kiém soat di liéu va bén x ly div
lieu.

e Quy dinh rd rang rang cac nghia vu tryc tiép véi ngudi tieu dung, chdng han nhw cac nghia
vu theo Diéu 5, 6, 8 va 11 sé& chi ap dung cho cac cha thé c6 mbi quan hé tryc tiép véi ngudi
tiéu ding, hién tai trong Dw Thao 1a bén x& ly di liéu ca nhan (qudc té goi la bén kiém soat
di lisu).

Tiét 16 Div lidu Ca nhan
Diéu 6 ctia Dy Thao quy dinh céc diéu kién cho phép bén x ly dir liéu ca nhan va bén the ba tiét 16

dir liéu va dat ra nam truong hop tiét 16 dir liéu ca nhan ma khong can c6 sy dong y cda chd thé di
liéu - cac trwdng hop thuwdng dwoc thé hién trong cac khubn kho phap luat vé bao vé dir liéu khac.

Viéc thiét lap cac co ché dé tiét 16 dir liéu ca nhan la rat quan trong vi diéu nay cung cép cho cac
cbng ty s chac chan vé mat phap ly dé chuyén di¥ liéu ca nhan cho cac to chirc khac cho cac hoat

3 Chi thi 95/46/EC (General Data Protection Regulation), https://eur-lex.europa.eu/eli/req/2016/679/0j

4 Pao luat Bao vé D liéu Ca nhan 2012, https://www.pdpc.gov.sg/Overview-of-PDPA/The-Legislation/Personal-Data-
Protection-Act

5 Pao luat Bao vé Thong tin C& nhan, https://www.ppc.go.jp/en/legal/
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dong kinh doanh thiét yéu. Tuy nhién, voi ngon ngi hién tai clia Diéu 6, nhirng trwdng hop chuyén
giao di¥ liéu gitra cac chu thé ma khong c6 sw dong y cta chd thé di liéu nam ngoai nam ngoai 1
néu trén co the dwoc hiéu la trai phép. Diéu nay c6 kha nang lam gian doan cac hoat dong kinh
doanh thiét yéu ctia doanh nghiép. Vi du: quy dinh nay c6 thé ngan cdm viéc chuyén di liéu ca nhan
hop phép gitra bén kiém soét dir liéu va bén xt ly dir liéu ctia ho (bén thir ba) hodc gitra cac don vi
kinh doanh trong mét cong ty.

BSA khuyén nghij réng Dv Thdo can dam bao réng dir liéu ca nhan cé thé dworc tiét 16 vi muc dich
va trén co s& twong tw muc dich va co s& cla viéc x& ly cac di liéu ca nhan theo Dw Théo. Piéu nay
sé giup dam bao réng Diéu 6 khong ngan can viéc tiét 16 dbi véi dir liéu ca nhan lién quan dén céac
hoat déng kinh doanh hop phap mét cach hop ly nhdm cung cap san phdm hoac dich vu cho chu thé
di liéu. Twong tw, Dy Thao can lam rd rang khi mot cong ty chuyen di liéu cho bén thr ba xt ly div
liéu thay mat cong ty do, thi hanh dong do khong dan den viéc “tiét 16” can c6 sy déng y hodc khong
phai la ngoai |é dbi v&i sw dong y. biéu nay d&m bdo rang céc cong ty c6 thé st dung bén xu ly di»
liéu (bén thir ba) dé cung cap cac san pham va dich vu ma khach hang yéu cau ma khéng doi hdi
phai c6 thém sy ddng y bd sung clia ngui tiéu dung.

Co sé& Phap ly cho Hoat dong X ly Dir liéu Ca nhéan

Theo Diéu 3, Dv Thao quy dinh rang di¥ liéu ca nhan dwoc thu thap va xt Iy véi sw déng y cla chd
thé di liéu hodc v&i sy cho phép clia co quan c6 thdm quyén - Uy ban BVDLCN. Dy Thao ciing dwa
ra cac trwéng hop ngoai lé han ché dé x& ly di liéu ma khong c6 sw déng y (Piéu 10). Dy Théo ciing
yéu cAu sy ddng y dé xt Iy di¥ liéu c& nhan bang cac phwong tién, bién phap tw dong (Piéu 13) va
chuyén di liéu ca nhan ra bén ngoai Viét Nam (Diéu 21). Dy Thao ciing ¢6 quy dinh riéng vé van dé
tiét 16 di liéu ca nhan (Diéu 6).

Cac co quan quan Iy quyén riéng tw va bao vé di liéu ca nhan trén khap thé gidi tir 1au da tranh luan
vé nhirng thach thirc va han ché ctia cac mé hinh bao vé dir liéu ca nhan dya trén sy ddng y. Ching
t6i nhan thay rang sy déng y 1a co s& phap ly quan trong cho viéc thu thap, siv dung va tiét 16 thong
tin c& nhan. Tuy nhién, né khong phai la co s& phap ly duy nhat d& x ly div liéu ca nhan. That vay,
c6 sy cong nhan rong rai rang cac khuén khd phéap ly dwa trén sy déng y c6 thé lam tdng ganh nang
cho céac chi thé di liéu, vi ching c6 thé yéu cau cac cha thé div liéu cung cép sy déng y déi voi
nhiéu hinh thire x& Iy ma ho da ky vong trwéc, chang han nhw x& ly dé cung cap hang héa va dich vu
ma ho yéu cau.

Theo d6, ching téi khuyén nghi B6 Cong an bd sung vao Dy Thao cac co sé& phap ly khac dé xa ly
d@ liéu, thay vi dwa vao sy dong y lam co sé chinh dé cho phép x& ly di liéu.

Déc biét, ching t6i khuyén nghi B6 Cong an stra di Diéu 10 dé cong nhan cac can cir khac bén
canh sw ddng y cho viéc x ly di¥ liéu c& nhan — va béng cach stra ddi nhw vay, cdng nhan rdng mai
can clr nay 1a co sé thich hop dé xt ly di liéu chir khdng phai 1a mét ngoai & trong viéc x& ly div liéu
ca nhan ma khéng can sy déng y. Cu thé, DBiéu 10 can dwoc sira ddi dé cho phép céac trwéng hop:

e x® ly di¥ liéu ca nhan lién quan dén viéc tham gia hodc thuc hién mét hop ddng véi chi thé
dir liéu;

e thwc hién nghia vu phap ly ma bén kiém soat di liéu phai tuan theo;
e Vilgiich hop phap ma bén kiém soat di liéu hoac bén xt ly di liéu (bén thi ba) theo dudi;6

e dé bao vé loi ich quan trong cla chu thé di liéu hodc mét thé nhan khéac; va

6 Loi ich hop phap bao gdm xt Iy cho cac muc dich phat hién va ngan chan Ira ddo; gidm sat, phat hién va bao vé mang
théng qua cac bién phap an ninh mang; va cap nhat cac san phdm va dich vu d& dam bao rang ching chinh xac va dang tin
cay nhat c6 thé. Vi viéc liét ké pham vi cGia nhitng loi ich hop phéap nay bang ngén ngi luat dinh 1a khéng thuce té, viéc str dung
cac cdn c nhw “muc dich hop Iy” hodc “loi ich hop phap” tao ra s linh hoat va chéc chan v& mét phap Iy cho cac cong ty dé
xt ly thong tin ca nhan cho nhirng muc dich hgp phap nay.

300 Beach Road P +65 6292 2072 Regional Representative Office
#25-08 The Concourse F +65 6292 369 UEN: S97RF0005K
Singapore 199555 W bsa.org Page 4 of 10



e khiviéc xt ly 1a can thiét dé thwc hién moét nhiém vu vi loi ich cong cdng hodc dé thuc thi
quyén han chinh thirc dwoc trao cho bén kiém soat dir liéu.

Cong nhan nhirng co s& bd sung nay dé x ly di» liéu sé giup ddm béo rang bén kiém soat va x ly
di¥ liéu (bén tht ba) co6 thé s dung dir liéu theo nhirng cach ma nguoi tiéu dung mong dgi va cho
phép ho tdng cwdng an ninh mang, dé phat hién va ngan chén gian lan ciing nhw cai thién quy trinh
kinh doanh. Hon nira, bang cach cong nhan cac co s& bd sung dé x& ly di¥ liéu ca nhan ngoai sw
déng y, luat bdo vé di liéu ca nhan cé thé gidm bét ganh nang cho cac cha thé di liéu khi ho phai
ddng y cho méi 1an st dung thong tin c& nhan cda ho. Khi do, sw ddng y dwoc danh cho céc tinh
hudng ma c6 anh hwéng nhat dbi véi cha thé div liéu — khi viéc st dung c6 thé lién quan dén théng
tin ca nhan nhay cdm ho&c c6 thé khéng mong doi trong mét hoan canh nhét dinh. Diéu nay lam giam
"sw mét mdi vé su ddng y" cha cac chid thé div liéu ma c6 thé dan téi viéc ca nhan phét 1o cac théng
bao va yéu ciu ddng y vé& quyén riéng tw hodc bi ngan can s dung cac san pham va dich vu ky thuat
sO.

Nhirng co s& dé x& ly di liéu nay la cac dac trwng duwoc xay dung hop ly da dwoc cac khubn khd
bao vé di liéu trén toan cau dat ra nhdm tao didu kién thuan lgi cho viéc st dung di¥ liéu ca nhan cho
cac muc dich sang tao ddng thdi dadm bao réng cac rai ro ddi véi quyén bao vé div liéu ca nhan dwoc
xem xét mot cach thich hop. Cac co sé nay tang cwdng bao vé dir liéu ca nhan cda céc ca nhan
trong khi thic day viéc s dung di liéu ca nhan cé trach nhiém cla cac doanh nghiép.

BSA khuyén nghi Bd Cong an stra ddi Dy Thao theo hwéng bao gdm thém cac co s& phap ly dé xt
ly di¥ liéu nhw d& néu. Khi stra ddi nhw vay, nhirng can cr nay nén dwoc trinh bay & dang nhitng can
cl thay thé dé x(r ly di¥ liéu, thay vi & dang nhirng ngoai I& vé viéc x& ly dir liéu ma khdng can sy
déng y.

Chuyén Dir liéu Ca nhan qua Bién gi&i

Kha nang chuyén giao di liéu, bao gom di liéu ca nhan, qua bién gioi quéc té la huyét mach cua nén
kinh té ky thuat so hién dai. Vi ly do nay, diéu quan trong la Dy Théo cho phép céc cong ty chuyen dd
liéu ra qudc té madt cach co trach nhiém. Chinh ‘phu Viét Nam da dong y dam bao hoat chuyén giao

thdng tin xuyén bién gidi trong cac cam két quéc té v&i cac bén ctia Hiép dinh Déi tac Toan dién va
Tién bd xuyén Thai Binh Dwong.”

Chung t6i quan ngai sau sac ddi véi cac yéu cau han ché viéc chuyén di liéu ca nhan qua bién gio.
Theo Khoan 1 Biéu 21, di liéu ca nhan chi c6 thé dwoc chuyén ra khdi Viét Nam néu dap tng tat ca
cac didu kién sau: a) cha thé div liéu da ddng y voi viec chuyén d@ liéu; b) “di¥ liéu ca nhan gbc” dwoc
lwu trip tai Viét Nam; c) quéc gia ma di liéu duoc chuyén dén ap dung mirc d6 bao vé dir liéu twong
tw hodc cao hon (phai cd tai liéu chirng minh); va d) Uy ban BVDLCN déng Y véiviéc chuyen dir liéu
bang van ban. Mot sb yéu cau nay la khéng thuc té; va khi dwoc ap dung dong théi, cac yéu cau nay
c6 nguy co lam suy yéu kha nang kinh doanh cla céac cong ty toan cau tai Viét Nam va de doa kha

nang hoat dong cla cac cong ty tai Viét Nam trén toan cau.

Cac cong ty trong tat cd cac nganh cong nghiép déu ddi hdi kha nang chuyén di liéu qua bién gidi
quéc té. Trong cac linh vuc da dang nhw nong nghiép, cham soc stre khoe, san xuat va ngan hang,
cac doanh nghiép san xuét nhiéu loai sdn phdm va dich vu, déu c6 chung nhu cau gtvi div liéu qua
bién gi¢i qubc té. That vay, cac cdng nghé hang ngay nhw dich vu lwu trir d&m may, phdn mém quan
ly quan hé khach hang, chwong trinh quan ly nguén nhan lwc, dich vu quan ly danh tinh, phan mém
cong tac tai noi lam viéc, giai phap an ninh mang va dich vu quan ly chudi cung &ng déu phu thudc
vao kha nang chuyén giao di¥ liéu qua bién gigi quéc gia. Hoat déng chuyén giao Xuyén bién gioi
ciing rat quan trong déi v&i nguoi tiéu ding va ngudi lao dong - nhirng ngwdi mong muébn st dung
céac dich vu toan cau két ndi ho véi nhirtng ngwdi khac trén toan thé giéi theo cach ma dir liéu cda ho
dwoc riéng tw va bao mat.

Céc han ché clia Biéu 21 d6i voi hoat dong chuyén di liéu qua bién gioi s& lam ton hai dén kha nang
cung cap dich vy toan cau cua cac cong ty tai Vit Nam. Hon nira, cac han ché khong thac day cac
muc tiéu bao vé di¥ liéu cla Dy Thao. Vi du, viéc yéu cau cac ban sao d¥ liéu ca nhan phai dwoc lwu

7 Pidu 14.11 CPTPP tai https://www.dfat.gov.au/sites/default/files/14-electronic-commerce.pdf
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trir tai Viét Nam sé khdng co6 tac dung gi trong viéc tang cwong bao vé thong tin c& nhén vi tinh bao
mat cla di¥ liéu phu thudc vao cac chinh sach, quy trinh va céng nghé ma don vj lwu trir div liéu st
dung, chr khdng phu thudc vao vi tri thie té hoac khu vuec tai phan cua dir liéu do. Ngoai ra, viéc yéu
cau Uy ban BVDLCN phé duyét truéc viec chuyén dir liéu sé gay tén kém rat nhleu cho Uy ban
BVDLCN va lam gian doan cac hoat dong kinh doanh thwéng nhat. Ngay ca yéu cau ddi véi cac cong
ty riéng 1& dé& xac dinh xem mét khu vuc tai phan ma di liéu dwoc Iwu trir co dap (ng mirc dod bao vé
twong dwong véi mire d6 bao vé dir liéu nhw & Viét Nam hay khéng cling mang tinh chd quan va doi
hai nhiéu nguén Iwc.

Chung t6i lam rd dwdi day nhirng quan ngai ctia ching tdi dbi véi cac diéu kién c6 ndi ham réng, cac
ngoai |& han hep va cac két qua phi thyc té ctia nghia vu bd sung dwoc ap dat 1én di lieu dwoc
chuyén giao.

Cdc diéu kién c6 néi ham réng: Yéu cau ca bén diéu kién phai dwoc thda man nhw tai Khoan 1
Diéu 21 la khéng thuc té va cé nguy co lam mat kha nang hwéng loi tir cac dich vu toan ciu cta cac
cong ty, ngudi lao dong va ngwoi tiéu dung tai Viét Nam. Chi phi cho viéc ddm bao tuan tha phap luat
va cham tré trong giao dich déi véi dbi vai cac cong ty cling nhw ganh nang hanh chinh déi véi Uy
ban BVDLCN la khoé dé duy tri. CAc ngoai |& dwoc quy dinh tai Khoan 3 Diéu 21 ctia Dw Thao ciing
khong du linh hoat dé tao diéu kién thuan loi cho viéc chuyén dir liéu.

Chung t6i khuyén nghi B6 Cong an stra dbi Diéu 21 dé tao thém sw linh hoat trong viéc chuyén giao
di¥ liéu qua bién gi&i.

Céc ngoai |é han hep: Khoan 3 Diéu 21 hién dwa ra bdn diéu kién dé cac té chirc khéng can phai
dap (rng cac yéu cau ban dau néu trén. Cac diéu kién nay la: a) chd thé di liéu dong y doi vai viéc
chuyén giao; b) Uy ban BVDLCN c6 van ban chap thuan; c) bén xt& ly di¥ liéu ca nhan (thuat nglr nay
duoc qubc té goi la bén klem soat dir Ileu) cung cap "cam két bdo vé di liéu ca nhan"; va d) bén xt
ly d¥ liéu ca nhan cung cép "cam két ap dung céac bién phap béo vé di¥ liéu ca nhan". Khéng rd rang
liéu mot té chire can phai dap ng mot trong cac diéu kién néu trén hay tat ca cac diéu kién néu trén
thi m&i c6 thé chuyén giao théng tin cA nhan mét cach hop phap ma khéng phai théda man cac nghia
vy tai Khoan 1 Diéu 21. Bén canh do, cac diéu kién tai Diém a va Diém b, Khoan 3, Diéu 21 dwéng
nhw nhac lai cac diéu kién tai Diém a va Diém d, Khoan 1, Biéu 21.

Chung t6i khuyén khich B6 Cong an stra déi Khoan 3 Diéu 21 theo hwéng quy dinh rd réng viéc thda
man mét trong hai didu kién tai Piém c hodc Piém d, Khoan 3, Piéu 21 1a da dé chuyén giao di liéu
ca nhan qua bién gidi.

Theo Diém ¢ va Biém d, Khoan 3 Diéu 21, cac cong ty c6 thé chuyén di liéu trén co s& cac cam két
dé bao vé di¥ ligu do, du di liéu dwoc lwu trir & dau. Cac quy dinh nay dwéng nhw phan anh nguyén
tac chiu trach nhiém, dwoc TS chirc Hop tac va Phat trién Kinh té (OECD) @ thiét Iap lan dau tién va
sau do6 da dwoc thong qua va dwoc tich hop trong nhiéu hé thong phap luat bao gom EU,° Nhat
Ban,° New Zealand,!! Singapore!? va Canada.'® Nguyén tac chiu trach nhiém cling la mot dac diém
quan trong cta Khudn khé Quyén riéng tw ciia APEC,4 Hé théng Cong nhan Quyén riéng tw cta

8 Nguyén tac chiu Tréch nhiém quy dinh réng bén kiém sqét di¥ liéu phai chju trach nhiém tuan tha cac bién phap c6 hiéu lyc
ddi v&i cac nguyén tdc OECD khac bao gdm Nguyén tic Bao vé& An Toan. Khuén khd Quyén riéng tw ciia OECE (trang 15),
http://www.oecd.org/sti/ieconomy/oecd privacy framework.pdf

9 Chi thi 95/46/EC (General Data Protection Regulation), https://eur-lex.europa.eu/eli/req/2016/679/0j

10 Pao luat Bao vé Thong tin Ca nhan (Act on the Protection of Personal Information) ctia Nhat Ban,
https://www.ppc.go.jp/en/legal/

11 Pao luat Quyén riéng tw (Privacy Act) 2020 ctia New Zealand,
https://www.legislation.govt.nz/act/public/2020/0031/latest/whole.htmI#L.MS23376

12 Dao luat Bao vé D liéu Ca nhan (Personal Data Protection Act) 2012 clia Singapore, https://www.pdpc.gov.sg/Overview-of-
PDPA/The-Legislation/Personal-Data-Protection-Act

13 CAc nguyén tac thong tin cong bang ctia Dao luat Tai liéu Dién tlr va Bao vé Théng tin Ca nhan ctia Canada,
https://www.priv.gc.ca/en/privacy-topics/privacy-laws-in-canada/the-personal-information-protection-and-electronic-
documents-act-pipeda/p_principle/

14 Khudn khd Quyén riéng tw (Privacy Framework) clia APEC, https://www.apec.org/Publications/2017/08/APEC-Privacy-
Framework-(2015)
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APEC cho céc Bén xt ly (PRP)15 va Hé théng Quy tédc Quyén riéng tw Xuyén Bién gi¢i cia APEC
(CBPR).16 Theo nguyén tac nay, cac tb chirc chuyén di liéu trén toan ciu nén thuc hién cac bién
phap dé dadm bao rang khi di liéu dwoc chuyén dén cac qudc gia khac véi quéc gia noi dir liéu duwoc
thu thap, di liéu sé tiép tuc dwoc bao vé.

Chung t6i khuyén nghi B6 Céng an 1am ré rang viéc dap tng chi Diém c hodc Diém d, Khoan 3 biéu
21 sé& dwoc coi la da dé& chuyén dir liéu ca nhan qua bién gii, phi hop véi nguyén tac chiu trach
nhiém ma chung toi da dé cap & trén.

Céc nghia vu bé sung khong thurc té: Ngoai cac diéu kién qué han ché déi véi viéc chuyén di liéu
xuyén bién giéi tai Khoan 1 Biéu 21, cac quy dinh trong Khoan 4, 7 va 8 Diéu 21 con dua ra thém cac
yéu ciu nang né déi véi bén x(r ly dir liéu ca nhan (thuat nglr nay dwoc quéc té goi la bén kiém soét
di liéu) phai lwu tri lich st chuyén di liéu trong ba ndm, dang ky vé&i Uy ban BVDLCN dé chuyén div
liéu c& nhan nhay cam qua bién gi¢i v&i cac yéu ciu déng ky rét chi tiét va dé& Uy ban BVDLCN thyc
hién danh gia hang nam ho&c cac hoat dong gibng nhw kiém toan déi véi hoat dong chuyen dd liéu
qua bién gi¢i cua bén xtr ly d liéu ca nhan. Nhirng nghia vy nay la khong thue té va c6 thé tao ra
nhirng lo ngai moi vé quyén riéng tw va bado mat khi budc cac cong ty phai lwu trir va truy cap dir liéu
ma néu khong bat buéc thi ho sé& khéng lam.

Chung t6i khuyén nghi B6 Cong an tranh ap dat cac nghia vu nhw vay déi véi hoat dong chuyén di
liéu ca& nhan qua bién gidi.

BSA khuyén nghi cac stra déi sau day d6i voi Diéu 21 dé tao diéu kién linh hoat hon cho cac t6
chirc phu thudce vao hoat dong chuyén dir liéu qua bién gi¢i dé cung cap cho cac cong ty va nguoi
tiéu dung cac san pham va dich vy, dong thoi ddm bao mrc d6 bao vé dir liéu cao:

e Slra dbi Khoan 1 Diéu 21 theo hwdng loai bd cac yéu cau tai Diém b, ¢, va d, Khoan 1 Diéu
21 va dbng thdi quy dinh ré sy ddng y ctia cha thé div liéu déi voi viec xr ly div liéu ca nhan
la co s& doc lap du dé cho phép hoat ddng chuyén dir liéu quéc té.

e S(ra dbi Khoan 1 Diéu 21 theo hwéng cong nhan céac co s& bb sung dbi véi hoat dong
chuyén di¥ liéu qua bién gi&i, bao gdm cac quy tic rang budc cla cong ty (binding corporate
rules), ddu tin cay qudc té (international trustmarks), chirng nhan khu vie va cac théa thuan
hop ddng. Cac co ché nay dwoc dé cap trong cac khudn khd phéap ly vé bao vé di liéu khac
trén toan cau dé thuc day cac ludng di¥ liéu xuyén bién gidi, bao gébm cac khudn khé CBPR
va PRP ctia APEC, GDPR cla EU, va APPI ciia Nhat Ban. Viéc cong nhan nhitng co ché
nay sé gilp Dw Thao twong thich tét hon véi cac sang kién gan day tai ASEAN, chang han
nhw xay dung cac Diéu khoan Hop ddng Mau ciia ASEANY” va cac hoat dong dang dién ra
khac theo Co ché Ludng D liéu Xuyén Bién gi¢i ciia ASEAN. 18

e S(ra dbi Diém c va d, Khoan 3 Diéu 21 theo hwéng lam ndi bat cac nghia vu clia cac cong ty
(ca bén chuyén di¥ liéu va bén nhan di liéu) dé& bao vé dir liéu du di liéu dwoc lwu trir & dau
va cong nhan rang cac cam két dwoc thé hién tai cac quy dinh nay |a cac co sé& doc lap dé
chuyén di liéu. Nhw da trinh bay & trén, cach tiép can nay phu hop véi nguyén téc chiu trach
nhiém da dwoc thye thi theo phap luat bao vé di liéu trén thé gidi.

15 Hé théng Cong nhan Quyén riéng tw cho Bén xtr ly di liéu (Privacy Recognition for Processors) ctia APEC,
http://cbprs.org/wp-content/uploads/2020/08/PRP-Purpose-and-Background-3.pdf

16 Hé thédng Quy dinh Quyén riéng tw Xuyén Bién gidi (Cross Border Privacy Rules system) ctia APEC,
https://www.apec.org/About-Us/About-APEC/Fact-Sheets/What-is-the-Cross-Border-Privacy-Rules-System

17 Pidu khoan Hop ddng MAu clia ASEAN vé Ludng D liéu Xuyén Bién gidi, https://asean.org/storage/3-ASEAN-Model-
Contractual-Clauses-for-Cross-Border-Data-Flows Final.pdf

18 Khudn khd Quan ly D@ liéu ctia ASEAN, https://asean.org/storage/2-ASEAN-Data-Management-Framework Final.pdf
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e Loai bd yéu cau tai Khodn 4 biéu 21 budc bén xt Iy di liéu c& nhan phai lwu tri lich st
chuyén dir liéu trong vong ba nam. Yéu ciu nay c6 thé dan dén cac rii ro ngoai y muébn vé
quyén riéng tw va bdo mat do cac cong ty phai lwu trir va truy cap vao cac di liéu ma néu
khong bi yéu cau ho s& khong lam.

e Loai bd yéu cau dang ky tai Diém a, Khoan 7, Biéu 21 ddi vai viec chuyén div liéu ca nhan
nhay cam xuyén bién gidi. Bt ky yéu ciu nao dwoc quy dinh tai Dy Thao dbi véi viéc xi ly
di¥ liéu ca nhan nhay cam (vi du nhu thyc hién bao cao danh gia tac dong) nén nham téi viéc
Xt ly cAc van dé vé quyén riéng tw phat sinh tir viéc thu thap va st dung dir liéu ca nhan
nhay cadm; twong tw, viéc phu thudc vao cac co ché néu trén cha cac cong ty nhdm muc dich
chuyén giao di¥ liéu v&i cac bién phap bao vé quyén riéng tw thich hop sé& dam béo rang cac
hoat ddng bao vé quyén riéng tw van tiép tuc duwoc ap dung cho dir liéu, du di liéu d6 dwoc
lwu trir & dau. Vi vay, yéu cau phai dang ky néu trén la khéng thwc sw can thiét.

e Tang thém tinh linh hoat ddi v&i cac tb chirc theo Khoan 8 Diéu 21 bang cach cho phép cac
cong ty ndp cac bao cao tham dinh doc lap cla bén th ba va cac tai liéu hd tro thay cho viéc
kiém tra bd sung ho&c c6 tinh chat I&p lai dwoc thwe hién béi Uy ban BVDLCN.

Diéu khoan vé Dang ky

Dw Thao dét ra nhiéu yéu cau dang ky véi Uy ban BVDLCN, bao gédm cac yéu ciu ding ky dé xc ly
d@ liéu ca nhan nhay cam (D|eu 20) va dé chuyén do liéu ca nhan ra bén ngoai Viét Nam (D|eu 21).
Cac yéu cau nay, ve ban chét, twong trng v&i co ché cap phép xin - cho trén thue té va dan dén sy
cham tré khong can thiét trong viéc x& ly di liéu va di ngugc lai v&i cac yeu cau bdo vé dir liéu cua
hau hét cac qudc gia khac trén thé gIO’I Cac yéu cau nay lam phat sinh cac chi phi khéng can thiét
cho cac doanh nghlep cac nghia vu bd sung dbi véi cac co quan chinh phu khi xem xét va phé duyét
cac don dang ky, va khéng gia tdng sw bao vé cho cac chi thé div liéu ca nhan. D6 la ly do tai sao
Lién minh Chau Au, ngay ca khi d& tdng cwdng ché dé bao vé di liéu ctia minh trong viéc 4p dung
GDPR mét cach dang ké, da loai b hoan toan cac yéu cau déng ky di liéu trong Chi thi Bao vé Dy
lieu dwoc ban hanh trwéc do.

Trén co s& d6, BSA khuyén nghi:

e Loai bd cac yéu ciu dang ky tai Diéu 20 va Khoan 7, 8 cta Diéu 21 (cac quy dinh c6 ban chat
ap dat co ché cap phép xin - cho trén thuc té). Diéu nay sé khuyén khich ca Uy ban BVDLCN
va cac doanh nghiép s dung cac ngudn lwc vén da han ché cho muc tiéu quan trong hon la
dam bao cac két qua vé& quyén riéng tw dang tin cay cho cac chad thé di liéu.

e Stra ddi cac diéu khoan lién quan dén cac yéu cau dang ky nham dam bao sw nhat quéan
trong Dw Th&o. Vi duy, yéu cau hoat ddng xt ly phai dwoc thwe hién dung véi “muc dich da
dang ky” (Khodn 2 Diéu 3) cling nén dwoc loai bd khéi Dy Thao.

Yéu cau vé Ky thuat

Khoan 1 Diéu 17 yéu cau céac tb chirc phai ap dung nhiéu bién phap hanh chinh, ky thuat va vat ly dé
bao vé di¥ liéu ca nhan. Tuy nhién, khong phai tAt ca cac yéu cau nay | déu phu hop véi moi to chire
xt ly théng tin ca nhan. Do do, chung toi dé& nghi Bd Céng an lam rd rang cac bién phap chi can dwoc
ap dung “khi thich hop”1® va khéng bat budc phai dwoc thwe hién béi tat ca cac bén kiém soat di liéu
trong moi treo'ng hop.

Ngoai ra, BSA dé xuat Bd Cong an khong ap d&t cac phwong phap tiép can bao mat bat buéc, va
thay vao do, khuyen nghi B6 Cong an ap dung phwong phap tiép can linh hoat, trung lap. vé cong
nghé, dwa trén rai ro de bao vé di¥ liéu ca nhan - cach tiép can phu hop voi cac tiéu chuén va thyc
tién tét nhat dwoc qudc té cong nhan. Vi du, Diém g, Khoan 2 Diéu 17 yéu ciu bén x& ly di¥ liéu ca
nhan phai lwu trir thdng tin vé loai thiét bj va phan mém dwoc st dung dé xt ly dir liéu ca nhan.

19 \/ui Idng xem Diéu 32, GDPR cua Lién minh Chau Au
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Thong tin nay khong gop phan vao viéc dam bao an toan hoac x& ly di¥ liéu cé trach nhiém va BSA
khuyén nghi nén loai bé yéu cau nay.

Dir liéu Ca nhan Nhay cam

Binh nghta hién tai vé div liéu ca nhan nhay cam tai Khoan 3 Diéu 2 c6 ndi ham réng mot cach khong
can thiét. Dinh nghia bao gém cac danh muc di liéu dac biét,?° cling nhw di¥ liéu tai chinh, di liéu vj
tri c& nhan va di liéu ca nhan vé cac méi quan hé xa hoi. Binh nghia nay ciing khdng gi¢i han cu thé
céc loai di¥ liéu nhay cdm nay & di liéu ré rang dwoc dung dé xac dinh mét cha thé hodc c6 thé st
dung dé xac dinh danh tinh ctia chd thé di liéu. Diéu nay dan dén viéc quy dinh nay cé thé bao ham
nhirng ndi dung vwot qua pham vi théng tin ca nhan.

BSA khuyén nghi Bo Cong an stra di dinh nghfa néu trén dé dam bao phu hop hon véi cac tiéu
chuén quédc té vé dir liéu ca nhan nhay cdm va dac biét |a gi¢i han diéu khoan nay & div liéu rd rang
duwoc dung dé xac dinh mot chu thé hodc c6 thé siv dung dé xac dinh danh tinh ctia cha thé di liéu.

Xt phat va Béi thwéng

Co quan quan ly nén c6 cac cong cu va ngudn lwc can thiét d& dam bao viéc thwc thi phap luat hiéu
qua. Viéc thwc thi phap luat bao vé di liéu ca nhan mot cach hiéu qua rat quan trong trong viéc bao
vé quyén riéng tw cla ngwdi tiéu dung, ddm béo rang céc té chire thwe hién nhivng cam két va nghia
vu phap ly ctia ho va gitp ngan ngira nhirng hanh vi vi pham tiém tang. Phéap luat bao vé di liéu ca
nhan c6 thé tao ra sy thuc thi hiéu qua ma khdng can dwa ra cac hinh phat hinh s ho&c bao géom
quyén khdi kién ctia ca nhan.

Cac bién phap xtr ly va hinh phat ap dung cho cac hanh vi vi pham phéap luat bao vé di¥ liéu ca nhan
nén dwoc quy dinh twong twng véi mie do6 thiét hai gay ra bédi cac hanh vi vi pham dé. Hinh phat hinh
sw khong twong xirng véi cac bién phap x ly trong trwdng hop nay.

Vivay, BSA khuyén nghi rang Bo Cong an stra dbi Khoan 1 Diéu 4 theo huéng loai bd cac quy dinh
dé cap dén cac hinh phat hinh su.

Diéu 5 quy dinh réng cac cht thé dir liéu co quyén khiéu nai néu dir liéu ca nhan ctia ho bi xam pham
hoac xt ly khdng chinh xac hoac viéc thyc hién quyen déi voi di liéu ca nhan cla ho khong duwoc ap
dung mét cach chinh xac. Quy dinh nay cling trao quyen yéu ciu bdi thwdrng khi cé “can ¢ cho réng
di¥ liéu ca nhan ctia minh bi xam pham” cho cac chd thé di liéu.

Viéc quy dinh cho nguoi tiéu ding quyén khéi kién sé tao ra sy thiéu chac chén khong can thiét vé
céach thire thye thi phap luat bao vé di liéu ca nhan. Viéc trao quyén nang thwc thi phap luat vao mot
co quan chinh pha, vi du nhw Uy ban BVDLCN nhw theo Dw Thao, sé tao ra kha nang thwc thi phap
luat mot cach hiéu qua va nhat quan, ddng thdi tao cho céc td chirc va nguwdi tiéu ding sw chac chan
vé cach ap dung cac quyén va nghia vu quy dinh trong Dy Théo.

Theo d6, BSA khuyén nghi rang Bd Cong an gioi han Khoan 5 Biéu 5 trong pham vi khiéu nai toi Uy
ban BVDLCN va loai bé Khoan 6 Diéu 5 trong Dy Théo.

20 \/yi long xem Didu 9, GDPR cla Lién minh Chau Au.
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Mét 1an nira, BSA gl & cdm on téi Chinh phi Viét Nam da thwe hién bwdce tién quan trong trong
viéc xay dwng mét co ché québc gia vé bao vé di liéu va I cdm on téi B Cong an da tao co hdi cho
chuing téi dwgc déng gép y kién dbi véi cac diéu khoan trong Du Thao. Néu Bd Cong an can gii
thich b4t c&r ndi dung hay can thém théng tin ndo lién quan dén thw nay, vui long lién hé véi ngudi ky
tén dwi day tai brianf@bsa.org hoac +65 8328 0140.

Trén trong,
6’1’44 %ﬁﬂf

Brian Fletcher
Giam dbc Chinh sach - Khu vigc Chau A - Thai Binh Duong
BSA | Lién minh Phdn mém
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