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Ngay 30 thang 9 nam 2022

GOP Y CUA LIEN MINH PHAN MEM (BSA) VE NGHI BINH 53
HUONG DAN THI HANH LUAT AN NINH MANG

Kinh gri: B6 Cong An
Pong kinh gri: B& Théng Tin va Truyén Thong

Thay méat cho BSA | Lién Minh Phan Mém (BSA),! ching tdi xin gl t&i Quy B 1&i chao tran trong va
Ii cdm on chan thanh vi da dwa ra hwéng dan thi hanh cho cac quy dinh trong Luat An Ninh Mang
(Luat ANM). Trong vai nam qua, BSA da theo sat nhirng bwéc tién lién quan dén Luat ANM véi sy
quan tam d&c biét. Cu thé, BSA da dwa ra cac y kién déng gép vé nhirng stra déi trong dy thao Nghi
Dinh 72 vao thang 9 nd&m 20212 va thang 12 nam 20213 va déng gép y kién vé dy thdo Nghi Binh
Hwéng Dan Thi Hanh Luat An Ninh Mang vao thang 12 nam 2018.4 BSA ciing dong gop y kién cta
hiép hoi nganh vé du thao Luat An Ninh Mang phién ban sé 15 va sé 18 vao thang 2 nam 20185 va
thang 6 nam 2018.6

I. Kién Nghi

Ngay 15 thang 8 ndm 2022, B6 Céng An (BCA) da cong b phién ban cudi cung ctia Nghi Dinh sb
53/2022/ND-CP (Nghi Dinh 53). Chung t6i quan tam dén cac van dé sau ctia Nghi Dinh 53 va xin
dwa ra cac dé xuat dé BCA xem xét:

1 BSA la td chirc hd tro hang dau cho nganh céng nghiép phan mém toan cau trwdc cac chinh pha va trén thi trwdng quéc té.
Céc thanh vién cla chiing t6i 12 nhiing cong ty séng tao nhét thé gidi, tao ra cac giai phéap ph&n mém gitp céc doanh nghiép &
moi quy mo, trong moi thanh phan cua nén kinh té hién dai hoa va ting trwdng. C6 tru s& chinh tai Washlngton DC, va hoat
dong tai hon 30 quéc gia, BSA la tb chirc tién phong trong cac chuong trinh ve tuan tha khuyén khich st dung phan mém hop
phép va ting ho céc chinh sach cong nhdm d&y manh déi méi cong nghé va thic day téng trwéng trong nén kinh té ky thuat sb.

Céc thanh vién clia BSA bao gdm: Adobe, Alteryx, Altium, Amazon Web Services, Atlassian, Autodesk, Bentley Systems, Box,
Cisco, CNC/Mastercam, CrowdStrike, Dassault, Databricks, DocuSign, Dropbox, Graphisoft, IBM, Informatica, Intel, Kyndryl,
MathWorks, Microsoft, Nikon, Okta, Oracle, Prokon, PTC, Rockwell, Salesforce, SAP, ServiceNow, Shopify Inc., Siemens
Industry Software Inc., Splunk, Trend Micro, Trimble Solutions Corporation, TriNet, Twilio, Unity Technologies, Inc., Workday,
Zendesk, va Zoom Video Communications, Inc.

2 vjét Nam: Y Kién Déng Gép Cua BSA vé Dv Thao Nghi Dinh Stra Ddi, B4 Sung Nghi Dinh 72 | BSA | Lién Minh Phan M&m
3 Vigt Nam: Y Kién Dong Gop Cuia BSA vé Dw Thao Nghi Dinh Stra Ddi, B4 Sung Nghi Dinh 72 | BSA | Lién Minh Phan Mém

4 \Viét Nam: Y Kién Dong Gop Clia BSA vé Dw Thao Nghi Binh Hwéng Dan Thi Hanh Luat An Ninh Mang | BSA | Lién Minh
Phan Mém

5 \Viét Nam: Dw Thao Luat An Ninh Mang Phién Ban sé 15-Y Kién Déng Gép Cuia Hiép Hoi Nganh | BSA | Lién Minh Phan M&m

® Vit Nam: Y Kién Dong Gop Clia Hiép Hoi Nganh vé du thao Luat An Ninh Mang (phién ban sb 18) | BSA | Lién Minh Phan
Mém
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a)

b)

binh nghia “doanh nghiép trong nwéc” cé thé khéng nhat quan vé&i pham vi cac nha
cung cap dich vu bi Nghi Dinh 53 diéu chinh.

Diéu 26.2 cta Nghj Dinh 53 yéu ciu cac doanh nghiép trong nwéc phai lwu triv div liéu tai Viét
Nam, va Biéu 2.11 ctia Nghi Binh 53 dinh nghta “doanh nghiép trong nwéc” 1a doanh nghiép
dwoc thanh 1ap hoac dang ky thanh lap theo phap luat Viét Nam va c6 try sé& chinh tai Viét
Nam. Du ching tdi rat cdm kich vi nhiéu cong ty thanh vién cta BSA dwoc loai triy khéi dinh
nghia nay va sé khong bi budc Iwu trir di¥ liéu theo quy dinh tai Viét Nam, ching tdi lo ngai
réng mot sé doanh nghiép nhw cac cong ty cé vén dau tw true tiép nwéc ngoai (FDI) c6 tru s&
chinh & Viét Nam sé bj coi la doanh nghiép trong nwéc. Ching toi kién nghi Quy Bé nén
dwa ra mét giai thich chinh thirc quy dinh ré rang pham vi “doanh nghiép trong nwéc”
tai Piéu 26.2 khong bao gdm cac doanh nghiép cé vén dau tw nwéc ngoai hodc cac
cdng ty con cha cac tap doan nwéc ngoai hodc tap doan da quéc gia.

Diéu 2.2 dinh nghia “ngwdi st dung dich vu” 1a “t6 chire, ca nhan tham gia st dung dich vu
trén khong gian mang” va Piéu 2.3 dinh nghia “ngwdi st dung dich vu tai Viét Nam” 1a “t6
chtre, ca nhan st dung khéng gian mang trén lanh thd nwéc Céng hoa xa hoi chd nghia Viét
Nam.” Chiing t6i khuyén nghi BCA |am rd rang thuat ngv “ngw®i st dung dich vu?”,
nhw dwoc dinh nghia trong cac Diéu 2.2 va 2.3, khéng buéc cac doanh nghiép trong
nwéc hoac nwéc ngoai coi nhan vién cia ho hoac nhan vién ndi bo khac la “ngu’o’l str
dung dich vu.” Didu nay sé& cho phép céac doanh nghiép trong nwéc tai Viét Nam tiép tuc st
dung céc dich vu ddm may kha dung toan ciu cho hoat déng ndi bé doanh nghiép.

Biéu 26.2 Nghi Binh 53 yéu cau cac doanh nghiép trong nwéc phai lwu trie div ligu tai
Viét Nam. Chlng t6i muon xac nhan rang dir liéu d6 c6 thé dwgec chuyén giao, lwu triv,
va xtr ly bén ngoai Viét Nam, mién la dir liéu do ciing dwoc Iwu triv & Viét Nam

Céc yéu cau vé lwu triv di¥ liéu tai Viét Nam, chdng han nhw cac yéu ciu duwoc ap dung trong
Nghi Dinh 53 sé& c6 tac dong tiéu cwe dén nén kinh té trong nwéc néu cac quy dinh nay khoéng
cho phép céac doanh nghiép hwéng loi day da tlr cac cong nghé va dich vu tién tién hién co
trén thi trwong toan cau. Dé lay vi du, cac quy dinh vé lwu trir di liéu tai Viét Nam co thé han
ché cac doanh nghiép trong nwéc, gdbm cé doanh nghiép nhé va viva (SMEs) va céac td chirc
I&n hon nhw bénh vién va ngan hang, s dung cac giai phap cbng nghé théng tin (CNTT) va
dién toan dam may hang dau thé gi¢i tlr cac nha cung cép dich vu bén ngoai Viét Nam.” Cac
dich vu nhw vay thuwéng cung cap kha nang dam bao an toan dir liéu tét nhat; viec cAm cac
cong ty trong nwéc st dung cac dich vu nhw vay cé thé 1am gidm kha néng canh tranh cla
cac cong ty nay, dac biét 1a trén pham vi qudc té, va khién ho gap rdi ro Ién vé an toan di
liu.

7 Céc dich vu dam may duoc cung cAp xuyén bién gi¢i mang lai loi thé bado mat so véi cac phwong phéap cung cdp CNTT thay
thé (tai chd hoac dich vu dam may cuc bj):

Bao Mat Vat Ly: Nhan sw du didu kién c6 thé giam sat can than cac may chii 24/7 dé ngén chan cac vi pham vat ly
va c6 thé &p dung céc giao thire nhat quan trén mot sé it cac dia diém.

Bao Mat D Liéu: Nha Cung Cép Dich Vu Bam May (CSP) c6 thé dam bao tinh toan ven cda dir liéu thong qua viéc
st dung cac giao thire ma hda hién dai cho di liéu & trang thai nghi va & trang thai truyén. Cac CSP c6 thé thlet lap
cac ban sao lvu dw phong cla di¥ liéu trong cac trung tam dir liéu phan tan vé mat dia ly, giam thidu rii ro mat méat
trong trwéng hop mat dién hodc tham hoa tw nhién hay nhan tao.

Phat Hién Mbi De Doa Nang Cao: CSP tan dung tri thdng minh bao mat nang cao hién dai Ho str dung bién phap
kiém tra xam nhap thuwdng xuyén dé& mé phéng céc cudc tan cong trong thé gidi thuc va danh gia cac giao thirc bao
mat chéng lai cac méi de doa phaét sinh.

Trién Khai Ban V& Tw Dang: Viéc trién khai ban va tw dong va tap trung héa ciing nhw cap nhat thoi gian thuc cho
céac giao thirc bdo mat mang hoat dong dé bao vé hé théng khdi cac 16 hdng méi dwoc xac dinh.

Quan Ly Va Ung Phoé Sy C6: Cac CSP duy tri cac nhdm chuyén gia (rng phé sw cb trén toan cau dé tng pho va
gidm thiéu tac dong clia cac cudc tAn cong va hoat dong phéa hoai.

Chirng Nhan: Cac CSP thudng duoc chirng nhan theo céc tiéu chuin bao mat quéc té va dwoc danh gia thuwong
xuyén dé duy tri cac chirng nhan cua ho.
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BSA kién nghi loai bd hoan toan cac yéu cau vé lwu triv div ligu tai Viét Nam khéi Nghi Binh
53. Tuy nhién, cho dén khi Chinh Pht bai bé quy dinh vé lwu trir di¥ liéu tai Viét Nam, chung
t6i kién nghij BCA giai thich ré rang mét doanh nghiép trong nwéc dap tng yéu cau
Iwu triv div liéu tai Viét Nam khi doanh nghiép dé lwu trir mot ban sao dién tir caa div
lidu dworc yéu cau tai Viét Nam theo hinh thirc do doanh nghiép dé tw xac dinh.8 Diéu
nay sé cho phép méot doanh nghiép trong nwéc tiép tuc str dung cac dich vu dwa trén dam
may ma khoéng hoac khéng thé lwu tri di liéu tai Viét Nam nhw mot phén dich vu cla ho.

BSA Ung hd céc nd lwc dé& ddm bao di lieu dwoc bdo vé twong xing véi rii ro ma cac hanh
vi xam pham di¥ liéu gay ra nhwng viéc yéu cau lwu triv div liéu tai Viét Nam khong lam téng
kha ndng bao vé di¥ liéu va tham chi cé thé [am téng nguy co di liéu bj xam pham.

c) Ngay c6 hiéu lwe thi hanh Nghi Binh 53 la qua g'éi’p va cac doanh nghiép thudéc pham vi
dieu chinh sé khong thé di chuyén dir liéu va khéi lwong cong viéc moét cach hiéu qua
trwwéc ngay 1 thang 10 nam 2022.

Khoéng thdi gian tuan tha eo hep c6 thé khién cac doanh nghiép trong nwéc khong kip thuc
hién cac thay ddi can thiét va c6 thé lam gian doan hoat ddng hién tai ctia cac doanh nghiép
nay. Viéc gap rut tuan tha cac yéu cau vé lwu trir div liéu tai Viét Nam cé kha nang ha thap
céc tiéu chuan an ninh mang vi cac co s& dir liéu cé cAu tric hodc kha ndng bao mat khéng
thwe su tét c6 thé dwoc thiét 1ap trong cac doanh nghiép chi dé kip dap ng ngay c6 hiéu luc
thi hanh. Néu can di chuyén di liéu, cac doanh nghiép trong nwéc sé can thoi gian dé di
chuyén dir liéu va khéi lwgng cong viéc nham thwe hién lwu trir div liéu tai Viét Nam.

Chung téi kién nghi cac doanh nghiép thuéc pham vi diéu chinh nén c6 th&i han 24
thang dé tuan tha Nghi Pinh 53 ngay ca khi ngay c6 hiéu lwc thi hanh 1a ngay 1 thang 10
nam 2022. Viéc cho phép cdng ddng doanh nghiép Viét Nam thdi gian chuyén tiép 1a 24
thang sé gilp cac doanh nghiép cé du thdi gian dé lam quen véi cac nghia vu méi va thye
hién c&c bién phap dé tuan thi cac nghia vu dé trong khi van dam bao tiéu chuan an ninh
mang cla cac doanh nghiép nay & murc cao. Diéu nay ciing sé tranh tinh trang luat c6 hiéu
lwe, nhwng doanh nghiép khong thé tuan tha, mac du khdng phai khéng muén tuan tha.

Il. Quan Ngai Vé Cac Cam Két Cua Viét Nam trong Cac Diéu Wéc Quéc Té

Céc kién nghi trén dwoc dwa ra nham lam rd nhirng nodi dung thiéu rd rang trong Nghi Binh hién hanh
ho&c dwa ra cac dé xuét cé thé gidm thiéu tac dong tiéu cwc clia cac quy dinh vé lwu trir di liéu tai
Viét Nam. Tuy nhién, ching t6i cling mudn lwu y rdng mot sé yéu cau vé luu trir dii liéu tai Viet Nam
c6 thé gay ra nhirng lo ngai vé cac cam két ctia Viét Nam trong cac diéu wéc qudc té va thach thire
né lwc cta Viét Nam trong khai thac chuyén dbi sé vi loi ich cla nén kinh té va nguwdi dan.

a) Khong nhat quan véi cac Cam Két CPTPP: Cac yéu cau vé luu trir dir liéu tai Viét Nam tai
cac Diéu 26.1 va 26.2 cta Nghi Dinh gay ra cac lo ngai vé viéc Viét Nam tuan thi cac nghia
vu qubc té trong Hiép Dinh D6i Tac Toan Dién va Tién B6 Xuyén Thai Binh Dwong (CPTPP).
Mac du hai Didu nay dwdng nhuw chi yéu cau cac doanh nghiép trong nwéc lwu triy di liéu tai
Viét Nam, nhung trén thuc té cac quy dinh nay ciing sé yéu ciu bat ky doanh nghiép nuéc
ngoai nao cung cap dich vu lwu trik hodc x& ly di liéu cho cac phap nhan Viét Nam “siv dung
ho&c dat may chd” tai Viét Nam nhw moét diéu kién dé tién hanh kinh doanh. Cac yéu ciu luu
tri di¥ liéu tai Viét Nam nay duwdng nhw khodng twong thich véi Biéu 14.13 ctia CPTPP, dwoc

quy dinh (trong phan lién quan) nhu sau:

8 Pidu 26.5 Nghi Binh 53 quy dinh “Hinh thirc Iwu trlr di liéu tai Viét Nam do doanh nghiép quyét dinh.”
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“Diéu 14.13: Dat H& Théng May Chu: ... 2. Khéng bén nao dwoc yéu ciu mét phap
nhan dwoc bao ho phai st dung hodc dat hé thédng may chd trén Ianh thé cta Bén do
nhw la mot diéu kién dé tién hanh hoat dong kinh doanh tai l&nh thé d6.”

Thoi gian chuyén tiép c6 phan eo hep cua Viét Nam dé tuan tha nghia vy nay sé dén han vao
thang 1 nam 2024, c6 nghia la cac yéu cau lwu trir div liéu tai Viét Nam sé chinh thirc tréi voi
cac cam két CPTPP cua Viét Nam tai thoi diém do.

b) Khéng Du Diéu Kién dé dwoc coi la Ngoai Lé Cua CPTPP: Cac yéu cau vé lwu trir di liéu
ndi dia c6 thé khdng dwoc coi la ngoai 1& hop ly hodc dwoc phép theo dinh nghia tai Diéu
14.13.3 ctia CPTPP.? Viéc khong 4p dung cac diéu khoan CPTPP néi trén phai la “can thiét’
dé dam bao tuan tha phéap luat trong nwéc (chang han nhw phap luat lién quan dén an ninh
mang) va “khéng ap dat cac han ché hon muirc can thiét déi véi viéc st dung va dat hé théng
may chi dé thwe hién muc tiéu chinh sach céng céng chinh dang.” That dang tiéc la Nghi
Dinh 53 dwdng nhw khéng dap (ng tiéu chuan nay. Thwc chét, khac xa véi viéc thic day cac
muc tiéu an ninh mang, cac yéu cau vé lwu trir dir liéu tai Viét Nam trong Nghi Dinh 53 c6 thé
lam gidm gia tri cac muc tiéu dwoc néu tai Nghj Binh la cai thién sy an toan di¥ liéu va bao vé
di liéu & Viét Nam. Chuyén giao di¥ liéu xuyén bién gidi gidp cai thién sw an toan di liéu,
cho phép hién thi va phan &ng theo thdi gian thwe véi cac mdi de doa mang phat sinh, bao
gdm phan mém ddc hai, gian lan tryc tuyén, va cac hoat dong toéi pham tryc tuyén khac. Viéc
chuyén giao di¥ liéu xuyén bién giéi cling gilp nang cao kha nang phuc hdi di¥ liéu béng viéc
cho phép sao lwu va dw phong di¥ liéu bén ngoai quéc gia. Viéc dat ra cac yéu cau vé lwu triv
d liéu tai Viét Nam c6 thé can tré viéc chuyén giao di liéu xuyén bién gidi va lam giam kha
nang cac doanh nghiép Viét Nam tng phé cac méi de doa déi véi dir liéu ciia ho — tao ra
céac 16 hdng an toan dir liéu ngoai y muén cho Viét Nam.

c) Xar®i khudn khé IPEF va Cac Sang Kién Thwong Mai Khu Vwe Khéac: CAc yéu cau vé
Iwu trlr di liéu tai Viét Nam trong Nghi Dinh ciling sé can tr& kha nang Viét Nam tham gia va
hwéng loi tlr cac sang kién thwong mai khu vire, chang han nhw Khudn Khé Kinh Té An Do
Dwong - Thai Binh Dwong (IPEF). Néu Viét Nam khong tuan tha cac cam két quéc té hién
c6, sé c6 cac quan ngai vé src nang va gia tri ciia nhixtng cam két ma Viét Nam muédn thyc
hién trong cac cudc dam phan khac. Viéc méat niém tin vao kha nang Viét Nam tuan tha cac
cam két qudc té cé thé 1am suy gidm sw s&n sang cla cac nén kinh té déi tac trong viéc tham
gia cac cudc dam phan thuwong mai ky thuat sb véi Viét Nam trong twong lai.

Cac quy dinh vé& bao vé viéc chuyén giao di liéu xuyén bién gi&i, cAm lwu trir div liéu noi dia
va thué hai quan ky thuat sb, va viéc thuc day an ninh mang va bao vé di liéu ca nhan 1a
nhirng tru cot cbt 16i trong tru cot thwong mai IPEF. Nhirng quy dinh dé sé dwa trén cac tiéu
chuén trong Hiép Dinh Thwong Mai K§ Thuat S& Hoa Ky-Nhat Ban (USJDTA), Hiép Dinh
Kinh Té Sé Uc-Singapore (DEA), Hiép Dinh Di Tac Ky Thuat Sé Singapore-Han Quéc
(DPA), Hiép Binh Dbi Tac Kinh Té Sé (DEPA), Hiép Dinh Hoa Ky-Mexico-Canada, va
CPTPP, cuing v&i cac hiép dinh khac. That dang tiéc 1a cac han ché dwoc néu trong Nghi
Binh 53 s& khong twong thich véi cac quy dinh noi trén trong méi hiép dinh da néu. Néu
khong stra d6i Nghi Dinh dé loai bd cac yéu cau vé lwu triv div liéu tai Viét Nam, Viét Nam c6
thé sé& khong du diéu kién tham gia vao cac cuéc dam phan vé tru cot thwong mai ctia IPEF
lién quan dén cac van dé dir liéu xuyén bién gidi.

9 Pidu 14.13.3 CPTPP quy dinh nhw sau: i
“Khéng gi trong Dieu nay ngan can mot Bén ap dung hodc duy tri cac bién phap khong phu hop véi khoan 1 dé
thwe hién muc tiéu chinh sach céng cong chinh dang, mién la bién phap dé:

(a) khéng duoc ap dung d& nhadm muc dich tao ra sy phan biét dbi xt tuy tién hodc vo ly, hodc can tré thwong
mai mot cach tra hinh; va

(b) khdng &p dat cac han ché hon mirc can thiét déi voi viec st dung va dat hé théng may chi dé thuc hién muc tiéu
chinh sach céng cong chinh dang.”
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d) De doa déi v&i Hé Sinh Thai Déi M&i Sang Tao Va Céng Nghé cua Viét Nam: Céac yéu
cau vé& lwu trir dir liéu tai Viét Nam ctia Nghi Dinh c6 thé de doa dén hé sinh thai cia Viét
Nam vé kh&i nghiép phdn mém va cong nghé, ciing nhw kha nang thu hat dau tw va canh
tranh véi cac qudc gia ngang hang. Bang cach ap dat cac han ché khién cac doanh nghiép
nwéc ngoai khd ddng hanh cung Viét Nam trong viéc phat trién phan mém va chuyén giao
cbng nghé xuyén bién gidi, Viét Nam cé nguy co kim ham chinh cac doanh nghiép trong
nwéc va lam cho quéc gia tré nén kém thu hat hon (trong ca ngén han va dai han) déi voi
dau tw nwdc ngoai trong [inh vwc phat trién phan mem va cac cdng nghé mai nbi khac. Mot
lan nira, viéc stra ddi Nghi Dinh dé loai bd cac yéu cau vé lwu triv div liéu trong nwéc sé gitp
Viét Nam tranh dwoc hé qua tiéu cwc nay.

BSA dai dién cho nganh cdng nghiép phan mém doanh nghiép toan cau. Céc thanh vién cta ching
t6i di dau trong nhirng d6i m&i dwa trén dinh hwéng di liéu, tao ra nhivng tién bo vwot bac trong tri
tué nhan tao, cong nghé may hoc va phan tich dya trén dam may. Cac thanh vién cta chdng tdi nhan
dwoc niém tin cta ngwdi dung bang cach cung cap cac cong nghé an toan thiét yéu dé bao vé chdng
lai caic mbi de doa mang. Bang cach hop tac chat ché véi cac chinh pha trén toan thé gidi vé chinh
sach an ninh mang va xay dwng phap luat, BSA da chirng kién tiém nang cutia cac luat va quy dinh vé
an ninh mang trong viéc vira ngan chan va quan Iy cac cudc tAn céng mang vira bdo vé quyén riéng
tw va quyén tw do dan sy cGa ngwdi dan.

Chuing t6i xin cdm on BCA d& xem xét cac y kién déng gop cla ching téi vé Nghi Dinh 53 va hy vong
BCA sé tich cwc thye hién cac kién nghi ctia ching toi. Chang téi kinh dé nghi BCA tiép tuc tham gia

déi thoai v&i khu vwe tw nhan va tiép tuc cac cudc thao luan céi mé dé dat dwoc cac muc tiéu chung

nham phat trién mét nén kinh té sé s6i dong va canh tranh.

Vui long lién hé véi chiang tdi néu Quy B6 can ching téi 1am rd bat ky van dé& nao hoac can thém
théng tin gi. M6t 1an nira xin cdm on Quy B vi da gianh thoi gian xem xét cac khuyén nghi.

Tréan trong,

&l)% Nai San

Wong Wai San
Quan Ly Chinh Sach C4p Cao — Khu vic Chau A - Thai Binh Duong
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