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Gestion de software: obligacion de seguridad, oportunidad de negocio

l[rededor del mundo, el

software se ha convertido

en una de las herramientas

as ubicuas y esenciales

que las empresas utilizan para
realizar sus tareas diarias mas
fundamentales: desde el seguimiento
de ventas, el mantenimiento de
libros, la orientacion a mercados,
la comunicacién con clientes o la
colaboraciéon con socios hasta el
aumento de la productividad.

Sin embargo, con demasiada
frecuencia, hoy en dia, los usuarios
observan que sus esfuerzos

para aprovechar las tecnologias
innovadoras se ven obstaculizados por
amenazas de seguridad aniquiladoras,
entre las que se incluye la exposicién al
software malicioso. Cada vez estd mas
claro que las infecciones de malware
estan estrechamente relacionadas

con el uso de software sin licencia. En
consecuencia, muchos ClO empiezan
a comprender los verdaderos costos
del software sin licencia y comienzan

a tomar medidas pragmaticas para
mejorar la gestion de su software.

Para comprender mejor estos
impactos y oportunidades, la Encuesta
Global de software de BSA, realizada
en conjunto con IDC, se propuso
cuantificar el volumen y el valor del
software sin licencia instalado en
computadoras personales, en mas
de 110 economias nacionales y
regionales. Los resultados muestran
que, aunqgue los CIO saben que

el uso de software sin licencia crea
riesgos de seguridad, el 37 por
ciento del software instalado en las
computadoras personales ain no
tiene licencia.

HALLAZGOS FUNDAMENTALES

Si bien disminuyé un poco, el uso de software sin licencia todavia estd muy extendido.
A pesar de la caida global de dos puntos en las tasas de instalacion de software sin
licencia en los Gltimos dos afos, el software sin licencia todavia se usa en todo el
mundo a un ritmo alarmante y representa el 37 por ciento del software instalado en las
computadoras personales. Aunque el valor comercial general del software sin licencia
también ha disminuido, la mayoria de los paises en la encuesta todavia tienen tasas
sin licencia del 50 por ciento o més. Estas altas tasas no solo retrasan los beneficios
econdmicos locales que estan asociados con el uso préspero de la tecnologia, sino
que ademas impiden el crecimiento de los resultados de una empresa y generan
riesgos de seguridad sin precedentes.

Los CIO han descubierto que el software sin licencia es cada vez mas riesgoso

y costoso. Las organizaciones ahora se enfrentan a encontrar malware una de cada
tres veces cuando obtienen o instalan un paquete de software sin licencia o compran
una computadora con software sin licencia. Cada ataque de malware puede costarle
a una empresa $2.400.000 en promedio y puede llevar hasta 50 dias en resolverse. En la
medida en que la infeccién provoque tiempo de inactividad en la compania o pérdida de
datos comerciales, también puede afectar gravemente la reputacién y la marca de dicha
compairiia. Los costos de lidiar con el software malicioso asociado con el software sin licencia
también estan creciendo. En la actualidad, puede costarle a una empresa méas de $10.000
por computadora infectada y le cuesta a las compafiias en todo el mundo casi $359 mil
millones al afio. Hoy en dia, las amenazas de seguridad del software malicioso son la razén
ndmero uno por la cual los ClO se aseguran que el software en sus redes posea licencia.

Mejorar el cumplimiento del software ahora es un factor econémico ademas

de una obligacién de seguridad. Con los crecientes costos del software malicioso,
los lideres empresariales recurren cada vez mas al software con licencia completa
que puede parcharse con las Ultimas actualizaciones como una linea de defensa
clave contra las incursiones de malware, las violaciones de datos y otros riesgos de
seguridad. Cada vez mas lideres se dan cuenta de que mejorar su capacidad para
gestionar la legitimidad del software en toda una organizacién puede ser una nueva
herramienta poderosa para ayudarlos a disminuir el tiempo de inactividad y aumentar
significativamente sus resultados finales. De hecho, IDC calcula que, cuando las
companias toman medidas practicas para mejorar su administracién de software,
pueden aumentar sus ganancias en hasta un 11 por ciento.

Las organizaciones pueden tomar medidas significativas para mejorar la
administraciéon del software y obtener importantes ganancias. Para acceder a estos
beneficios, las organizaciones pueden implementar practicas comprobadas de gestién
de recursos de software (software asset management, SAM) para mejorar su gestion de
recursos y aprovechar mejor su tecnologia. SAM no solo ayuda a los CIO a garantizar que
el software que se ejecuta en su red sea legitimo y esté completamente licenciado, sino
que también puede ayudar a disminuir los riesgos cibernéticos, mejorar la productividad,
reducir el tiempo de inactividad, centralizar la administracion de licencias y reducir los
costos. Los estudios demuestran que las organizaciones pueden lograr hasta un 30 por
ciento de ahorro en costos anuales de software mediante la implementacién de un sélido
programa de optimizacion de licencia de software y SAM.
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TARIFAS Y VALORES COMERCIALES DE LAS INSTALACIONES DE SOFTWARE DE PC SIN LICENCIA
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GESTION DE SOFTWARE: OBLIGACION DE SEGURIDAD, OPORTUNIDAD DE NEGOCIO

TARIFAS DE INSTALACION DE SOFTWARE SIN LICENCIA  VALOR COMERCIAL DEL SOFTWARE SIN LICENCIA ($M)

2017 2015 2013 2011 2017 2015 2013 2011
MEDIO ORIENTE Y AFRICA

I Argelia 82% 83% 85% 84% $70 $84 $102 $83
(3l Baréin 52% 54% 53% 54% $32 $34 $27 $23
B= Botsuana 80% 79% 79% 80% $22 $23 $20 $16
| Camerun 80% 82% 82% 83% $20 $21 $9 $9
—_— Egipto 59% 61% 62% 61% $64 $157 $198 $172
= Irak 85% 85% 86% 86% $107 $120 $116 $172
= Israel 27% 29% 30% 31% $165 $161 $177 $192
I B Costa de Marfil 79% 80% 80% 81% $21 $22 $24 $16
B Jordania 55% 56% 57% 58% $32 $34 $35 $31
Kenia 74% 76% 78% 78% $99 $113 $128 $85
= Kuwait 57% 58% 58% 59% $86 $94 $97 $72
Libano 69% 70% 71% 71% $61 $65 $65 $52
B Libia 90% 90% 89% 90% $66 $65 $50 $60
== Mauricio 52% 54% 55% 57% $6 $7 $7 $7
B Marruecos 64% 65% 66% 66% $52 $57 $69 $91
I B Nigeria 80% 80% 81% 82% $123 $232 $287 $251
= Oman 60% 60% 60% 61% $56 $59 $65 $36
(Il Catar 47% 48% 49% 50% $64 $72 $77 $62
I B Reunién 38% 39% 39% 40% $2 $2 $1 $1
= Arabia Saudita 47% 49% 50% 51% $356 $412 $421 $449
Senegal 74% 75% 77% 78% $12 $12 $9 $9

Y Sudafrica 32% 33% 34% 35% $241 $274 $385 $564
Tanez 73% 74% 75% 74% $39 $49 $66 $51
Turquia 56% 58% 60% 62% $208 $291 $504 $526
= Emiratos Arabes Unidos 32% 34% 36% 37% $210 $226 $230 $208
=== Yemen 88% 87% 87% 89% $10 $11 $9 $15
I Zambia 80% 81% 81% 82% $4 $4 $3 $3
== Zimbabue 89% 90% 91% 92% $7 $7 $4 $4
Otros paises de Africa 83% 84% 85% 86% $364 $419 $484 $363
Otros paises de Medio Oriente 85% 84% 85% 87% $478 $569 $640 $536
TOTAL DE MEDIO ORIENTE Y AFRICA 56% 57% 59% 58% $3.077 $3.696 $4.309 $4.159

NORTEAMERICA
I+l Canada 22% 24% 25% 27% $819 $893 $1.089 $1.141
B= Puerto Rico 41% 41% 42% 42% $27 $28 $27 $44
E= Estados Unidos 15% 17% 18% 19% $8.612 $9.095 $9.737 $9.773
TOTAL DE NORTEAMERICA 16% 17% 19% 19% $9.458 $10.016 $10.853 $10.958
EUROPA OCCIDENTAL

== Austria 19% 21% 22% 23% $121 $131 $173 $226
I B Bélgica 22% 23% 24% 24% $182 $190 $237 $252
[< ] Chipre 44% 45% 47% 48% $14 $14 $19 $19
Dinamarca 20% 22% 23% 24% $167 $176 $224 $222
H= Finlandia 22% 24% 24% 25% $166 $171 $208 $210
I B Francia 32% 34% 36% 37% $1.996 $2.101 $2.685 $2.754
== Alemania 20% 22% 24% 26% $1.566 $1.720 $2.158 $2.265
= Grecia 61% 63% 62% 61% $173 $189 $220 $343
Islandia 44% 46% 48% 48% $12 $10 $12 $17
I Irlanda 29% 32% 33% 34% $79 $87 $107 $144
BB italia 43% 45% 47% 48% $1.278 $1.341 $1.747 $1.945
== Luxemburgo 17% 19% 20% 20% $20 $21 $30 $33
[l Malta 43% 44% 44% 43% $4 $4 $5 $7
== Paises Bajos 22% 24% 25% 27% $448 $481 $584 $644
E= Noruega 21% 23% 25% 27% $159 $178 $248 $289
Bl Portugal 38% 39% 40% 40% $137 $145 $180 $245
.| Espaiia 42% 44% 45% 44% $859 $913 $1.044 $1.216
Suecia 19% 21% 23% 24% $260 $288 $397 $461
Suiza 21% 23% 24% 25% $399 $448 $469 $514
EEE Reino Unido 21% 22% 24% 26% $1.421 $1.935 $2.019 $1.943

26% $10.543 $12.766 $13.749

TOTAL DE EUROPA OCCIDENTAL

Unién Europea

28% 29% 31% 33% $9.982 $11.060 $13.486 $14.433
60% 64% 67% 70% $12.272 $14.452 $17.187 $17.907

Paises que conforman BRIC*

* Los paises de BRIC son Brasil, Rusia, India y China.



Tasa nacional de instalaciéon de software sin licencia (%)

EL SOFTWARE SIN LICENCIA Y EL SURGIMIENTO DEL

SOFTWARE MALICIOSO ESTAN ESTRECHAMENTE VINCULADOS
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Tasa nacional de descubrimiento de software malicioso (%)

Fuente: IDC

LOS DIRECTORES DE SISTEMAS DE INFORMACION (DSI)
COMUNICAN LOS PRINCIPALES BENEFICIOS DEL ESTRICTO
CUMPLIMIENTO DE SOFTWARE

54%

Menos riesgos de seguridad

43%

Menor riesgo de sufrir problemas legales

Aumento de la productividad de
Tecnologia de la Informacién (Tl)

35%

28%

Proteccion de la marca corporativa

26%

Satisfaccion del cliente o socio comercial

26%

Aumento de la productividad del usuario final

20%

Menor costo de software

19%

Menos interrupciones por auditorias

16%

Mejor relacién con los proveedores

IMPLEMENTACION DE TRES NIVELES PARA SAM

Sistema de gestién de activos de Tl basado en ISO/IEC 19770-1:2017
La edicién 2017 de la norma ISO/IEC 19770-1 proporciona un enfoque
holistico para la implementacion de un sistema eficaz alineado
con ISO para SAM.

DATOS CONFIABLES

La primera etapa implica obtener una
comprension profunda de lo que tiene
para que pueda gestionarlo de forma
integral. Comienza por evaluar el
software en el sistema para permitir el
cumplimiento de los acuerdos de licencia
de software. Ademas de la gestion de
licencias, este nivel también permite a las organizaciones
desarrollar los procesos necesarios para la gestion de cambio,
la gestion de datos y la gestion de la seguridad.

INTEGRACION DEL CICLO DE VIDA

La segunda etapa se basa en la primera
y ayuda a las organizaciones a lograr una
mayor eficiencia y rentabilidad al mejorar
la gestion en todo el ciclo de vida de

los activos de Tl, desde la especificacién
hasta la adquisicién, el desarrollo,

el lanzamiento, la implementacién,

la operacién y el retiro.

OPTIMIZACION

La tercera etapa ayuda a las
organizaciones a lograr una mayor
eficiencia y rentabilidad al centrarse
en areas funcionales como contratos
y gestién financiera.

BSA | The Software Alliance (www.bsa.org) es el principal defensor de la industria mundial del software ante los gobiermnos y en el
mercado internacional. Sus miembros se encuentran entre las empresas méas innovadoras del mundo y crean soluciones de software
que activan la economia y mejoran la vida moderna. Con sede en Washington, DC y operaciones en méas de 60 paises, BSA es pionera
en los programas de cumplimiento que promueven el uso legal de software y aboga por politicas publicas que fomenten la innovacién

tecnoldgica e impulsen el crecimiento en la economia digital.
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