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软件管理：把握商业机遇，安全势在必行

简介

在
全球范围内，软件已成为企业用于

日常运营与管理的最普遍和必不可

少的工具之一。软件被广泛应用到

企业最基本的各种日常任务的方方

面面：从销售跟踪、财务管理、市

场分析、客户沟通、合作开展到提高生产力。软件

技术的突破性进步，使其功能变得越来越强大，组

织机构正日益将软件作为催化剂，用来改善他们开

展业务运营的方式方法，推动利润增长，开拓新市

场，并获得竞争优势。

然而，现在的软件用户在运用和管理这些新技

术工具时，也会遇到一些阻碍，他们常常面临诸如

暴露于恶意软件威胁的风险。我们越来越清楚地认

识到，恶意软件攻击与使用非授权软件是密切相关

的。因此，许多首席信息官开始正视使用非授权软

件所需要付出的真正代价，并采取切实有效的措施

改进其软件管理。

为了更好地理解这些影响和机遇，BSA与IDC合

作开展了2017年全球软件调查，旨在量化110多个国

家和地区中，安装在个人电脑上的非授权软件的数

量和价值。结果表明，虽然首席信息官们意识到使

用非授权软件会带来安全风险，然而个人电脑上仍

有37%的软件是未经授权的。

主要趋势和调查结果

█   非授权软件使用率有所下降，但该现

象仍然普遍存在。

█   首席信息官们发现使用非授权软件的

风险越来越大，而且潜在的代价也越

来越昂贵。

█   如今，提高软件合规性也成为了促进

经济发展的因素和安全需求。

█   通过有效措施改善软件管理，将会帮

助各个组织从中获得重要收益。

因此，报告明确指出，在网络安全风险加剧的

时代，组织机构需要迈出至关重要的第一步，对他

们网络中的软件进行评估，删除非授权软件，从而

减少有害网络攻击的风险，同时增加利润。
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主要调查结果

非

授权软

件使用率有

所下降，但该现

象仍然普遍存在。尽

管过去两年全球非授权

软件安装率下降了两个百

分点，但依然在全球范围内高

得惊人，占个人电脑软件安装量的

37%。安装非授权软件的总体商业价值

也在下降，但是调查中大多数国家仍有50%

或更高的安装率。这不仅会影响到技术进步所

带来的经济繁荣，还阻碍了公司的业务增长并将带

来前所未有的安全隐患。

首席信息官们发现使用非授权软件的风险越

来越大，而且潜在的代价也越来越昂贵。在获取或

安装非授权软件包或购买带有非授权软件的计算机

时，组织机构受到恶意软件攻击的几率就会高达三

分之一。恶意软件攻击平均每次会造成240万美元的

损失，其造成的问题最多可能需要50天才能解决。

如果攻击导致公司宕机或者业务数据丢失，那么公

司的品牌和声誉方面也有可能受到影响。处理由非

授权软件引起的恶意攻击的成本也在增长。现在，

每台受到攻击的计算机会给公司增加超过1万美元的

成本，这一数字的全球年度总和接近3590亿美元。

首席信息官们确保其网络上使用的均为授权软件的

首要原因，正是要避免恶意软件的安全威胁。

如今，提高软件合规性也成为了促进经济发

展的因素和安全需求。随着恶意软件造成的损失越

来越大，企业管理层越来越倾向于选择使用安装了

最新补丁并获得了充分授权的软件，作为防止恶意

软件入侵、数据泄露和其它安全风险的关键防线。

越来越多的领导者也意识到，提高他们在整个组织

中管理软件的能力可能是一个强大的新工具，可以

帮助他们减少宕机时间，并使利润显著增长。实际

上，据IDC估计，当企业采取措施切实改进软件管理

时，他们的利润也将随之上升，最高可达11%。

通过有效措施改善软件管理，将会帮助各个

组织从中获得重要收益。为了实现这些收益，企业

可以实施软件资产管理（SAM）这种经过实践印

证的最佳方法，以改进其软件资产管理状况并从技

术中获得更多。软件资产管理不仅能够帮助首席信

息官确保在其网络上运行的皆为合法且获得完全授

权的软件，还可以帮助企业减少网络风险，提高生

产力，减少宕机时间，集中进行许可管理并降低成

本。研究表明，通过实施强大的软件资产管理和软

件许可优化计划，企业每年可以在软件方面节省30%

的成本。1

通过对非授权软件的使用情况进行

深入分析，调查显示，实施强有

力的措施改善软件管理方式的

公司现在拥有了一个强大

的新工具，能够帮助其

降低安全风险，增加

利润，减少宕机

时间，获得更

多机会。
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恶意软件的存在
日益普遍，代价
高昂，危害严重

在
全球范围内，越来越多的消费者、

公司和国家发现，他们在利用新技

术的力量与潜能方面所作的努力正

受到恶意软件造成的潜在严重威胁

的影响。如今，恶意软件威胁是空

前的——每秒钟都会出现八个新威胁。2随着恶意软

件攻击频率的提高，其影响也在扩大；恶意软件正

日益变得代价高昂，危害严重。

恶意软件攻击的数量和复杂程度继续以指数方

式增长。3例如，2016年发生了15起数据泄露事件，

超过1000万个ID被泄露——几乎是2013年的两倍。
4 攻击不仅针对大型企业——消费者以及各种规模的

企业都受到了影响。事实上，2015年，全球范围内

43%的网络攻击针对的是员工人数不足250人的小型

企业。5网络罪犯现在还将攻击的目标瞄准了移动网

络。去年，移动设备上的恶意软件变体增长了56%，

每天就有2.4万个恶意移动应用程序被拦截。6

此外，这些攻击正日益变得代价高昂。平均而

言，每次恶意软件攻击会让一家公司遭受240万美

元的损失。7每次攻击都会导致成本高昂的宕机时

间、生产力和业务机会方面的损失，并需要更多的

IT人员帮助降低攻击的危害。如果攻击导致公司运

作停滞或者业务数据丢失，那么其品牌和声誉也

有可能受到影响。更糟糕的是，这些攻击造成的

经济成本也在继续增长——自2014年以来增加了

20%。现在，恶意软件相关活动每年在全球造成的

巨大经济损失高达6000亿美元，相当于全球GDP

的0.8%。8

更加复杂的是，这些攻击常常难以监测和解

决。一个组织机构平均需要243天才能监测到

一次恶意软件攻击，9 其造成的问题最多

需要长达50天才能解决。10

（见第 5页）
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恶意软件
  的影响

在获取或安装非授权软件时，

组织机构受到恶意软件攻击的

几率会高达三分之一。

 处理由非授权软件引起的恶

意攻击，会让每台受到攻击的

计算机给公司增加超过1万美

元的成本，这一数字的全球年

度总和超过3590亿美元。

 

恶意软件的影响已受到用户

的关注：68%的计算机用户和

48%的首席信息官将恶意软件

攻击列为不使用非授权软件的

三大原因之一。  

首席信息官对这些非授权恶意

软件攻击的主要担忧包括企业

或个人数据丢失、系统宕机、

网络中断以及系统摆脱攻击的

成本。

 

为减轻这些影响，众多首席信

息官纷纷书面制定授权软件使

用相关的正式政策，这一比例

从2015年的41%大幅提升至

今年的54%。但仅有35%的员

工知道这些政策的存在，由此

可见教育方面的缺口。

正在采取主动措施的组织机构

发现软件合规性提高20%能够

让公司利润增加11%——对于

调查覆盖的中等规模公司而

言，这意味着利润可以增加超

过50万美元。
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各国恶意软件攻击率（%）
资料来源：IDC

恶意软件攻击与非授权软件使用密切相关

我们越来越清楚地认识到，恶意软件攻击与使

用非授权软件是密切相关的——非授权软件的使用

率越高，受到严重恶意软件攻击的几率也就越高。

尽管存在这种联系，非授权软件的安装率依旧

高得惊人。在全球范围内，人们使用的大量软件都

是未经授权的。的确，在调查所覆盖的六个地区中

的四个——亚太地区、中欧和东欧、中东和非洲、

拉丁美洲——个人电脑上安装的大多数软件都是未

经授权的。（见第12-13页）

由于非授权软件使用与恶意软件攻击之间的

联系紧密，所以使用非授权软件要面临的网络风险

也是巨大的。据 IDC估计，在获取或安装非授权软

件包或购买带有非授权软件的计算机时，组织机

构受到恶意软件攻击的几率就会高达近三分之一

（29%）。

统计数据分析证实了这一联系。在全球各国，

非授权软件使用与恶意软件攻击之间都存在着紧密

且一致的关联性（r-0.78）。事实上，通过一个国家

的非授权软件使用率能够很好地预测出这个国家的

恶意软件攻击率。

首席信息官们对此有着深刻的认识。他们在审

视强有力的软件许可管理和更好的软件合规时，对其

带来的主要收益进行了排名，54%的首席信息官将降

低安全风险作为他们确保软件完全授权的首要原因。

恶意软件攻击与非授权软件使用之间的联系

是首席信息官关注的重点，这并非没有原因——

首席信息官知道恶意软件攻击可能带来的严重后

果。受访的首席执行官指出，在非授权软件使用引

发的恶意软件攻击方面，他们最担心的是数据窃

取（46%）。此外，他们同时表示非常担心对他们

网络的非授权访问（40%）、响应潜在的勒索软件

（30%）、系统中断和宕机（28%）以及让网络摆

脱攻击所需的时间和成本（25%）。
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非授权软件和恶意攻击密切相关

5



6 BSA | 软件联盟

首席信息官们反馈严格的软件合规性管理能带来很多优势

企业对于非授权软件使用引发的恶意软件攻击的主要担忧

他们知道这些攻击和产生的影响都并不是一次性

的。事实上，在我们的调查中，五分之一（19%）

的企业表示他们每隔几个月或更短时间就会经历

网络、网站或计算机中断——与安全相关的中断的

最常见原因就源于终端用户计算机上的恶意软件

（56%）——这让非授权软件使用成为了一个非常突

出的攻击目标。

正如前面提到的那样，这方面的影响常常是灾

难性的。处理网络攻击及其后果会让每台受到攻击

的计算机给公司增加超过1万美元的成本——与获得

经过授权的软件相比，这会让公司承担高出几个数

量级的成本，远远高出计算机自身的成本。据IDC估

计，处理与非授权软件使用相关的恶意软件攻击会

让公司每年损失将近3600亿美元。

54%

43%

35%

28%

26%

20%

20%

19%

16%

46%

40%

30%

28%

25%

24%

22%
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20%

13%
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预防所需的成本
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恶意软件攻击风险可能转化为现实世界中的重大问题

软件资产管理的缺乏以及对非授权软件的依赖在全球范围内造成了重大的安全影响，特别

是在非授权软件使用率较高的国家。例如：

■ 在中国，高达66%的软件未经授权，而中国则遭受了灾难性的恶意软件攻击，让4万家中国

机构处于瘫痪状态。例如，一次恶意软件攻击在未打补丁的非授权软件中快速传播，导致

清华大学等著名研究机构处于瘫痪状态，全国范围内中石油加油站的电子支付系统无法正

常工作，中国银行的自动取款机被迫关闭，中国电信、海南航空等大型公司的业务运营受

到了影响。芬兰网络安全公司F-Secure报告称，这次灾难性的攻击之所以影响范围如此广

泛，影响程度如此严重，中国运行非授权软件的大量计算机脱不了干系。11总部位于北京

的一家技术提供商的一位高级网络工程师指出，“中国大部分受害者都是非授权软件

用户。”12

■ 在俄罗斯，非授权软件使用率高达62%，商业价值约为12亿美元，而俄罗斯同样遭受了近

期恶意软件攻击的灾难性影响。2017年，恶意软件攻击令俄罗斯卫生部、俄罗斯铁路公

司、负责对警察进行管理的内务部以及电信公司Megafon处于瘫痪状态。布拉格国际关

系研究所的一位高级研究员表示，俄罗斯恶意软件攻击的范围之广“不仅源于使用过时软

件，还源于使用盗版的过时软件。”13

部分软件使用者，或依赖非授权软件实现关键业务功能，或没有实施软件资产管理系统，

或依赖面临非授权软件之风险的其他人，这些威胁的范围和影响应当为其敲响警钟。

7
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软件资产管理能够
减少这些网络风险
并增加利润

显
而易见，通过确保软件是获得完全

授权，我们有机会减少网络风险。

这方面存在着国际公认的标准。国

际标准化组织（ ISO）软件资产管

理标准的近期更新就为包括软件在

内的整体IT资产管理（ITAM）提供了一个框架。14

近来，有案例表明，实施符合国际标准化组织

标准的软件资产管理是提高安全性的强大工具。在

美国，由于公司未能在服务器上修复一个数月前公

布的漏洞，Equifax遭受了历史上规模最大的数据泄

露之一，

使得公司损失4.39亿美元，迫使公司首席执行

官和首席信息官辞职。15专家表示，如果他们使用了

软件资产管理系统跟踪Apache软件的所有实例，这

个漏洞就可以避免。 16通过避免使用非授权软件将恶

意软件攻击的风险降到最低是至关重要的，而这个

例子让我们看到，即便是公司使用了经过授权的软

件，建立一个适当的软件资产管理系统依旧是有必

要的。 

通过确保软件获得完全授权并且针对业务需求

进行优化，软件资产管理能够减少宕机时间并增加

利润。此外，软件资产管理还能够确保公司所使用

的软件是最能满足其业务需求的，充分利用云服务

等新技术，从而帮助公司从软件中汲取最大价值。

综合来看，这能够让组织机构变得更加高效并降低

成本。研究表明，通过实施强大的软件资产管理计

划，企业每年可以在软件方面节省30%的成本。17

调查还显示，软件资产管理是很好的投资。根

据受访者提供的信息，IDC通过计算得出结论，只需

将软件合规性提高20%（例如将非授权软件使用率从

24%降至19%），年收入8300万美元的企业——调查

中受访企业的平均值——便能够实现高达11%的利润

增长。据估计，增加的利润是替换非授权软件以提

高20%软件合规性所需成本的29倍。18

如今，提高软件合规

性也成为促成经济发

展的因素和安全需求。
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现实世界中的案例

在德国：

OSI International Foods

是一家拥有超过1.2万名

员工的公司，通过实施一

个更加有效的软件许可模

式，将许可后的成本降低

了30%以上。19

在俄罗斯：

波罗的海啤酒公司是一

家领先的俄罗斯啤酒生

产商，拥有八个酿酒厂以

及一系列物理服务和云服

务。他们实施了一个软件

资产管理计划，对IT基础

设施进行优化，通过将业

务应用迁至云端，每年节

省10万美元的资金。20

在英国：

伦敦罗汉普顿大学实施了

一个软件资产管理项目，

旨在创建一个路线图，识

别不再使用的传统软件以

及授权过期的软件。这让

他们得以将节省的资金重

新投资到功能更加强大、

更加安全的新技术上来。

在其生命周期中，这个项

目有望节省高达500万美

元的资金。21

在美国：

政府机构也能从中受益。

例如，通过在各个部门中

实施有效的软件资产管

理，美国国家航空航天局

（NASA）节省了超过1

亿美元的资金。22凭借一

些前期工作，美国国家航

空航天局（NASA）能够

从业务运营过程中的数字

转型受益匪浅，更好地利

用纳税人缴纳的税金。 

政府可以采取切实有效的措施扩大软件能够带

来的好处

除了组织机构能够并且应当采取的措施之外，

政府也可以采取一系列常识性的具体措施，降低他

们的非授权软件使用率，让他们的经济部门获得更

大弹性。这些政府主动牵头实施的举措（详见第15

页）包括以身作则，改善政府自身的软件资产管理

以及确保政府服务提供商仅使用经过授权的软件。

 

为了支持政府的这些举措，BSA|软件联盟设计

了一个有效的指南，政府可以用来改善他们自身的

软件资产管理。23通过明确表示政府仅采用合法软

件并且只与使用合法软件的服务提供商共事，发出

明确有力的信号，推动公共部门和私有机构行动起

来，支持正版化。

9
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亚太地区

澳大利亚 18% 20% 21% 23% $540 $579 $743 $763
孟加拉国 84% 86% 87% 90% $226 $236 $197 $147
文莱 64% 66% 66% 67% $18 $19 $13 $25
中国 66% 70% 74% 77% $6,842 $8,657 $8,767 $8,902
香港 38% 41% 43% 43% $277 $320 $316 $232
印度 56% 58% 60% 63% $2,474 $2,684 $2,911 $2,930
印度尼西亚 83% 84% 84% 86% $1,095 $1,145 $1,463 $1,467
日本 16% 18% 19% 21% $982 $994 $1,349 $1,875
马来西亚 51% 53% 54% 55% $395 $456 $616 $657
新西兰 16% 18% 20% 22% $62 $66 $78 $99
巴基斯坦 83% 84% 85% 86% $267 $276 $344 $278
菲律宾 64% 67% 69% 70% $388 $431 $444 $338
新加坡 27% 30% 32% 33% $235 $290 $344 $255
韩国 32% 35% 38% 40% $598 $657 $712 $815
斯里兰卡 77% 79% 83% 84% $138 $163 $187 $86
台湾 34% 36% 38% 37% $254 $264 $305 $293
泰国 66% 69% 71% 72% $714 $738 $869 $852
越南 74% 78% 81% 81% $492 $598 $620 $395
其他亚太地区 87% 87% 91% 91% $442 $491 $763 $589
亚太地区总计 57% 61% 62% 60% $16,439 $19,064 $21,041 $20,998

中欧和东欧

阿尔巴尼亚 74% 73% 75% 75% $10 $10 $10 $6
亚美尼亚 85% 86% 86% 88% $17 $18 $26 $26
阿塞拜疆 81% 84% 85% 87% $50 $90 $103 $67
白俄罗斯 82% 85% 86% 87% $59 $76 $173 $87
波斯尼亚 61% 63% 65% 66% $24 $24 $21 $15
保加利亚 57% 60% 63% 64% $72 $78 $101 $102
克罗地亚 50% 51% 52% 53% $48 $49 $64 $74
捷克共和国 32% 33% 34% 35% $149 $150 $182 $214
爱沙尼亚 41% 42% 47% 48% $16 $16 $20 $25
前南斯拉夫马其顿共和国 63% 64% 65% 66% $15 $15 $19 $22
格鲁吉亚 81% 84% 90% 91% $22 $25 $40 $52
匈牙利 36% 38% 39% 41% $104 $107 $127 $143
哈萨克斯坦 74% 73% 74% 76% $62 $89 $136 $123
拉脱维亚 48% 49% 53% 54% $22 $23 $29 $32
立陶宛 50% 51% 53% 54% $35 $37 $47 $44
摩尔多瓦 83% 86% 90% 90% $35 $36 $57 $45
黑山 74% 76% 78% 79% $6 $6 $7 $7
波兰 46% 48% 51% 53% $415 $447 $563 $618
罗马尼亚 59% 60% 62% 63% $151 $161 $208 $207
俄罗斯 62% 64% 62% 63% $1,291 $1,341 $2,658 $3,227
塞尔维亚 66% 67% 69% 72% $51 $54 $70 $104
斯洛伐克 35% 36% 37% 40% $51 $55 $67 $68
斯洛文尼亚 41% 43% 45% 46% $28 $30 $41 $51
乌克兰 80% 82% 83% 84% $108 $129 $444 $647
中东欧其余地区 86% 87% 89% 90% $69 $70 $105 $127
中欧和东欧总计 57% 58% 61% 62% $2,910 $3,136 $5,318 $6,133

拉丁美洲

阿根廷 67% 69% 69% 69% $308 $554 $950 $657
玻利维亚 79% 79% 79% 79% $94 $98 $95 $59
巴西 46% 47% 50% 53% $1,665 $1,770 $2,851 $2,848
智利 55% 57% 59% 61% $283 $296 $378 $382
哥伦比亚 48% 50% 52% 53% $241 $281 $396 $295
哥斯达黎加 58% 59% 59% 58% $80 $90 $98 $62
多米尼加共和国 75% 76% 75% 76% $74 $84 $73 $93
厄瓜多尔 68% 68% 68% 68% $132 $137 $130 $92
萨尔瓦多 80% 81% 80% 80% $61 $63 $72 $58
危地马拉 78% 79% 79% 79% $165 $169 $167 $116
洪都拉斯 75% 75% 74% 73% $32 $36 $38 $24
墨西哥 49% 52% 54% 57% $760 $980 $1,211 $1,249
尼加拉瓜 81% 82% 82% 79% $20 $23 $23 $9
巴拿马 71% 72% 72% 72% $112 $117 $120 $74
巴拉圭 83% 84% 84% 83% $76 $89 $115 $73
秘鲁 62% 63% 65% 67% $190 $210 $249 $209
乌拉圭 67% 68% 68% 68% $51 $57 $74 $85
委内瑞拉 89% 88% 88% 88% $317 $402 $1,030 $668
拉丁美洲其他地区 82% 83% 84% 84% $296 $331 $352 $406
拉丁美洲总计 52% 55% 59% 61% $4,957 $5,787 $8,422 $7,459

2017                2015                2013                2011                       2017                2015	             2013                 2011

非授权个人电脑软件安装的比例和商业价值

非授权软件的安装率 非授权软件的商业价值（百万美元）
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2017                2015                2013                2011                       2017               2015	              2013                2011
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非授权软件的安装率 非授权软件的商业价值（百万美元）

中东和非洲

阿尔及利亚 82% 83% 85% 84% $70 $84 $102 $83
巴林 52% 54% 53% 54% $32 $34 $27 $23
博茨瓦纳 80% 79% 79% 80% $22 $23 $20 $16
喀麦隆 80% 82% 82% 83% $20 $21 $9 $9
埃及 59% 61% 62% 61% $64 $157 $198 $172
伊拉克 85% 85% 86% 86% $107 $120 $116 $172
以色列 27% 29% 30% 31% $165 $161 $177 $192
象牙海岸 79% 80% 80% 81% $21 $22 $24 $16
约旦 55% 56% 57% 58% $32 $34 $35 $31
肯尼亚 74% 76% 78% 78% $99 $113 $128 $85
科威特 57% 58% 58% 59% $86 $94 $97 $72
黎巴嫩 69% 70% 71% 71% $61 $65 $65 $52
利比亚 90% 90% 89% 90% $66 $65 $50 $60
毛里求斯 52% 54% 55% 57% $6 $7 $7 $7
摩洛哥 64% 65% 66% 66% $52 $57 $69 $91
尼日利亚 80% 80% 81% 82% $123 $232 $287 $251
阿曼 60% 60% 60% 61% $56 $59 $65 $36
卡塔尔 47% 48% 49% 50% $64 $72 $77 $62
留尼汪 38% 39% 39% 40% $2 $2 $1 $1
沙特阿拉伯 47% 49% 50% 51% $356 $412 $421 $449
塞内加尔 74% 75% 77% 78% $12 $12 $9 $9
南非 32% 33% 34% 35% $241 $274 $385 $564
突尼斯 73% 74% 75% 74% $39 $49 $66 $51
土尔其 56% 58% 60% 62% $208 $291 $504 $526
阿联酋 32% 34% 36% 37% $210 $226 $230 $208
也门 88% 87% 87% 89% $10 $11 $9 $15
赞比亚 80% 81% 81% 82% $4 $4 $3 $3
津巴布韦 89% 90% 91% 92% $7 $7 $4 $4
非洲其他地区 83% 84% 85% 86% $364 $419 $484 $363
中东其他地区 85% 84% 85% 87% $478 $569 $640 $536
中东和非洲总计 56% 57% 59% 58% $3,077 $3,696 $4,309 $4,159

北美

加拿大 22% 24% 25% 27% $819 $893 $1,089 $1,141
波多黎各 41% 41% 42% 42% $27 $28 $27 $44
美国 15% 17% 18% 19% $8,612 $9,095 $9,737 $9,773
北美总计 16% 17% 19% 19% $9,458 $10,016 $10,853 $10,958

西欧

奥地利 19% 21% 22% 23% $121 $131 $173 $226
比利时 22% 23% 24% 24% $182 $190 $237 $252
塞浦路斯 44% 45% 47% 48% $14 $14 $19 $19
丹麦 20% 22% 23% 24% $167 $176 $224 $222
芬兰 22% 24% 24% 25% $166 $171 $208 $210
法国 32% 34% 36% 37% $1,996 $2,101 $2,685 $2,754
德国 20% 22% 24% 26% $1,566 $1,720 $2,158 $2,265
希腊 61% 63% 62% 61% $173 $189 $220 $343
冰岛 44% 46% 48% 48% $12 $10 $12 $17
爱尔兰 29% 32% 33% 34% $79 $87 $107 $144
意大利 43% 45% 47% 48% $1,278 $1,341 $1,747 $1,945
卢森堡 17% 19% 20% 20% $20 $21 $30 $33
马耳他 43% 44% 44% 43% $4 $4 $5 $7
荷兰 22% 24% 25% 27% $448 $481 $584 $644
挪威 21% 23% 25% 27% $159 $178 $248 $289
葡萄牙 38% 39% 40% 40% $137 $145 $180 $245
西班牙 42% 44% 45% 44% $859 $913 $1,044 $1,216
瑞典 19% 21% 23% 24% $260 $288 $397 $461
瑞士 21% 23% 24% 25% $399 $448 $469 $514
英国 21% 22% 24% 26% $1,421 $1,935 $2,019 $1,943
西欧总计 26% 28% 29% 32% $9,461 $10,543 $12,766 $13,749

全球总计 37% 39% 43% 42% $46,302 $52,242 $62,709 $63,456

欧盟 28% 29% 31% 33% $9,982 $11,060 $13,486 $14,433

金砖四国 * 60% 64% 67% 70% $12,272 $14,452 $17,187 $17,907

* 金砖四国为巴西、俄罗斯、印度和中国。

11
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全球趋势

在
全球范围内，经过多年的教育和执

法行动，随着人们对管理软件资产

好处越来越深入的理解，非授权软

件使用率有所下降。从2015年到

2017年，全球范围内非授权软件使

用率下降了2个百分点，从39%下降至37%，全球范

围内非授权软件的商业价值按固定汇率计算下降了8

个百分点，463亿美元。

尽管非授权软件使用率的一部分下降源于个人

电脑发货量的下降，但据IDC估计，大约60%的下降

源于软件合规性的提高，这表明，很多人现在已经

意识到，提高软件合规性对于业务发展来说是有好

处的。尽管有些进展，但在超过一半的受访调查市

场中，大部分软件都是未经授权的——这表明我们仍

需加快改善的步伐。

所有地区的非授权软件使用率都出现了下降，

但如果新兴市场拥有更好的表现，下降幅度还会更

大。新兴市场的非授权软件使用率高于正常值，达

到了61%。2015年，新兴市场的非授权软件占全球

的70%，2017年这一数值变为75%，这表明新兴市场

中的非授权软件成为全球非授权软件的更大来源。

在全球范围内，非授权软件使用率在101个国家

出现了下降，仅在6个国家出现了增长。2017年，有

12个国家的非授权软件使用率下降了3个百分点，24

中国和越南下降了4个百分点——主要原因是较高的

初始比率。就百分数而言——用2017年非授权软件

使用率除以2015年的该数值——发达国家下降幅度

最大，其中美国、澳大利亚、奥地利、日本、卢森

堡、新西兰、新加坡和瑞典均下降了10%或更多——

帮助这些国家实现了经济和网络安全方面的收益。

非授权软件使用率下降能够让每个地区受益

■ 亚太地区：亚太地区57%的软件未经授权，尽管

在2015年的基础上下降了4个百分点，非授权软件

使用率依旧是全球最高的。因此，亚太地区非授

权软件的商业价值高达164亿美元——远超世界其

他任何地区，占到了全球非授权软件商业价值的

超过三分之一。在亚太地区，中国的非授权软件

商业价值占到68亿美元。

■ 中欧和东欧：中欧和东欧地区非授权软件使用率

为57%，与亚太地区持平，为全球最高——仅在

2015年的基础上下降了1个百分点。在中欧和东欧

地区，各国的非授权软件使用率差距很大。亚美

尼亚的非授权软件使用率是中欧和东欧地区最高

的，为85%，紧随其后的是摩尔多瓦，为83%，

其次是白俄罗斯，为82%。相比之下，捷克共和

国的非授权软件使用率是中欧和东欧地区最低

的，为32%，紧随其后的是斯洛伐克，为35%。

俄罗斯非授权软件的商业价值依旧是中欧和东欧

地区最高的，约为13亿美元。

■ 中东和非洲：在中东和非洲地区，尽管两个市场

的非授权软件使用率增长了1个百分点，四个市场

的非授权软件使用率保持不变，整个地区的非授

权软件使用率还是下降了1个百分点至56%。中东

和非洲地区的非授权软件使用率依旧比全球非授

权软件使用率最高的地区低1个百分点。在中东和

非洲地区，几个国家的非授权软件使用率是全球

范围内最高的，其中利比亚为90%，津巴布韦为

89%。相比之下，阿联酋（32%）、南非（32%）

和以色列（27%）从授权软件使用中获得了更多

收益。
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■ 拉丁美洲：拉丁美洲地区52%的软件未经授权，

在2015年的基础上下降了3个百分点。这些非授

权软件的商业价值接近50亿美元。非授权软件使

用率最高的国家包括委内瑞拉，为89%（全球范

围内第二高），尼加拉瓜，为81%，萨尔瓦多，

为80%。相比之下，巴西（46%）、哥伦比亚

（48%）和墨西哥（49%）能够更多地在使用授

权软件中受益。事实上，墨西哥的非授权软件使

用率在2015年的基础上下降了3个百分点。尽管巴

西的非授权软件使用率是拉丁美洲地区最低的，

但作为拉丁美洲地区最大的国家，巴西非授权软

件的商业价值高达17亿美元，依然是拉丁美洲地

区最高的。

■ 西欧：西欧地区的非授权软件使用率下降了2个

百分点至26%。爱尔兰的下降幅度最大，下降了3

个百分点至29%。希腊的数据是西欧地区的离群

值，非授权软件使用率高达61%。通过将非授权

软件使用率保持在全球最低水平，西欧地区的几

个国家能够从商业软件中实现最大价值，降低他

们的网络安全风险——其中卢森堡为17%，瑞典

为19%，奥地利为19%，丹麦和德国为20%，瑞士

为21%。调查覆盖的20个西欧国家中的16个国家

在2015年的基础上下降了2个百分点或更多。

■ 北美：北美地区的非授权软件使用率依旧是最低

的，为16%，但由于市场规模较大，北美地区非

授权软件的商业价值高达95亿美元。

非授权软件的平均使用率

非授权软件的商业价值（十亿美元）

中欧和东欧

亚太地区

中东和非洲

拉丁美洲

西欧

北美

亚太地区

西欧

北美

拉丁美洲

中东和非洲

中欧和西欧

57%

57%

56%

52%

26%

16%

$16.4

$9.5

$9.5

$5.0

$3.1

$2.9
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第 1 层

可靠的数据

第一步需要全面了解企

业已有的软件，以便进行全面

管理。首先，评估系统中的软

件以符合软件许可协议。除了许可管理之外，

这一过程还能帮助组织机构制定变更管理、数

据管理和安全管理所需的流程。

第 2 层

生命周期整合

第二步以第一步为基

础，通过改进整个 IT 资产生

命周期的管理——从规范到购

买、开发、发布、部署、运营

和淘汰，以帮助组织机构实现

更高的效率和成本效益。

第 3 层 优化

第三步通过专注于合同和

财务管理等职能领域，帮助组

织机构在效率和成本效益方面

拥有更佳的表现。

软件资产管理： 
如何保护组织机构免
于风险并增加价值

如
今，企业可以运用全球适用的最佳

方法，凭借技术资产优势使收益得

到最大化，并降低与非授权软件使

用相关的恶意软件攻击风险。研究

表明，通过实施强大的软件资产

管理（SAM）项目，企业每年可以在软件方面节省

30%的成本。25

 ISO/IEC 19770-1标准的2017年版本为建立符

合国际标准化组织（ ISO）标准的有效系统，实现

良好的软件资产管理提供了一套整体方法。通过实

施标准，这能够在三个渐进实施层面上实现持续的

过程改进。这种分层方法让组织机构能够以适当的

方式进行实施。这个标准通过一个行业标准过程对

这些层级进行运用：（1）根据具体层级制定综合实

施计划；（2）以可控且纪律严明的方式执行计划；

（3）根据计划对进展进行评估；（4）根据需要对

计划进行调整，从而确保持续改进。
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政府可以采取的措施

组织机构充分利用最新的技术能够创造很多就业岗位，增强税收基础，带来

经济效益。为了解锁这些机会，政府可以采取一系列常规性的具体措施，降低他

们的非授权软件使用率，使经济部门获得更大弹性。

以身作则：

政府是世界上最大的软件用

户。与其他组织机构一样，他们

可以减少风险，提高技术责任感，

采用软件资产管理。此外，政府还可

以在国有企业以及承包商和供应商中

推广软件资产管理和完全授权软件的

使用。

提高公众教育和意识：

政府、会计和审计专业人

士、行业顾问、行业协会和企业

组织应当向组织机构宣传软件许可合

规的好处以及非授权软件安装与使用

的危害。

针对新出现的创新技术

对法律进行修订：

随着云计算的到来以及联网移动

设备的普及，软件正在以全新的创

新方式被存储、交付和使用。不论交

付形式或方式如何，政策制定者都应

当确保软件能够得到保护。

创造有利的执法

环境：

政府应当确保法律提供有效的补

救手段，推动利益相关者之间的合

作，减少软件版权侵权。

1 2

3 4

15
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加速推动向云端迁移的机会

云成为了当下最具变革性的技术之一，因为它从根本上改变了计算资源购买、销售和交付的

方式方法。它几乎让任何人——不论是小型企业还是成长型公司——都能够获得过去仅面向大型组

织机构的技术。云使能的数字赋权推动公司使用基于云端的服务，其数量、质量和类型均呈现出了爆

炸式增长态势。据估计，平均每家企业使用的基于云端的应用程序数量在三年的时间里增长了三倍。26在

很多情况下，云提供传统和增强软件功能，在互联网中提供服务。事实上，据IDC估计，全球范围内有22%

的软件功能都是由云提供的。 

企业纷纷采用云服务，因为云能够帮助企业降低成本，提高敏捷性，减少复杂性，提升安全性。

■ 云具有成本效益：相较于继续运行大型数据中心并在场内托管大部分应用程序的企业而言，成功迁移

至云端的IT组织机构的相关成本平均降低了21%。27这些企业发现，云能够让组织机构避免投入大量资

金对现有硬件基础设施进行升级和维护，从而降低IT成本。此外，组织机构能够降低成本的另外一个

原因是云让他们能够精准地按照需求购买资源，同时通过互联网获得几乎无限的计算和存储容量。

■ 云服务安全且灵活：云的独特架构还提供了前所未有的灵活性，不仅改变了计算资源购买、销售和交

付的方式方法，还让应用能够随时随地通过任何设备进行访问。对于一些组织机构来说，云的最大优

势在于它相较于传统模式提供了重大安全改进。云提供商能够掌握更加广泛的威胁，从而更早识别风

险，部署单个客户无法承担的更加复杂的安全技术。此外，云提供商还能部署高级威胁防御技术，对

静态数据和传输中的数据进行加密，自动进行更新，更快地保护系统免受新发现的威胁的影响，从而

实现安全最大化。总的来说，这些能力能够提高数据弹性，增强组织机构安全性。

■ 软件资产管理能够创造向云端迁移的机会：由于云为企业提供了无可比拟的潜能，能够在企业中推动

全新的数字机会，软件资产管理成为了加速向云端迁移的关键使能因素。软件资产管理能够通过几个

主要方式帮助组织机构提高他们的云准备就绪程度。它能够帮助组织机构优化他们的许可战略，获得

实现成本控制的新洞察，以部署所需的战略迎接云时代。只有实施了这种战略，企业才能够充分利用

云服务的潜能。例如，位于伦敦西南部的罗汉普顿大学利用软件资产管理开发了一个综合云端迁移战

略。通过顺利将学校大部分的IT基础设施迁移至云端，罗汉普顿大学无需对数据中心硬件进行重大投

资，获得了全新的灵活性和可扩展性，同时提高了安全性，在十年的时间里节省了高达40%的成本，

相当于大约470万美元。28

如今，很多组织机构都希望通过云端在市场上获得战略优势，他们正在寻找顺利迁移至云端所需的基

本步骤。实施软件资产管理能够帮助公司加速推动向云端的迁移，获得转型带来的效益。



www.bsa.org

软件管理：把握商业机遇，安全势在必行

调查方法

B
SA全球软件调查量化了在某个特定

年份，110多个国家和地区中，安装

在个人电脑上的非授权软件的数量和

价值——此次调查的年份是2017年。

此外，本次调查还包含另一项全球调

查，调查收到了来自32个国家的超过22500份回应，

受访者包括在生活或工作中使用个人电脑的消费者

和企业员工。该调查旨在提供关于软件许可态度、

以及降低非授权软件使用率对经济的直接影响等方

面的最新洞察。为了撰写报告，BSA与世界领先的独

立研究公司IDC紧密合作，对全球范围内授权和非授

权软件的使用情况进行调查、解读和评估。

很明显，对非授权软件使用的规模和范围进行

调查面临着一些挑战。尽管此次调查被认为是对全

球版权侵权情况最全面的评估之一，BSA及其合作

伙伴还是继续致力于通过新方法提高数据可靠性。

2011年，通过与两位杰出IT经济研究员合作，BSA做

出了几项修订，旨在完善数据输入，确保对非授权

软件使用情况进行最准确的评估。

全球软件用户调查

BSA全球软件调查的一个关键组成部分是IDC在

2017年11月对全球超过22500名家庭和企业个人电脑

用户进行的调查。调查以在线或电话的方式进行，

覆盖了全球不同地域的32个市场，囊括各种IT复杂程

度以及地域和文化多样性。此外，还对全球23个国

家的2300名IT管理人员进行了一个平行调查。

这些调查部分被用来确定每个国家的“软件负

载”——即每台个人电脑上安装的软件程序的数量，

其中包括商业、开源和混合源程序。受访者被询问

此前一年他们的个人电脑上安装了多少软件包以及

软件包的类型；新安装或升级的比例是多少；是否

是电脑自带的；是安装到新电脑上还是2017年前购

买的。这些问题既面向消费者，也面向商业用户。

此外，这些调查还被用来评估知识产权、非授

权软件使用以及其它新兴技术问题方面的关键社会

态度和行为。这些洞察每年都能为非授权软件使用

的动态全球观测提供新视角。

调查覆盖的国家采用轮流策略选出，从而实

现全球覆盖最大化。11个主要市场每个调查周期都

会调查，52个国家每两到三个调查周期至少调查一

次。剩余的国家是随机选出的。在任意调查周期，

总调查对象都会占到部署的软件总数的85%以上，占

到付费软件总数的90%左右，并且确保大多数市场每

三个调查年份至少调查一次。

计算非授权软件的安装率

自2003年以来，BSA一直与IT行业市场统计数

据和预测领先提供商IDC合作，确定非授权软件的使

用率和非授权软件的商业价值。

17
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计算一个国家非授权软件使用率和商业价值的

基本方法如下：

1. 确定当年消费者和商业用户安装了多少个人电

脑软件。

2. 确定当年有多少软件是购买的或以其它方式

合法获得的（例如通过开源、免费或补充许

可），再分成商业和消费者使用。

3. 以减法的方式算出非授权软件的数量。一旦确

定了非授权软件的数量，就可以根据安装的软

件总数算出非授权软件使用率。

为了计算安装的软件总数，IDC需要确定一个国

家的电脑总数以及当年安装软件的电脑数量，即分

母。IDC通过一个覆盖92个国家的季度研究产品对这

一信息进行跟踪，这个产品叫做“PC Trackers”。

其余的几个国家每年为这个调查研究一次。

IDC一旦确定了消费者个人电脑和商业个人电脑

的数量，便可以使用调查收集的软件负载数据确定

每个国家安装的软件总数——授权软件与非授权软件

之和。

为了评估调查未覆盖的国家的软件负载，IDC使

用一项聚类分析技术找到不同软件负载各国家之间

的相似特征，然后使用这些特征向调查未覆盖的国

家分配软件负载。为了对此进行验证，IDC查看调查

所覆盖国家的已知软件负载的相关性以及在国际电

信联盟发布的“ICT发展指数”这个新兴市场排名中

的分数，将它们分成队列，与调查未覆盖的国家进

行比较。

为了获得非授权软件的数量，IDC必须确定合法

获得的软件市场的价值，即分子。IDC定期发布来自

大约80个国家的软件市场数据，以定制化的方式对另

外大约20个国家进行研究。对于其余的国家，IDC为

这个调查开展年度研究。这个研究提供了合法获得的

软件市场的价值。价值根据消费者和商业用户细分。

为了将软件市场价值转化成软件数量，IDC需要

计算出一个国家中消费者个人电脑和商业个人电脑

上软件的平均单价。这需要针对包括安全、办公自

动化、操作系统在内的一系列产品绘制出一个国家

具体的软件价格矩阵，例如零售、批量许可、原始

设备制造商、免费和开源。

IDC的价格信息来自其价格追踪器和当地分析师

研究。权重——包括原始设备制造商和零售、消费者

和商业——来自IDC调查。IDC将两个矩阵相乘，最

终得出软件的平均单价。

为了计算出合法软件的总数，IDC采用了以下

公式：

2011年， IDC实施了多项措施，对计算出的

软件平均单价进行验证。位于25个国家的分析师团

队根据类别和用户（消费者或商业）提供了软件价

格方面的额外信息以及对获得类型的估计（例如零

非授权软件使用率
=

非授权软件数量 / 
安装的软件总数

安装的软件总数
=

安装软件的个人电脑数量 X
每台个人电脑的软件数量

合法软件数量
=

软件市场价值 / 
软件平均单价
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售、批量许可、免费/开源），从而对IDC计算出的

数值进行复核。通过每年轮流选择信息收集的对象

国家，让IDC能够定期对软件价格进行重新校准，根

据行业收入对合法软件数量进行更加准确的估计。

最后，通过从软件总数中减去合法软件数量，

便能够得出这一年安装的非授权软件的数量。

这个过程为基本使用率公式提供了基础数据。

计算非授权软件的商业价值

非授权软件的商业价值为非授权软件的使用规

模提供了另一种衡量标准，能够对软件格局变化进

行重要的年度同期对比。

在计算非授权软件的商业价值时使用的价格与

IDC确定软件平均单价时使用的价格相同，其中包括

零售、批量许可、原始设备制造商、免费、开源、

消费者或商业等。软件平均单价低于商店里看到的

零售价格。

计算出安装的软件总数、安装的合法软件和非

授权软件的数量以及软件的平均单价之后，IDC便能

够计算出非授权软件的商业价值。

包括什么软件

BSA|软件联盟全球软件调查计算的是个人电脑

上运行的非授权软件安装——其中包括台式机、笔记

本电脑以及上网本等超级便携本。

此次调查包括操作系统，数据库、安全包等系

统软件，业务应用程序，以及游戏、个人金融、参

考软件等消费者应用程序。此外，此次调查还考虑

了合法的免费软件和开源软件，既处于公共领域供

公众使用的软件。这类软件通常是免费的，但也可

以用于商业产品中。

此次调查不包括平板电脑或智能手机上装载

的软件，也不包括在服务器或大型主机上运行的软

件、常规设备驱动程序、以及屏幕保护程序等可免

费下载的实用工具，这些程序不会取代付费软件，

通常情况下也不会被用户看作是软件程序。

此次调查包括软件即服务（SaaS）、平台即服

务（PaaS）等云计算服务，这些服务能够取代在个

人电脑上安装的软件。此次调查还包括合法化计划

中售出的软件，例如向政府进行批量销售，和对学

校进行的分发。

汇率的影响

在2009年以前，价值表格中的美元数据是此

前一年的现值美元。例如2007年的非授权软件价值

是以2006年的现值美元计算的，以便进行年同比比

较。2009年，BSA决定将价值数据变成调查当年的

现值美元。因此，2009年的价值是以2009年的现值

美元计算的，2017年的价值是以2017年的现值美元

计算的。2009年以前的价值数据不会以现值美元重

新计算。

这对于评估价值变化来说非常重要。一些变化

基于实际市场动态，一些变化则基于汇率波动。

非授权软件数量
=

安装的软件总数
–

合法软件数量
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B S A  |  软件联盟（w w w. b s a . o rg  ）在各国政府

面前以及国际市场上是全球软件产业领先的倡导者。

其成员包括世界上最具创新精神的公司，它们创造的

软件解决方案刺激经济发展并改善我们的现代生活。

BSA |  软件联盟总部位于美国华盛顿特区，通过

在全球60多个国家及地区的运营，软件联盟倡导的合

规项目推动合法软件的应用，并支持建立公共政策来

促进技术创新以及数字经济的增长。
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