PAIS: BRASIL
PONTUACAO: 50,27 | POSICAO: 18/24

O Brasil reconhece a importéancia da tecnologia da informacéo (Tl) e da economia digital, mas tem lutado para
implementar a estrutura politica para promover o desenvolvimento da computagdo em nuvem. Algumas barreiras
comerciais para inova¢des em Tl permanecem no Brasil. Também existem brechas na aquisicdo governamental de Tl
tecnologicamente neutra e ndo discriminatdria.

O Brasil continua ndo tendo uma legislacédo especifica de privacidade e esté ficando para tras de seus pares nesta
drea. O Brasil possui algumas brechas em protecao de propriedade intelectual e execucdo em éreas relevantes
de computagdo em nuvem. Apesar de tendéncias positivas estarem presentes, ha margem para melhorias. O
Brasil implementou um processo “porto seguro” de propriedade intelectual efetivo para provedores de servigcos
em nuvem. Por outro lado, o Instituto Nacional da Propriedade Industrial tem um grande acimulo de pedidos
pendentes, o que impede que as patentes sejam emitidas em tempo habil. Similarmente, os tribunais brasileiros
possuem um grande acimulo de casos.

Contudo, o Brasil alcanca melhores pontuacdes em relacdo a seguranca e infraestrutura, com melhorias registradas
significativas em relagdo a liberdade na internet nos Gltimos anos.

Embora a posi¢do geral do Brasil tenha mudado substancialmente desde a Ultima Tabela de Desempenho — de

22% para 17% — essa melhoria nao resultou de melhorias importantes na politica brasileira ou desenvolvimento de
infraestrutura de Tl. Em vez disso, essa mudanca foi causada principalmente pelo reequilibrio da metodologia da
Tabela de Desempenho para refletir os desenvolvimentos que ocorreram desde o primeiro lancamento da Tabela de
Desempenho e pelo menor desempenho dos outros paises nas areas relevantes para computacdo em nuvem, que

refletem na Tabela de Desempenho.

# BRASIL RESPOSTA TEXTO EXPLICATIVO
PRIVACIDADE DE DADOS (PONTUACAO: 1,8/12,5 | POSICAO: 23/24)
1. As leis e regulamentos de protegéo Esboco N&o existe uma lei geral sobre privacidade ou prote¢do de dados no Brasil.

3 igor?
Sle i S e gt A privacidade é um direito garantido pelo Artigo 5 da Constituicdo de 1988. A

Constituicdo também prevé habeas data, que garante aos cidadaos o direito de
saber quais dados sdo mantidos sobre eles e corrigi-los. Adicionalmente, uma
protecao legal adicional limitada para a privacidade pode ser encontrada na Lei
de Prote¢do ao Consumidor de 1990.

O Marco Civil da Internet, Lei Federal N° 12.965/2014, prevé inimeros direitos
legais para os cidadaos brasileiros e usuarios de internet, incluindo uma
protecdo limitada acerca de coleta e compartilhamento de dados pessoais.
Adicionalmente, ha algumas partes especificas de legislagdes que tratam de
direitos de privacidade, por exemplo, regulamento do setor financeiro.

Ha atualmente duas versdes de propostas de leis de privacidade pendentes de
aprovagao pelo Congresso no Brasil (uma na Camara dos Deputados e outra no
Senado). As discussdes acerca das propostas de lei foram lentas e, em julho de
2017, ainda estavam sendo discutidas no nivel do Comité.

2. Qual é o escopo e cobertura da lei N&o aplicavel | Nenhuma lei em vigor neste estagio. As propostas legislativas atuais apresentam
ou regulamento de protegédo de escopo abrangente.
dados?

3. Existe alguma autoridade de x Nao ha nenhuma agéncia ou autoridade de privacidade efetiva no Brasil.

z -
PEECEID 15 e 8 E VS Como resultado das discussdes sobre as Propostas de Lei de Protegao de

Dados Pessoais, uma autoridade de protecdo de dados pode ser criada pela
Administragdo, mas uma parte adicional do regulamento e/ou legislagdo sera

requerida.
4. Qual é a natureza da autoridade de N&o aplicavel | A natureza do regulador proposto ainda néo foi finalizada.
protecao de dados?
5. A autoridade de protegéo de N&o aplicavel | Nado ha nenhuma agéncia ou autoridade de privacidade efetiva no Brasil.
dados estad cumprindo a lei ou
regulamento de protecao de
dados de uma maneira efetiva e
transparente?
6. A lei ou regulamento de protecéo N&o aplicavel | N&o existe uma lei geral sobre privacidade ou protecédo de dados no Brasil.

de dados é compativel com
as estruturas globalmente
reconhecidas que facilitam
as transferéncias de dados
internacionais?

E muito cedo para avaliar se a legislagdo proposta ser4 compativel com as
estruturas globais, apesar de as provisdes serem, em grande parte, baseadas na
Diretiva de Prote¢do de Dados Europeia.
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TEXTO EXPLICATIVO

7.

Os controladores de dados sao
livres de requisitos de registro?

v

Nao ha requisitos de registro de dados no Brasil.

8. Os requisitos de transferéncia de Sem requisitos | N&do existem requisitos de transferéncia de dados transnacionais em vigor
dados transnacionais estdo em no Brasil.
vigor?

9. As transferéncias de dados > N&o existem requisitos de transferéncia de dados transnacionais em vigor no
transnacionais sao livres de Brasil. Como resultado, ndo héa barreiras para transferéncias de dados, mas
restricdes arbitrarias, injustificaveis e questdes podem surgir na confianga dos consumidores no fornecimento de dados
desproporcionais, tais como dados a organizac¢des no Brasil.
nacionais ou espeaﬁqos cﬂo setor Contudo, em marco de 2017, o governo do Brasil distribuiu Esbogos de Diretrizes
ou requisitos de localizagdo do C Piblica de Servicos de C p N R
corvidor? para Compra Piblica de Servicos de Computacdo em Nuvem, que contém

requisitos propostos de localizagdo de servidor e dados. As Diretrizes sdo o
assunto da consulta publica. Esperava-se que esses requisitos permanecessem
nas diretrizes finais que deveriam ser finalizadas no segundo semestre de 2017.

10. Existe uma lei ou regulamento de Esboco Nao ha requisitos de notificagdo de violagdo de dados em vigor no Brasil.
notificagéio de v?lolagao de A notificagdo de violagdo de dados estd sendo considerada no contexto das
dados pessoais? P . s h <

ropostas de Lei de Protecdo de Dados Pessoais que atualmente estdo pendentes
de aprovagéo no Congresso.

11. Os requisitos de notificagdo de Nao aplicavel | Nao ha requisitos de notificagédo de violagédo de dados em vigor no Brasil.
VIR0 E5C Flelo8 [PEERElio e E muito cedo para avaliar os requisitos de notificagdo de violacdo de dados
transparentes, baseados em riscos e : s ° -

= " P propostos enquanto as Propostas de Lei de Protecdo de Dados Pessoais estdo
nao excessivamente prescritivos? ~
pendentes de aprovagao no Congresso.

12. Ha um direito de acdo privado 4 Um direito limitado de contestar dados imprecisos e protestar contra violagdes de
e independente disponivel para privacidade pessoal esta disponivel na Constituicdo e no Cédigo Civil.
violagbes de dados de privacidade?

SEGURANGCA (PONTUACAO: 8/12,5 | POSICAO: 14/24)

1. H& uma estratégia de seguranca V O Brasil publicou uma Estratégia de Seguranga da Informagdo e Comunicagbes

cibernética nacional em vigor? e de Seguranca Cibernética da Administracdo Publica Federal do Brasil para
2015-2018 <dsic.planalto.gov.br/legislacac/4_Estrategia_de_SIC.pdf/view>.

2. A estratégia de seguranca > A estratégia foi publicada em 2015 e estd atualizada. Ela inclui objetivos
cibernética nacional é atual, estratégicos de alto nivel e um planejamento, mas muitas das recomendacGes
abrangente e inclusiva? ainda nao foram implementadas. A estratégia inclui o compromisso de consultar

todos os investidores e prevé a eventual alocagdo de uma proporgdo ndo
especificada do PIB para estimular a seguranca cibernética no Brasil. Contudo,
muitas das iniciativas contam com o estabelecimento de grupos de trabalho,
comités e revisdes - e os resultados dessas atividades séo incertos.

3. Existem leis ou diretrizes () Requisitos de seguranca limitada estdo inclusos no Marco Civil da Internet, Lei
apropriadas que contenham Federal N° 12.965/2014. Eles incluem uma salvaguarda sobre registros retidos e
requisitos gerais de seguranca para um requisito para provedores de servigcos atenderem aos padroes de seguranca e
provedores de servicos em nuvem? sigilo estabelecidos pelo regulamento.

4. As leis ou diretrizes sobre requisitos () Os requisitos de seguranga sdo muito claros a partir de junho de 2017, embora
de seguranca sdo transparentes, requisitos adicionais possam resultar da lei de privacidade proposta e das
baseadas em riscos e ndo recomendacdes da Estratégia de Seguranca da Informacdo e Comunicagdes
excessivamente prescritivas? e de Seguranca Cibernética da Administracdo Publica Federal do Brasil para

2015-2018.

Em margo de 2017, o governo do Brasil distribuiu Esbogos de Diretrizes para
Compra Publica de Servicos de Computagdo em Nuvem, que contém uma série
de disposigdes relacionadas, incluindo requisitos de localizagdo de servidor e
dados, que sdo considerados “medidas de seguranca”, mas que ndo avangam
de fato nesse propdsito. Esperava-se que esses requisitos permanecessem nas
diretrizes finais que deveriam ser finalizadas no segundo semestre de 2017.

5. Existem leis ou diretrizes o> Nao ha requisitos gerais legais no Brasil em relagdo a auditorias de seguranga.
apropriadas que contenham Essa questdo pode ser avaliada no futuro na legislagéo de privacidade proposta.
requisitos S EWEliio &2 SEeUEnE Para oportunidades de compras publicas, os servigos e produtos TIC podem estar
especificos para provedores de - < = b .

- sujeitos aos requisitos de auditoria de seguranga. O Decreto 8.135, de abril de
servigos em nuvem que levem em . < ! e 2
- . i F o 2013, e seu regulamento de implementacéo (Portaria Interministerial N° 141, de

conta as praticas internacionais? ; f
fevereiro de 2014) estabelecem regras de auditoria para compras e uso das TIC
que ndo seguem padrdes internacionais <www.governoeletronico.gov.br>.
Adicionalmente, a Estratégia de Seguranga da Informagdo e Comunicagbes
e de Seguranga Cibernética da Administragdo Publica Federal do Brasil para
2015-2018 inclui uma segdo sobre o desenvolvimento de um programa de
monitoramento e avaliagdo, incluindo auditorias. Em junho de 2017, esse
programa ainda ndo havia sido implementado.

6. Os padrdes internacionais de > O Brasil ainda ndo desenvolveu uma certificagdo extensa de seguranca ou

seguranca, certificacdo e testes
sdo reconhecidos quanto ao
atendimento dos requisitos locais?

requisitos de autorizagdo para produtos de tecnologia. O Brasil possui um
compromisso geral com os padrdes internacionais. Entretanto, em certas
instancias, os padrdes internacionais ndo foram adotados (por exemplo, o
Decreto 8.135/2013).

O Brasil ndo é um participante do Acordo de Reconhecimento de Critérios
Comuns (CCRA) <www.commoncriteriaportal.org>.
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CIBERCRIME (PONTUAGAO: 11/12,5 | POSICAO: 11/24)

. As leis ou regulamentos de
cibercrime estdo em vigor?

v

O Cédigo Penal do Brasil (conforme alteragdo em 2012) incorpora uma ampla
gama de infracdes de cibercrimes. A lei de cibercrime oferece uma cobertura
abrangente dos cibercrimes.

. As leis ou regulamentos de
cibercrime sdo coerentes com a
Convencéao de Budapeste sobre o
Cibercrime?

v

O Brasil indicou que é improvével que assine a Convengédo de Budapeste sobre
o Cibercrime, mas suas disposi¢des sobre cibercrimes refletem de perto as
principais disposi¢des da Convencao.

. As leis e politicas locais sobre
acesso a dados para o cumprimento
da lei impedem os mandatos
especificos da tecnologia ou outras
barreiras para o fornecimento de
produtos e servigos de seguranca?

O acesso a todos os dados de comunicagao é severamente restrito pela
Constituicdo, Lei Federal N° 9.296/1996 e Lei Federal N° 12.965/2014. O acesso
sem ordem judicial geralmente nao esta disponivel.

N&o existem leis ou propostas relacionadas ao cumprimento de leis no Brasil que
possam requerer mandatos especificos da tecnologia ou outras barreiras para
produtos e servigos de seguranca. Entretanto, o regulador de telecomunicagdes
federal determinou especificamente que provedores de servicos devem

tornar disponiveis os recursos tecnolégicos necessérios para suspender a
confidencialidade das telecomunicagées - incluindo decodificagdo. E provavel que
essa disposicdo tenha efeito em alguns provedores de servicos em nuvem que
também atuem com o fornecimento de servi¢os de telecomunicagdes.

Por exemplo, hd uma longa série de casos judiciais relacionados ao acesso,

para o cumprimento da lei, aos dados criptografados detidos pelo WhatsApp
(propriedade do Facebook). Esses casos sao continuos, com muitos dos casos
resultando em ordens para que o WhatsApp desative a criptografia relacionada a
investigagdes especificas sobre o cumprimento da lei. O progresso desses casos
pode ser monitorado em <bloqueios.info/en/timeline>.

. As disposi¢des em vigor para a
troca transnacional de dados para
os propositos de cumprimento da
lei sdo transparentes e justas?

v

O Brasil possui Tratados sobre Assisténcia Juridica Mitua (MLAT) em vigor
com muitos paises, inclusive com os principais parceiros comerciais (como
Canada, Colémbia, Peru, Reino Unido e EUA). Esses acordos seguem préticas
internacionais para troca de dados.

DIREITOS DE PROPRIEDADE IN

TELECTUAL (PONTUAGAO: 6/12,5 | POSICAO: 16/24)

. As leis e regulamentos de direitos > As leis de direitos autorais do Brasil estdo desatualizadas e as tentativas de
autorais em vigor sdo coerentes modificar a legislagdo de direitos autorais no Brasil estdo paradas desde 2014.
m roes internacionai r : : = e .
com os padrées internacionais pal O Brasil assinou o Acordo TRIPS em 1995, mas néo ratificou o Acordo de Direitos
proteger os provedores de servicos A ) . : e TRt <
- utorais OMPI. Foram implementadas algumas leis muito limitadas, que s&o
em nuvem? . B - = e 8
parcialmente compativeis com as disposi¢ées do Acordo de Direitos Autorais
OMPI, mas, no geral, as leis ndo alcangam os padrGes internacionais.
A lei brasileira (através do Marco Civil da Internet, Lei Federal N° 12.965/2014)
oferece um claro “porto seguro” para intermediarios, tais como os provedores de
servicos em nuvem, que s6 podem ser responsabilizados por danos decorrentes
do contetido gerado pelo usuério quando falharem no cumprimento de uma
ordem de retirada emitida por um tribunal.
. As leis e os regulamentos de () O registro de cumprimento do Brasil em relagdo a propriedade intelectual vem

direitos autorais sdo efetivamente
aplicados e implementados?

melhorando, mas ainda ha margem para melhorias.

As autoridades de execugdo brasileiras tém demonstrado um aumento do
conhecimento de questdes relacionadas a propriedade intelectual. Embora os
casos civis continuem a se deparar com atrasos no tribunal, os juizes de vérias
jurisdigdes importantes estao respondendo bem aos pedidos de julgamento.

Apesar de tendéncias positivas estarem presentes, hd margem para melhorias.
Os tribunais brasileiros continuam a requerer taxas extremamente altas de peritos
forenses para conduzir pesquisas, confiscos e analisar os resultados. Além disso, o
requisito de que as empresas com sede no exterior devem pagar obrigacdes para
garantir eventuais danos durante os procedimentos civis provou-se desarrazoado
as vezes.

O Brasil implementou um processo “porto seguro” de propriedade intelectual
efetivo para provedores de servicos em nuvem.

3. Existe uma protecéo legal clara

contra a apropriagao indevida de
segredos comerciais?

A Lei de Propriedade Industrial brasileira (Lei Federal N° 9.279/1996) estabelece
que exibicdo, exploragdo ou uso, “sem autorizagdo, de conhecimentos,
informagdes ou dados confidenciais, utilizéveis na industria, comércio ou
prestacdo de servicos [...] a que teve acesso mediante relagdo contratual ou
empregaticia, mesmo apos o término do contrato” é um delito. A lei também é
aplicavel quando a informag&o é roubada ou obtida por fraude.

Um recurso civil também esté disponivel no ambito do Cédigo de Processo Civil
(artigo 207).
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4. Alei ou regulamento de segredos

comerciais é efetivamente aplicada?

o

A lei brasileira ndo define “conhecimento confidencial” e isso apresentou
dificuldades em algumas acées de execugdo. Além disso, penalidades séo
fixadas em um nivel muito baixo na legislacdo, e agdes para uma medida liminar
provavelmente enfrentardo atrasos significativos devido ao actimulo nos tribunais
e falta de especialistas locais. Casos de segredos comerciais no Brasil sdo
extremamente raros.

Adicionalmente, em algumas discussdes internacionais, o Brasil se definiu
como um pais em desenvolvimento e promoveu uma nova estrutura global
que demanda acesso livre ao conhecimento e a tecnologia para paises em
desenvolvimento.

. Existe uma protecdo legal clara
contra a evasao das Medidas de
Protecdo Tecnoldgica?

O Brasil néo ratificou o Acordo de Direitos Autorais OMPI. Foram implementadas
algumas leis muito limitadas, que sdo parcialmente compativeis com as
disposi¢des do acordo. As leis ndo proibem explicitamente a evasdo de medidas
de protecéo tecnoldgica e o trafico em dispositivos e servigos de evaséo.

. As leis ou regulamentos sobre
evasdo de Medidas de Protecéo
Tecnoldgica sédo efetivamente
aplicadas?

O Brasil € um dos maiores mercados globais de dispositivos de evasdo e ndo
houve medidas de execugédo contra a venda e a distribuicdo desses dispositivos
no Brasil.

. Existem protecdes legais
claras em vigor para invengdes
implementadas em software?

O Instituto Nacional da Propriedade Industrial (INPI) publicou uma Resolugao/
INPI/PR N° 158, intitulada Diretrizes de Exames de Pedidos de Patentes
Envolvendo Invengdes Implementadas por Programas de Computador (6 de
dezembro de 2016), que esclarece que invengdes relacionadas a computadores
sdo patentedveis se o critério de elegibilidade for atendido <www.inpi.gov.br/
menu-servicos/programa-de-computador>.

. As leis ou regulamentos

sobre prote¢ao de invengdes
implementadas em software sao
efetivamente implementadas?

O Instituto Nacional da Propriedade Industrial tem um grande actimulo de
pedidos pendentes que impede que as patentes sejam emitidas em tempo habil.

PADROES E HARMONIZACAO |

NTERNACIONAL (PONTUAGAO: 7,3/12,5 | POSICAO: 22/24)

. H& um érgéo regulador responsavel
pelo desenvolvimento de padrées
para o pais?

v

A Associagao Brasileira de Normas Técnicas (ABNT) <www.abnt.org.br>.

. Ha padrbes internacionais
favorecidos em relagdo aos padrées
domésticos?

d

O Brasil geralmente estd comprometido com os padres internacionais. Padroes
locais no setor de TIC sdo raros.

O Marco Civil da Internet, Lei Federal N° 12.965/2014, inclui um compromisso
com a “preservagao da estabilidade, seguranca e funcionalidade da rede, por
meio de medidas técnicas consistentes com os padrdes internacionais e pelo
estimulo ao uso de boas praticas”.

Entretanto, o Decreto 8.135, de 11 abril de 2013, e seu regulamento de
implementacao (Portaria Interministerial N° 141, de fevereiro de 2014)
estabelecem regras de auditoria para compras e uso das TIC que ndo seguem
padres internacionais <www.governoeletronico.gov.br>.

. O governo participa dos processos
de estabelecimento de padrdes
internacionais?

O Brasil ¢ um membro fundador da Organizacao Internacional de Normalizagdo
(ISO) e é um observador de nivel superior no comité de padroes de TIC (JTC-1)
<www.iso.org/isoiec-jtc-1.html>.

. As leis e regulamentos sobre
e-commerce estdo em vigor?

O Brasil ndo possui lei especifica sobre e-commerce em vigor. As leis gerais do
Brasil sdo interpretadas pelos tribunais como aplicéveis a internet e
ao e-commerce.

O Decreto sobre Comércio Eletrénico (Decreto 7.962/13) estende algumas
disposicdes basicas de prote¢do do consumidor para o comércio eletrénico, mas
é restrito para contratos e transagdes em que a Industria vende para Consumidor
Final (B2C).

. Em que instrumentos internacionais
as leis ou regulamentos sobre
e-commerce sao baseados?

Néo aplicavel

O Brasil ndo possui leis especificas sobre e-commerce em vigor.

. Ha uma lei ou regulamento que da
a assinaturas eletrénicas peso
legal evidente?

v

A Lei de Chaves Publicas Brasileira de 2001 (também conhecida como Medida
Proviséria N° 2.200-2, de 2001) estabelece uma regulamentacédo para assinaturas
digitais baseadas em infraestruturas de chaves publicas. Ela também contém
algumas disposicdes que sdo tecnologicamente neutras. Assinaturas digitais
utilizadas em documentos eletrénicos tém o mesmo efeito legal em comunicacdes
entre partes privadas ou agéncias publicas.

. Os provedores de servicos em
nuvem estao livres de filtros e
censuras obrigatérios?

Nao ha censura ou filtro formal de contetdo online no Brasil. O Marco Civil da
Internet, Lei Federal N° 12.965/2014, proibe o bloqueio, o monitoramento, o filtro
e a anélise de pacotes de dados, com poucas excegdes. Além disso, a liberdade
de expressdo € objeto de fortes protegdes constitucionais.

Contudo, vérios casos legais privados resultaram em material online especifico
sendo removido.
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PROMOVENDO O LIVRE-COMERCIO (PONTUAGAO: 4,8/12,5 | POSICAO: 20/24)

1. A estratégia nacional ou
plataforma em vigor promove o
desenvolvimento de servigos e
produtos em nuvem?

o

O Brasil ndo possui uma estratégia nacional Ginica em vigor em relagdo a
computacdo em nuvem. Contudo, possui varios programas menores de suporte e
iniciativas de Pesquisa e Desenvolvimento relacionados a nuvem e

projetos pilotos.

2. Ha leis ou politicas em vigor que
implementem a neutralidade na
tecnologia no governo?

O Brasil ndo possui uma estrutura geral de politica tecnologicamente neutra em
vigor. Algumas preferéncias foram previamente incluidas nas diretrizes de compra
governamental para solugbes de codigo aberto.

3. Os servicos de computagédo em
nuvem sao capazes de operar sem
leis ou politicas que imponham
ou deem preferéncia ao uso de
determinados produtos, servicos,
padrdes ou tecnologias?

Nao ha requisitos de produtos obrigatérios ou preferéncias de produtos em vigor
no Brasil.

4. Os servigos de computacdo em
nuvem sdo capazes de operar sem
leis, politicas de compras, ou regras
de licenciamento que discriminem
com base na nacionalidade do
vendedor, desenvolvedor ou
provedor de servigos?

O Ato de Compra Brasileiro (Lei 12.349/10 de 15 de dezembro de 2010) permite
as imposicdes dos requisitos de preferéncia doméstica nos niveis federal, estadual
e municipal, assim como, para entidades publicas.

O Decreto 7.174 (2010), que regula a aquisi¢do de servigcos e bens de tecnologia
da informac&o, exige que as agéncias deem tratamento preferencial aos servicos
ou produtos e bens produzidos localmente com tecnologia desenvolvida no
Brasil.

O Decreto 7.903 (2013) estabelece margens de preferéncia para produtos de TIC.
Produtos de TIC montados no Brasil com partes de componentes importados tém
15% de margem de preferéncia, enquanto produtos de TIC produzidos no Brasil
com componentes locais tém 25% de preferéncia.

Essas politicas tém um impacto sobre os servicos de computagdo em nuvem
fornecidos por fornecedores estrangeiros.

Adicionalmente, em marco de 2017, o governo do Brasil distribuiu Esbogos
de Diretrizes para Compra Publica de Servicos de Computagdo em Nuvem,
que contém uma série de disposi¢des relacionadas, incluindo preferéncias de
compras. Especificamente, essas diretrizes exigem que haja uma margem de
preferéncia para a aquisicdo de produtos e servigos com tecnologia nacional.
Esperava-se que esses requisitos permanecessem nas diretrizes finais que
deveriam ser finalizadas no segundo semestre de 2017.

5. O pais assinou e implementou
acordos internacionais que
assegurem que a compra de
servicos em nuvem seja sem
discriminagdo?

O Brasil ndo € membro ou observador do Acordo Plurilateral da Organizagdo
Mundial do Comércio (OMC) sobre Contratos Publicos
<www.wto.org/english/tratop_e/gproc_e/gp_gpa_e.htm>.

6. Os servigos fornecidos pelos
provedores em nuvem estéo livres
de tarifas ou barreiras comerciais?

O Brasil impés uma gama de tarifas de até 25% tanto no software quanto nos
servicos de propriedade intelectual que sdo importados ou fornecidos do exterior.
As tarifas sdo calculadas sobre royalties de IP.

Adicionalmente, o Brasil aplica um imposto sobre transferéncias de tecnologia
- Contribuigdes de Intervengdo no Dominio Econémico (CIDE) - que impde um
adicional de 10% de sobretaxa em muitas remessas tecnoldgicas.

7. Os servicos de computacdo em
nuvem sdo capazes de operar sem
leis ou politicas que imponham
requisitos de localizacdo de dados?

N&o ha requisitos de localizacdo de dados em vigor no Brasil. Uma proposta para
introduzir requisitos severos de localizagdo de dados foi retirada em 2014.

Contudo, em margo de 2017, o Brasil distribuiu Esbocos de Diretrizes para
Compra Publica de Servigos de Computagdo em Nuvem, que contém requisitos
propostos de localizagdo de servidor e dados. As Diretrizes sdo o assunto da
consulta pdblica.

PRONTIDAO DE TI, INSTALACAO DE BANDA LARGA (PONTUAGAO: 11,5/25 | POSICAO: 16/24)

1. Ha um Plano Nacional de Banda
Larga?

Até 2019:

o Média
nacional de
velocidade de

banda larga de
25 Mbps

O Ministro das Telecomunicagdes <www.mc.gov.br> estd desenvolvendo um
novo plano de banda larga, embora seu lancamento tenha sido postergado vérias
vezes. O objetivo atual foi anunciado com velocidade média de 25 megabits por
segundo (Mbps) até 2019
<convergenciadigital.uol.com.br/cgi/cgilua.exe/sys/start.
htm?infoid=40570&sid=102>.

2. O Plano Nacional de Banda
Larga estd sendo efetivamente
implementado?

o

Atualmente, o Brasil tem a maior penetragdo de banda larga da América do Sul,
seguido pela Argentina. O Brasil possui 48 milhdes de assinantes de banda larga
fixa e movel, classificado entre os dez melhores paises do mundo por nimero
total de usuérios de banda larga. Contudo, sua grande populagao coloca a
penetragdo de banda larga do Brasil fora dos 50 maiores do mundo.

3. Ha leis ou politicas que regulem a
“neutralidade na rede”?

Vasta regulagdo

No Capitulo Ill, Secdo 1 do Marco Civil da Internet, Lei Federal N° 12.965/2014,

a discriminagdo ou degradagao do trafego da Internet pode resultar somente de
requisitos técnicos indispensaveis a prestacdo adequada dos servigos e aplicagdes
e priorizagdo de servicos de emergéncia. A se¢do também proibe provedores de
servicos de bloquear, monitorar, filtrar ou analisar pacotes de dados.

Tabela de Desempenho em Computagdo em Nuvem Global da BSA 2018

www.bsa.org/cloudscorecard | 5



http://www.wto.org/english/tratop_e/gproc_e/gp_gpa_e.htm
http://www.mc.gov.br
http://convergenciadigital.uol.com.br/cgi/cgilua.exe/sys/start.htm?infoid=40570&sid=102
http://convergenciadigital.uol.com.br/cgi/cgilua.exe/sys/start.htm?infoid=40570&sid=102

PAIS: BRASIL

# BRASIL RESPOSTA TEXTO EXPLICATIVO
4. Indicadores de Base
4.1. Populagédo (milhdes) (2015) 204 Em 2015, a populagdo do Brasil aumentou 0,8%.
* Total para todos os paises desta [Uni&o Internacional de Telecomunicac¢des (UIT), Telecomunica¢do Mundial/Banco
tabela O_|e ?esempe”hO: de Dados de Indicadores TIC (Dez. 2016)
4700 milhdes <www.itu.int/en/ITU-D/Statistics/Pages/publications/wtid.aspx>]
4.2. Populagdo Urbana (%) (2015) 86% Em 2015, a populagdo urbana do Brasil aumentou 0,3%.
* Média para todos os pal’sesodesta [Banco Mundial, Catélogo de Dados, Indicadores, Populagédo Urbana (Jan. 2017)
tabela de desempenho: 73% <data.worldbank.org/indicator/SP.URB.TOTL.IN.ZS>]
4.3. Numero de Familias (milh&es) (2015) 60 Em 2015, o nimero de familias do Brasil aumentou 0,8%.
* Total para todos os paises desta [Unido Internacional de Telecomunicacdes (UIT), Telecomunicagdo Mundial/Banco
tabela d? c!esempenho: de Dados de Indicadores TIC (Dez. 2016)
1.249 milhdes <www.itu.int/en/ITU-D/Statistics/Pages/publications/wtid.aspx>]
4.4. Densidade Populacional (pessoa 25 Em 2015, a densidade populacional do Brasil aumentou 0,9%.
. anco Mundial, Catdlogo de Dados, Indicadores, Populagcdo Urbana (Jan.
por km quadrado) (2015) [Banco Mundial, Catélogo de Dados, Indicadores, Populaco Urbana (Jan. 2017)
* Média para todos os paises desta <data.worldbank.org/indicator/EN.POP.DNST>]
tabela de desempenho: 471
4.5. PIB Per Capita (US$ 2015) US$8.539 Em 2015, o PIB per capita no Brasil diminuiu 3,8% para US$8.539. Isso foi acima
o Média para todos os paises dos cinco anos da taxa de crescimento anual composto (CAGR), de 2010 a 2015
desta tabela de desempenho: de -5,1%.
US$22.649 Isso coloca o Brasil em 18? posicdo por valor de PIB per capita e em 23* posicdo
de crescimento (CAGR) para esse indicador na tabela de desempenho.
[Banco Mundial, Catdlogo de Dados, Indicadores: PIB Per Capita, US$ Atual (Jan.
2017) <data.worldbank.org/indicator/NY.GDP.PCAP.CD> e Crescimento do PIB,
Anual % (Jan. 2017) <data.worldbank.org/indicator/NY.GDP.MKTP.KD.ZG>]
4.6. Exportagbes de Servigos TIC us$19 Em 2015, o valor das exportagbes de servicos TIC no Brasil diminuiu 16,4% para
(bilhdes de US$) (2015) US$19,06 bilhdes. Isso foi abaixo dos cinco anos da taxa de crescimento anual
* Total para todos os paises desta composto (CAGR), de 2010 a 2015 de 5,8%.
tabela de.deﬂsempenho: Isso coloca o Brasil em 13* posicdo por exportagao de servico de TIC e em 23°
US$978 bilhdes posicdo de crescimento (CAGR) para esse indicador na tabela de desempenho.
[Banco Mundlial, Catalogo de Dados, Indicadores: US$ em Exportacées de
Servicos TIC (Jan. 2017) <data.worldbank.org/indicator/BX.GSR.CCIS.CD>]
4.7. Computadores Pessoais (% de 54% Em 2015, 53,5% das familias no Brasil tinham computadores pessoais. Representa
familias) (2015) um aumento de 6% desde 2014 e coloca o Brasil na 83? posicdo de 236 paises
* Média para todos os paises desta pesquisados. O crescimento de 2014 esta abaixo dos cinco anos da taxa de
tabela de desempenho: 63% crescimento anual composto (CAGR), de 2010 a 2015 de 8,9%.
Isso coloca o Brasil em 172 posicdo por nimero de computadores pessoais (% de
familias) e em 4% posicéo de crescimento (CAGR) para esse indicador na tabela
de desempenho.
[Unido Internacional de Telecomunicagdes (UIT), Telecomunicacdo Mundial/Banco
de Dados de Indicadores TIC (Dez. 2016)
<www.itu.int/en/ITU-D/Statistics/Pages/publications/wtid.aspx>]
5. Indicadores de Prontiddo de Rede e Tl
5.1. Indice de Desenvolvimento das TIC 5,99 O Indice de Desenvolvimento das TIC da UIT (IDI) brasileiro de 2016 é 5,99
da UIT (IDI) (2016) (de até 10), resultando na 63° posicéo (de 175 economias). O IDI de 2016 do
( tuacs0 & até 10 bre 175 Brasil aumentou 4,7% e a classificagdo no IDI melhorou 2 posicdes em relagdo a
paazc;r;)uagao ¢ ate 1V e cobre classificagdo de 65% posicdo desde 2015.
o Média para todos os paises desta Isso coloca o Brasil em 162 posi¢do no Indice de Desenvolvimento das TIC da UIT
tabela de desempenho: 6,58 (IDI) e em 10? posicao de crescimento (CAGR) para esse indicador na tabela
de desempenho.
[Unido Internacional de Telecomunicagdes (UIT), Medindo a Sociedade da
Informagao (Dez. 2016) <www.itu.int/net4/ITU-D/idi/2016>]
5.2. [ndice de Prontiddo em Rede do 4,01 O Brasil possui uma pontuagao de 4,01 (de até 7) no {ndice de Prontiddo em Rede

Férum Econémico Mundial (NRI)
(2016)

(a pontuagdo é até 7 e cobre 139

paises)

® Média para todos os paises desta
tabela de desempenho: 4,77

(NRI), resultando na 72® posicédo (de 139 economias) e na 182 posicéo (de 34) no
grupo de economias de renda média alta. O NRI de 2016 do Brasil aumentou
4,2% e a classificacdo melhorou em 12 posi¢cdes em relacéo a classificagdo de 84°
posicao desde 2015.

Isso coloca o Brasil em 19* posicéo no Indice de Desenvolvimento das TIC da UIT
(IDI) e em 42 posicao de crescimento (CAGR) para esse indicador na tabela
de desempenho.

[Férum Econdmico Mundial, Relatério Global de Tecnologia da Informacao (2016)
<reports.weforum.org/global-information-technology-report-2016>]
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PAIS: BRASIL

# BRASIL RESPOSTA TEXTO EXPLICATIVO
6. Usuérios de Internet e Largura de Banda Internacional

6.1. Usuérios de Internet (milhdes) 120 [Uni&o Internacional de Telecomunicagdes (UIT), Telecomunica¢do Mundial/Banco
(2015) de Dados de Indicadores TIC (Dez. 2016) <www.itu.int/en/ITU-D/Statistics/Pages/
* Total para todos os paises desta publications/wtid.aspx>]

tabela de desempenho:
2.330 milhées

6.2. Usuarios de Internet (% da 59% Em 2015, 59% da populagao do Brasil usou internet, resultando na 84® posicdo de
populagao) (2015) 236 paises pesquisados pela UIT. Isso é uma diminuicdo de 8,3% desde 2014 e
* Média para todos os paises desta est4 acima dos cinco anos da taxa de crescimento anual composto (CAGR),

tabela de desempenho: 67% de 2010 a 2015 de 7,8%.
Isso coloca o Brasil em 167 posi¢do na proporcéo da populagdo usando internet e
em 10° posicao de crescimento (CAGR) para esse indicador na tabela
de desempenho.
[Uni&o Internacional de Telecomunicagdes (UIT), Telecomunicagdo Mundial/Banco
de Dados de Indicadores TIC (Dez. 2016)
<www.itu.int/en/ITU-D/Statistics/Pages/publications/wtid.aspx>]
Nota: pode haver algumas variagdes em relagdo a como os paises calculam esse
valor. Alguns paises baseiam o indicador em toda ou parte da populagéo - tal
como entre 16 e 72 anos de idade.

6.3. Largura de Banda de Internet 5.250 O Brasil aumentou sua largura de banda de internet internacional em 9% desde
Internacional (total de gigabits por 2014 para 5.250 Gbps e esté na 72 posicdo de 236 paises pesquisados pela UIT.
segundo - Gbps - por pais) (2015) O crescimento de 2014 esta abaixo dos cinco anos da taxa de crescimento anual
¢ Total para todos os paises desta composto (CAGR), de 2009 a 2014 de 39,3%.

tabela de desempenho: Isso coloca o Brasil em 67 posi¢do na largura de banda de internet internacional e
117.736 Gbps em 7° posicao de crescimento (CAGR) para esse indicador na tabela
de desempenho.
[Unido Internacional de Telecomunicagdes (UIT), Telecomunicagdo Mundial/Banco
de Dados de Indicadores TIC (Dez. 2016)
<www.itu.int/en/ITU-D/Statistics/Pages/publications/wtid.aspx>]

6.4. Largura de Banda de Internet 43.634 A largura de banda de internet internacional (por usuario de internet) do Brasil
Internacional (bits por segundo - aumentou 0,2% desde 2014. O crescimento de 2014 estd abaixo dos cinco anos
bps - por usuério de internet) (2015) da taxa de crescimento anual composto (CAGR), de 2010 a 2015 de 28,2%.

* Média para todos os paises desta Isso coloca o Brasil em 172 posicédo na largura de banda de internet internacional
tabela de desempenho: por usudrio e em 7° posicdo de crescimento (CAGR) para esse indicador na tabela
97.747 bps de desempenho.

[Unido Internacional de Telecomunicagdes (UIT), Telecomunicagdo Mundial/Banco
de Dados de Indicadores TIC (Dez. 2016)
<www.itu.int/en/ITU-D/Statistics/Pages/publications/wtid.aspx>]

7. Banda Larga Fixa

7.1. Assinaturas de Banda Larga Fixa 25 O Brasil aumentou o nimero de assinaturas de banda larga fixa em 6% desde
(milhdes) (2015) 2014 para 24,94 milhGes e esta na 7% posicao de 236 paises pesquisados pela UIT.
» Total para todos os paises desta O crescimento de 2014 esta abaixo dos cinco anos da taxa de crescimento anual

tabela de desempenho: composto (CAGR), de 2010 a 2015 de 12,1%.

697 milhdes Isso coloca o Brasil em 72 posi¢do no ndimero de assinaturas de banda larga fixa e
em 5° posicdo de crescimento (CAGR) para esse indicador na tabela
de desempenho.
[Unido Internacional de Telecomunicagdes (UIT), Telecomunicagdo Mundial/Banco
de Dados de Indicadores TIC (Dez. 2016)
<www.itu.int/en/ITU-D/Statistics/Pages/publications/wtid.aspx>]

7.2. Assinaturas de Banda Larga Fixa 42% [Unido Internacional de Telecomunicagdes (UIT), Telecomunicagdo Mundial/Banco
(% das familias) (2015) de Dados de Indicadores TIC (Dez. 2016)

* Média para todos os paises desta <www.itu.int/en/ITU-D/Statistics/Pages/publications/wtid.aspx>]
tabela de desempenho: 63% Nota: isso pode ser adulterado pelo uso comercial em alguns paises.

7.3. Assinaturas de Banda Larga Fixa 12% O Brasil aumentou suas assinaturas de banda larga fixa (como % da populagao)
(% da populagao) (2015) em 4,9% desde 2014, o que esta abaixo dos cinco anos da taxa de crescimento
* Média para todos os paises desta anual composto (CAGR), de 2010 a 2015 de 11,1%. Isso coloca o Brasil em 91°

tabela de desempenho: 21% posicao de 236 paises pesquisados pela UIT.
Isso coloca o Brasil em 172 posicédo pelo nimero de assinaturas de banda larga
fixa (% da populagao) e em 67 posicéo de crescimento (CAGR) para esse indicador
na tabela de desempenho.
[Unido Internacional de Telecomunicagdes (UIT), Telecomunicagdo Mundial/Banco
de Dados de Indicadores TIC (Dez. 2016)
<www.itu.int/en/ITU-D/Statistics/Pages/publications/wtid.aspx>]

7.4. Assinaturas de Banda Larga Fixa 21% [Unido Internacional de Telecomunicagdes (UIT), Telecomunicacdo Mundial/Banco

(% de usuarios de internet) (2015)

® Média para todos os paises desta
tabela de desempenho: 29%

de Dados de Indicadores TIC (Dez. 2016)
<www.itu.int/en/ITU-D/Statistics/Pages/publications/wtid.aspx>]
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PAIS: BRASI

L

(milhdes) (2015)

e Total para todos os paises desta
tabela de desempenho:
4.823 milhces

# BRASIL RESPOSTA TEXTO EXPLICATIVO
7.5. Velocidade Média de Conexao de 7 No Brasil, a velocidade média de conexdo de dados de banda larga no primeiro
Dados de Banda Larga (total de trimestre de 2017 foi de 6,82 Mbps, classificando em 94* posicédo de 239 paises
megabits por segundo - Mbps - medidos pela Akamai.
por Pa.'s) firil A7) 5 Isso coloca o Brasil na 21? posicdo de velocidade média de conexéo de dados de
° L\Agdlla garg todos Oshpa'ﬁzsa?ta banda larga na tabela de desempenho.
abela de desempenho: s
. 2T P . " As métricas adicionais de conexao para o primeiro trimestre de 2017 no
® Pico médio para todos os paises A .
desta tabela de desempenho: izl el
70 Mbps * Velocidade média de conexdo de banda larga de pico: 46,45 Mbps
(posicionado na 101 posicao global e 197 posicdo na tabela de desempenho)
* Acima de 4 Mbps: 63% (posicionado na 106 posicao global e 21* posi¢éo na
tabela de desempenho)
* Acima de 10 Mbps: 18% (posicionado na 90* posicdo global e 21° posi¢éo na
tabela de desempenho)
® Acima de 15 Mbps: 6% (posicionado na 94* posicao global e 20® posi¢éo na
tabela de desempenho)
* Acima de 25 Mbps: 1% (posicionado na 92° posicao global e 21? posicéo na
tabela de desempenho)
[Akamai, O Estado da Internet (1° Trimestre, 2017)
<www.akamai.com/us/en/about/our-thinking/state-of-the-internet-report/>]
8. Fibra para a residéncia/construcao (FttX)
8.1. Assinaturas de internet Fibra para 1.3 O Brasil aumentou o nimero de assinaturas FttX em 36% desde 2014 para 1,265
a residéncia/construgdo (FttX) milhdo e estd na 172 posicdo de 236 paises pesquisados pela UIT.
(milhdes) (2015) ) Isso coloca o Brasil em 117 posi¢do no niimero de assinaturas FttX e em 9°
° tTol;all Pzra ;Odos 0s pﬁlses desta posicao de crescimento (de 2014) para esse indicador na tabela de desempenho.
abela de desempenho:
258 milh&es P [Unido Internacional de Telecomunicagbes (UIT), Telecomunicagdo Mundial/Banco
de Dados de Indicadores TIC (Dez. 2016)
<www.itu.int/en/ITU-D/Statistics/Pages/publications/wtid.aspx>]
8.2. Proporgdo de Assinaturas de 2,1% O Brasil aumentou a proporgdo de assinaturas FttX para familias em 36% (desde
Internet de Fibra para a residéncia/ 2014) para 2,12%.
coonstrugaq.(FttX) Isso coloca o Brasil em 172 posi¢do na proporcéo de assinaturas FttX para familias
(% de familias) (2015) o g 8 a=
Madi d ses d e em 9° posigdo de crescimento (de 2014) para esse indicador na tabela
L]
tabela e dosempentior 1% de desempento.
[Uni&o Internacional de Telecomunicagdes (UIT), Telecomunicagdo Mundial/Banco
de Dados de Indicadores TIC (Dez. 2016)
<www.itu.int/en/ITU-D/Statistics/Pages/publications/wtid.aspx>]
Nota: isso pode ser adulterado pelo uso comercial em alguns paises.
8.3. Proporgdo de Assinaturas de 51% O Brasil aumentou a proporgdo de assinaturas FttX para assinaturas de banda
Internet de Fibra para a residéncia/ larga fixa em 36% (desde 2014) para 5,07%.
construcdo (FttX) (% de assinaturas | | Brasil em 17° (<30 na or reso d inaturas FtX oar
de banda larga fixa) (2015) sso coloca o Brasil e posi¢o na proporgao de assinaturas para
o ! assinaturas de banda larga fixa e em 9° posicao de crescimento (de 2014) para
° L\Agdlla garg todos oshpa|52e35°/desta esse indicador na tabela de desempenho.
abela de desempenho:
P ) [Unido Internacional de Telecomunicagdes (UIT), Telecomunicacdo Mundial/Banco
de Dados de Indicadores TIC (Dez. 2016)
<www.itu.int/en/ITU-D/Statistics/Pages/publications/wtid.aspx>]
9. Banda Larga Mével
9.1. Assinaturas de Celulares Méveis 258 Em 2015, o Brasil diminuiu o nimero de suas assinaturas de celulares moveis em

8,2% desde 2014, o que esté abaixo dos cinco anos da taxa de crescimento anual
composto (CAGR), de 2010 a 2015 de 5,5%. Isso coloca o Brasil em 5% posicéo de
236 paises pesquisados pela UIT. O nimero de assinaturas representa 127%

da populagso.

Isso coloca o Brasil em 5% posi¢do no nimero de assinaturas de celulares méveis e
em 8? posicao de crescimento (CAGR) para esse indicador na tabela
de desempenho.

[Unido Internacional de Telecomunicagdes (UIT), Telecomunicagdo Mundial/Banco
de Dados de Indicadores TIC (Dez. 2016)
<www.itu.int/en/ITU-D/Statistics/Pages/publications/wtid.aspx>]

Nota: esse niimero pode ser inflado devido a multiplas assinaturas por cabeca
da populagdo, mas exclui dispositivos de banda larga mével dedicados (como
cartdes de dados 3G, tablets, etc.).
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PAIS: BRASIL

# BRASIL

RESPOSTA

TEXTO EXPLICATIVO

9.2. Numero de Assinaturas de Banda

Larga Movel Ativas (milhdes) (2015)

* Total para todos os paises desta
tabela de desempenho:
2.506 milhdes

180

Em 2015, o Brasil aumentou o nimero de suas assinaturas de banda larga movel
ativas em 14%, o que esta abaixo dos cinco anos da taxa de crescimento anual
composto (CAGR), de 2010 a 2015 de 54,3%. Isso coloca o Brasil em 3? posicédo
de 236 paises pesquisados pela UIT.

Isso coloca o Brasil em 3% posicdo no nimero de assinaturas de banda larga moével
ativas e em 7° posicdo de crescimento (CAGR) para esse indicador na tabela
de desempenho.

[Uni&o Internacional de Telecomunicagdes (UIT), Telecomunicagdo Mundial/Banco
de Dados de Indicadores TIC (Dez. 2016)
<www.itu.int/en/ITU-D/Statistics/Pages/publications/wtid.aspx>]

9.3. Assinaturas de Banda Larga Mével

Ativas (% da populagéo) (2015)
® Média para todos os paises desta
tabela de desempenho: 77%

89%

O Brasil aumentou suas assinaturas de banda larga mével ativas (como % da
populagdo) em 13% desde 2014, o que esté abaixo dos cinco anos da taxa de
crescimento anual composto (CAGR), de 2010 a 2015 de 53%. Isso coloca o Brasil
em 28° posicdo de 236 paises pesquisados pela UIT.

Isso coloca o Brasil em 72 posi¢édo no niimero de assinaturas de banda larga mével
ativas (como % da populagéo) e em 72 posicdo de crescimento (CAGR) para esse
indicador na tabela de desempenho.

[Unido Internacional de Telecomunicagdes (UIT), Telecomunicacdo Mundial/Banco
de Dados de Indicadores TIC (Dez. 2016)
<www.itu.int/en/ITU-D/Statistics/Pages/publications/wtid.aspx>]

Nota: refere-se a soma de assinaturas de banda larga mével padréo e dedicada
para a internet pablica. Os nimeros cobrem os assinantes reais, ndo os assinantes
potenciais, mesmo que os Ultimos possam ter aparelhos habilitados para

banda larga.

9.4. Velocidade Média de Conexdo de

Dados Méveis (total de megabits

por segundo - Mbps - por pais)

(T12017)

® Média para todos os paises desta
tabela de desempenho: 11 Mbps

No Brasil, a velocidade média de conexao de dados méveis no primeiro trimestre
de 2017 foi de 5,2 Mbps e a posicéo foi de 61° de 70 paises medidos
pela Akamai.

Isso coloca o Brasil na 21? posicdo de velocidade média de conexao de dados
méveis na tabela de desempenho.

[Akamai, O Estado da Internet (1° Trimestre, 2017)
<www.akamai.com/us/en/about/our-thinking/state-of-the-internet-report/>]
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