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เร่ือง  ความเห็นของภาคอุตสาหกรรมในเร่ืองร่างพระราชบญัญติัว่าด้วยการรกัษาความมัน่คง

ปลอดภยัไซเบอร ์

 

เรยีนท่านปลดักระทรวง 

1. ความนําและคาํช้ีแจงเร่ืองส่วนได้เสียในร่างพระราชบญัญติั 

บเีอสเอ | กลุ่มพนัธมติรซอฟตแ์วร ์(“บีเอสเอ”) 0

1 และสภาธุรกจิสหรฐัอเมรกิา-อาเซยีน (สภาธรุกิจฯ) 1

2 เป็น

ผู้กระทําการแทนบรษิัทอเมรกินัชัน้นําด้านเทคโนโลยทีี่ประกอบธุรกิจในประเทศไทย โดยมสีมาชกิเป็น

บริษัทแนวหน้าด้านนวัตกรรมที่ข ับเคลื่อนด้วยข้อมูล ผู้พัฒนาและนําเสนอผลิตภัณฑ์ซอฟต์แวร์ที่มี

ความสําคญัและจาํเป็น เครื่องมอืรกัษาความปลอดภยั อุปกรณ์สื่อสาร เซริฟ์เวอร ์และคอมพวิเตอร ์ซึง่เป็น

                                            
1 บเีอสเอ | กลุ่มพนัธมติรซอฟตแ์วร ์(www.bsa.org) เป็นหน่วยงานชัน้นําทีท่ําหน้าทีเ่ป็นผูแ้ทนในการรกัษาสทิธปิระโยชน์

ของอุตสาหกรรมซอฟตแ์วรใ์นทัว่โลกต่อรฐับาลและในตลาดระดบัสากล สมาชกิของบเีอสเอรวมถงึ Adobe, Amazon Web 

Services, ANSYS, Apple, Autodesk, AVEVA, Bentley Systems, Box, CA Technologies, Cisco, CNC/Mastercam, 

DataStax, DocuSign, IBM, Informatica, Intel, Microsoft, Okta, Oracle, salesforce.com, SAS Institute, Siemens PLM 

Software, Splunk, Symantec, The MathWorks, Trend Micro, Trimble Solutions Corporation และ Workday 
2 ตลอดกว่า 30 ปีที่ผ่านมา สภาธุรกจิสหรฐัอเมริกา-อาเซยีนเป็นองค์กรชัน้นําที่ทําหน้าที่เป็นผูแ้ทนของบรษิัทสหรฐัที่

ดาํเนินกจิการอยู่ในกลุ่มประเทศอาเซยีนซึง่เป็นประชาคมทีเ่ตบิโตขึน้อย่างต่อเน่ือง สมาชกิของสภาธุรกจิฯ กว่า 150 ราย 

มรีายไดโ้ดยรวมถงึกว่า 6 ลา้นลา้นดอลลาร์สหรฐั และมพีนักงานกว่า 13 ลา้นคนในทัว่โลก สมาชกิของสภาธุรกจิฯ ลว้น

เป็นบรษิัทสหรฐัขนาดใหญ่ที่สุดทีด่ําเนินกจิการอยู่ในกลุ่มประเทศอาเซยีน ซึ่งมตีัง้แต่บรษิัททีเ่พิง่เขา้มายงัภูมภิาคน้ีไป

จนถึงบรษิัทที่ดําเนินกจิการอยู่ในเอเชยีตะวนัออกเฉียงใต้เป็นเวลากว่า 100 ปีมาแล้ว สภาธุรกจิฯ มสีํานักงานอยู่ทีก่รุง

วอชิงตัน ดี.ซี., เมืองนิวยอร์ก รัฐนิวยอร์ก, กรุงเทพมหานคร ประเทศไทย, กรุงฮานอย เวียดนาม, กรุงจาการ์ตา 

อนิโดนีเซยี, กรุงกวัลาลมัเปอร ์มาเลเซยี, กรุงมะนิลา ฟิลปิปินส ์และสงิคโปร ์ 

 

 

http://www.bsa.org/
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สิง่ที่ขบัเคลื่อนเศรษฐกิจข้อมูลข่าวสารในทัว่โลกและทําให้มนุษย์มคีวามเป็นอยู่ในชวีติประจําวนัที่ดีขึ้น 

สมาชิกของเราได้รบัความไว้วางใจจากลูกค้าในการจดัให้เทคโนโลยรีกัษาความปลอดภยัที่สําคญัเพื่อ

ปกป้องจากภยัคุกคามทางไซเบอร ์ภยัคุกคามเหล่าน้ีอาจเกดิขึน้จากผูป้ระสงคร์า้ยทีม่วีตัถุประสงคแ์ตกต่าง

กนัไป ซึ่งรวมถงึผู้ทีต่้องการขโมยอตัลกัษณ์ของเรา ทํารา้ยบุคคลที่เรารกั เอาไปซึ่งความลบัที่มคี่าในทาง

การคา้ หรอืเป็นภยัต่อความมัน่คงของชาต ิ 

ด้วยเหตุที่เรยีนมาน้ี สมาชกิของเราจงึเป็นผู้มสี่วนได้เสยีโดยตรงในการที่รฐับาลไทยมแีผนจะเสนอร่าง

พระราชบญัญตัวิ่าดว้ยการรกัษาความมัน่คงปลอดภยัไซเบอร ์(“ร่าง พ.ร.บ. ปี 2561”) 

บเีอสเอและสภาธุรกจิฯ ไดท้ํางานอย่างใกลช้ดิกบัรฐับาลในทัว่โลกในเรื่องเกี่ยวกบัการพฒันานโยบายและ

กฎหมายดา้นการรกัษาความมัน่คงปลอดภยัไซเบอรข์องประเทศต่างๆ อนัทาํใหเ้ราไดป้ระจกัษถ์งึศกัยภาพ

ของนโยบายและกฎหมายดังกล่าวที่จะระงับยับยัง้และจัดการกับภัยคุกคามทางไซเบอร์ได้อย่างมี

ประสทิธภิาพ และสามารถปกป้องความเป็นส่วนตวัและเสรภีาพของประชาชนไดใ้นขณะเดยีวกนั บเีอสเอ

ได้นําประสบการณ์ดงักล่าวมาใช้ในการพฒันากรอบนโยบายสากลด้านการรกัษาความมัน่คงปลอดภัย 

ไซเบอร ์(“กรอบนโยบายสากล”) เพื่อเป็นแนวทางสําหรบัจดัทํานโยบายระดบัประเทศด้านการรกัษาความ

มัน่คงปลอดภยัไซเบอรท์ีค่รอบคลุมเน้ือหาอย่างครบถ้วน ซึง่สภาธุรกจิฯ กไ็ดใ้หก้ารสนับสนุนกรอบนโยบาย

สากลดงักล่าวอยา่งเตม็ที ่รายละเอยีดของกรอบนโยบายสากลดงักล่าวปรากฏตามสําเนาทีแ่นบมาพรอ้มน้ี 

กล่าวโดยสรปุ กรอบนโยบายสากลดงักล่าวนําเสนอหลกัการ 6 ขอ้ เพื่อใชเ้ป็นแนวทางในการจดัทํานโยบาย

ระดบัประเทศในด้านการรกัษาความมัน่คงปลอดภยัไซเบอร์ที่มปีระสทิธภิาพ กล่าวคอื นโยบายในเรื่อง

ดงักล่าวควรมลีกัษณะดงัน้ี 

1. สอดคลอ้งกบัมาตรฐานซึง่เป็นทีย่อมรบัในระดบัสากล 

2. คาํนึงถงึเรือ่งความเสีย่งเป็นหลกั มุง่เน้นทีผ่ล และเป็นกลางทางเทคโนโลย ี

3. อาศยักลไกทีข่บัเคลื่อนดว้ยการตลาดหากสามารถกระทาํได ้

4. มคีวามยดืหยุน่และสนบัสนุนใหม้กีารพฒันานวตักรรม 

5. ส่งเสรมิใหม้กีารประสานความรว่มมอืระหว่างภาครฐัและเอกชน และ 

6. มุง่ปกป้องความเป็นส่วนตวั 

2. ความเหน็ของภาคอตุสาหกรรม 

บเีอสเอไดเ้รยีนเสนอความเหน็ต่อร่างพระราชบญัญตัวิ่าดว้ยการรกัษาความมัน่คงปลอดภยัไซเบอรฉ์บบัปี 

พ.ศ. 2558 ทีอ่อกโดยสํานักงานพฒันาธุรกรรมทางอเิลก็ทรอนิกสแ์ห่งประเทศไทย (“ร่าง พ.ร.บ. ปี 2558”) 

รายละเอยีดปรากฏตามสาํเนาหนงัสอืแสดงความเหน็ของบเีอสเอในภาคผนวกของหนงัสอืฉบบัน้ี 

บเีอสเอและสภาธุรกิจฯ ขอแสดงความชื่นชมต่อกระทรวงดจิทิลัเพื่อเศรษฐกิจและสงัคมอีกครัง้หน่ึงมาใน

โอกาสน้ีสาํหรบัความพยายามครัง้สําคญัทีด่าํเนินการเพื่อใหแ้น่ใจว่าประเทศไทยมคีวามพรอ้มทีจ่ะระงบัยบัยัง้

และจดัการกบัภยัคุกคามไซเบอร ์เน่ืองจากภยัคุกคามไซเบอรม์คีวามซบัซอ้นและมอีนัตรายขึน้ทุกวนั ความ

เสีย่งทีเ่กดิจากนโยบายระดบัประเทศทีก่ําหนดขึน้อย่างไม่เพยีงพอหรอืไม่มปีระสทิธภิาพในการรบัมอืกบัภยั

คกุคามไซเบอรจ์งึอาจก่อใหเ้กดิความเสยีหายอย่างใหญ่หลวงได ้
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ภยัคุกคามไซเบอร์โดยลักษณะแล้วเป็นเรื่องระดบัโลก ดงันัน้ การรบัมอืกับภัยคุกคามทางไซเบอร์จึง

จาํเป็นต้องดําเนินการในระดบัโลกเช่นกนั บเีอสเอและสภาธุรกจิฯ ขอแสดงความชื่นชมต่อกระทรวงดจิทิลั

เพื่อเศรษฐกจิและสงัคมและรฐับาลไทยทีเ่ปิดรบัฟังความคดิเหน็จากภาคเอกชนและผู้มสี่วนไดเ้สยีอื่นๆ ใน

การจดัทาํกฎหมายน้ี และขอสนบัสนุนใหย้งัคงมกีารเปิดโอกาสใหม้กีารสื่อสารและหารอืกบัภาคเอกชนต่อไป 

ซึ่งรวมถงึบรษิทัระดบัโลก ด้วยเหตุน้ี ทางบเีอสเอและสภาธุรกจิฯ จงึขอเรยีนเสนอให้กฎหมายว่าดว้ยการ

รกัษาความมัน่คงปลอดภยัไซเบอรร์ะบุใหช้ดัเจนว่า บทบญัญตัทิีก่ล่าวถงึการประสานความร่วมมอืระหว่าง

ภาครฐัและเอกชนนัน้ (เช่น ตามมาตรา 5(4) และ มาตรา 7(5) เป็นตน้) เป็นการอนุญาตและส่งเสรมิใหม้กีาร

ประสานความรว่มมอืกบัเอกชนทีเ่ป็นบรษิทัทีป่ระกอบธุรกจิในหลายประเทศดว้ย 

บเีอสเอและสภาธุรกจิฯ ทราบและซาบซึง้ในความพยายามที่จะแก้ไขปัญหาของร่าง พ.ร.บ. ปี 2558 ตามที่

ได้มกีารเสนอความเหน็ไว้ อย่างไรก็ด ีปัญหาส่วนใหญ่ของร่าง พ.ร.บ. ปี 2558 ก็ยงัคงปรากฏอยู่ในร่าง 

พ.ร.บ. ปี 2561 น้ี บเีอสเอจงึขอเรยีนเสนอความเห็นต่อไปน้ีด้วยเจตนาที่จะมสี่วนช่วยให้ร่างกฎหมาย

ดังกล่าวบรรลุตามเจตนารมณ์อันดีที่จะกําหนดให้มี “การดําเนินการที่ทันท่วงทีและเป็นไปในทิศทาง

เดยีวกนั” ต่อภยัคุกคามทางไซเบอร ์โดยไมก่่อใหเ้กดิผลอนัไมพ่งึประสงค ์

เอ. กรรมการในคณะกรรมการรกัษาความมัน่คงปลอดภยัไซเบอรแ์ห่งชาติ 

ในหนังสอืเสนอความเหน็ของบเีอสเอต่อร่าง พ.ร.บ. ปี 2558 บเีอสเอไดเ้น้นในประเดน็ทีว่่า คณะกรรมการ

รักษาความมัน่คงปลอดภัยไซเบอร์แห่งชาติ (“กปช.”) ควรประกอบด้วยกรรมการที่แต่งตัง้มาจาก

คณะกรรมการสทิธมินุษยชนและสํานกังานผูต้รวจการแผ่นดนิดว้ย เพื่อใหม้มีมุมองทีร่อบดา้นขึน้จากมุมมอง

ของกรรมการของ กปช. ทีม่าจากหน่วยงานดา้นการรกัษาความปลอดภยัและความมัน่คง ทัง้น้ี เพื่อใหแ้น่ใจ

ว่า ในการจดัทํากลยุทธ์หรอืแผนรบัมอืด้านความมัน่คงปลอดภยัไซเบอร ์กปช. จะพจิารณาประเด็นเรื่อง

ความเป็นส่วนตวัและเสรภีาพของประชาชนในทุกมติ ิ

บเีอสเอและสภาธุรกจิฯ ทราบว่ามาตรา 6 แห่งร่าง พ.ร.บ. ปี 2561 ไดก้ําหนดใหก้รรมการใน กปช. มาจาก

หลากหลายหน่วยงานมากขึ้น  โดยมีผู้ แทนจากหลายกระทรวง  รวมถึงกระทรวงคมนาคม 

กระทรวงศึกษาธกิาร และกระทรวงสาธารณสุข ซึ่งย่อมทําให้ได้มุมมองที่หลากหลายและสามารถจดัทํา

นโยบายด้านการรักษาความมัน่คงปลอดภัยไซเบอร์ที่ผ่านการพิจารณาอย่างรอบด้านเพื่อเสนอต่อ

คณะรฐัมนตรไีด้ อย่างไรก็ด ีเน่ืองจาก กปช. ไม่มกีรรมการที่จะดูแลรกัษาผลประโยชน์ในเรื่องความเป็น

ส่วนตวัและเสรภีาพของประชาชน มุมมองของ กปช. จงึยงัคงเน้นไปที่ประเดน็เรื่องการบงัคบัใช้กฎหมาย

และความมัน่คง โดยมรีฐัมนตรวี่าการกระทรวงกลาโหมเป็นรองประธาน กปช. 

บเีอสเอและสภาธุรกจิฯ ขอเรยีนเสนอว่า คณะทํางานดา้นการรกัษาความมัน่คงปลอดภยัไซเบอรไ์ม่ควรนํา

โดยรฐัมนตรวี่าการกระทรวงกลาโหมแต่เพยีงผูเ้ดยีว แต่ควรใหร้ฐัมนตรวีา่การกระทรวงดจิทิลัเพื่อเศรษฐกจิ

และสงัคมมสี่วนรว่มในการนําคณะทํางานดงักล่าวดว้ย เน่ืองจากภยัคุกคามทางไซเบอรอ์าจส่งผลกระทบต่อ

ผลประโยชน์ทางดา้นเศรษฐกจิทัง้ในระดบัชาตแิละระดบันานาชาตไิดใ้นวงกวา้ง กปช. จงึควรมกีรรมการที่

จะดแูลรกัษาผลประโยชน์ของประชาชนอยูด่ว้ย 

 



(คาํแปล) 

 

หน้า 4 จาก 13 หน้า 

 

บี. การมีอาํนาจอย่างกว้างขวางของ กปช. 

ตามมาตรา 14 แห่งร่าง พ.ร.บ. ปี 2561 กปช. มอีํานาจหน้าที่เป็นศูนยก์ลางในการประสานงานระหว่าง

หน่วยงานเพื่อรบัมอืกบัภยัคุกคามไซเบอรแ์ละสถานการณ์ดา้นภยัคุกคามไซเบอร ์บเีอสเอและสภาธุรกิจฯ 

ยงัคงเห็นด้วยในเรื่องน้ี การกําหนดให้มีหน่วยงานระดับประเทศเพียงหน่วยงานเดียวทําหน้าที่เป็น

หน่วยงานหลกัทีม่คีวามรบัผดิชอบด้านการรกัษาความมัน่คงปลอดภยัไซเบอรจ์ะทําใหเ้กดิความชดัเจน มี

ความสอดคล้อง และเป็นไปในทศิทางเดียวกันในการเตรยีมความพร้อมของรฐับาลในการรบัมอืกับภยั

คุกคามและปัญหาดา้นการรกัษาความมัน่คงปลอดภยัไซเบอร ์

ในฐานะที ่กปช. เป็นศูนยก์ลางในการประสานงานดงักล่าว กปช. จงึมอีํานาจอย่างกวา้งขวางในการจดัการ

กบัภยัคุกคามไซเบอร์ที่กฎหมายน้ีกําหนดให้ต้องมกีารดําเนินการอย่างหน่ึงอย่างใด ตวัอย่างเช่น ตาม

มาตรา 36 และมาตรา 37 แห่งร่าง พ.ร.บ. ปี 2561 กปช. มอีํานาจสัง่การใหห้น่วยงานเอกชน 2

3ดําเนินการ

อย่างหน่ึงอย่างใดเมื่อมเีหตุฉุกเฉินหรอืภยนัตรายอนัเน่ืองมาจากภยัคุกคามทางไซเบอร ์บเีอสเอและสภา

ธุรกจิฯ ตระหนักว่าได้มคีวามพยายามที่จะระบุให้ชดัเจนขึน้ว่า อํานาจเหล่าน้ีจะมขีึน้เฉพาะในกรณีที ่“การ

ให้บรกิารด้านระบบเครอืข่ายคอมพวิเตอร์ อินเทอรเ์น็ต โครงข่ายโทรคมนาคม การให้บรกิารดาวเทยีม 

ระบบกจิการสาธารณูปโภคพืน้ฐาน ระบบกจิการสาธารณะสําคญั” ไดร้บัผลกระทบเท่านัน้ ซึง่สอดคลอ้งกบั

ความเห็นที่บเีอสเอได้ให้ไว้สําหรบัร่าง พ.ร.บ. ปี 2558 อย่างไรก็ด ีหลกัเกณฑ์และกรณีที่ กปช. อาจใช้

อํานาจตามมาตราเหล่าน้ีไดก้ย็งัไมไ่ดม้กีารบญัญตัไิวอ้ยา่งชดัเจน 

• อาํนาจของ กปช. ควรจาํกดัให้มีเฉพาะในกรณีท่ี “โครงสร้างพื้นฐานท่ีสาํคญั” ได้รบัผลกระทบ 

หลายประเทศได้นําเรื่อง “โครงสร้างพื้นฐานที่สําคญั” มาใชใ้นกฎหมายว่าด้วยการรกัษาความมัน่คง

ปลอดภยัไซเบอร ์ซึง่เป็นกรณทีี่ยอมรบัไดว้่าหน่วยงานผู้บงัคบัใชก้ฎหมายจะมอีํานาจอย่างกว้างขวาง

ดงัเช่นทีป่รากฏในร่าง พ.ร.บ. ปี 2561 ดงันัน้ เพื่อใหส้อดคลอ้งกบักฎหมายทีใ่ชใ้นทัว่โลก บเีอสเอและ

สภาธุรกจิฯ ขอเรยีนเสนอคาํจาํกดัความดงัน้ี 

o โครงสรา้งพื้นฐานที่สําคญั หมายความว่า “ทรพัยสิ์น บริการ และระบบ ไม่ว่าท่ีจบัต้องได้หรือ

เสมือนจริง ท่ีหากถกูทาํลาย ถกูทาํให้เสียหาย หรือไม่สามารถใช้การได้เป็นระยะเวลานาน

แล้ว จะส่งผลกระทบในวงกว้างต่อความมัน่คงของชาติ สาธารณสุข ความปลอดภยัของ

ประชาชน ความมัน่คงด้านเศรษฐกิจของชาติ หรือการปฏิบติังานหลกัของหน่วยงานใน

ระดบัท้องถ่ินหรือระดบัชาติ”  

ในการกําหนดว่าโครงสรา้งใดเป็นโครงสรา้งพื้นฐานที่สําคญั บเีอสเอและสภาธุรกจิฯ ขอเรยีนเสนอว่า 

กปช. ควรพจิารณาจากความสาํคญั ความจาํเป็น และความเสีย่งทีเ่กีย่วขอ้ง 

                                            
3 “หน่วยงานเอกชน” เป็นคาํทีเ่พิม่คาํจาํกดัความเขา้มาใหมใ่นมาตรา 3 ซึง่หมายความว่า “หน่วยงานทีจ่ดัตัง้ขึน้จากการ

รวมตวัของบุคคล หรอืคณะบุคคลเขา้ดว้ยกนั ไมว่่าจะเป็นการดาํเนินงานทีแ่สวงหากาํไร หรอืทีไ่ม่แสวงหากาํไร ทัง้น้ี ไม่ว่า

จะจดทะเบยีนเป็นนิตบิุคคลหรอืไม่กต็าม”  



(คาํแปล) 

 

หน้า 5 จาก 13 หน้า 

 

• การให้อํานาจท่ีกว้างขวางตามมาตรา 36 และมาตรา 37 ควรจาํกดัเฉพาะในกรณี “เหตุภยั

คกุคามทางไซเบอรท่ี์สาํคญั” ในเรือ่งน้ีควรตอ้งใหค้าํจาํกดัความทัง้คาํว่า “เหตุภยัคุกคามทางไซเบอร”์ 

และ “เหตุภยัคุกคามทางไซเบอรท์ีส่ําคญั” ดงันัน้ เพื่อใหส้อดคลอ้งกบักรอบนโยบายสากล บเีอสเอและ

สภาธุรกจิฯ ขอเรยีนเสนอคาํจาํกดัความดงัน้ี 

o “เหตุภยัคุกคามทางไซเบอร”์ หมายความว่า “เหตกุารณ์ท่ีระบไุด้ ไม่ว่าจะเกิดขึ้นเพียงครัง้เดียว

หรือหลายครัง้ ต่อระบบ บริการ หรือเครือข่าย ซ่ึงแสดงให้เหน็ได้ว่าอาจมีการกระทาํอนัเป็น

การฝ่าฝืนนโยบายด้านการรกัษาความมัน่คงปลอดภยัของสารสนเทศ หรือมีความบกพร่อง

ในการรักษาความมัน่คงปลอดภัย หรือสถานการณ์ท่ีอาจมีความเก่ียวข้องกับความ

ปลอดภยัของระบบ บริการ หรือเครือข่าย ท่ีเกิดขึ้นมาก่อนหน้าน้ีแต่ไม่ทราบมาก่อน” 

o “เหตุภยัคุกคามทางไซเบอรท์ี่สําคญั” หมายความว่า “เหตุภยัคกุคามทางไซเบอรท่ี์ทาํให้ (1) มี

การเข้าถึงข้อมูลโดยไม่ได้รบัอนุญาต หรือมีการถกูปฏิเสธไม่ให้เข้าถึงข้อมูล หรือมีการ

ทําลาย ลบ ปรบัเปล่ียน หรือระงบัข้อมูลท่ีจาํเป็นต่อการทํางานของโครงสร้างพื้นฐานท่ี

สาํคญั หรือ (2) การควบคุมการปฏิบติัการหรือการควบคุมทางเทคนิคท่ีจาํเป็นต่อความ

ปลอดภยัหรือการทาํงานของโครงสร้างพื้นฐานท่ีสาํคญัถกูโจมตี 

ซี. การรายงานเหตภุยัคกุคามทางไซเบอร ์

บเีอสเอและสภาธุรกจิฯ มคีวามกงัวลว่า บทบญัญตัทิี่กําหนดให้หน่วยงานเอกชนรายงานไปยงัเลขาธกิาร

กรณีเกดิหรอืคาดว่าจะเกดิเหตุภยัคุกคามทางไซเบอรต์ามมาตรา 35 นัน้อาจจะกว้างเกินไป การกําหนด

เงือ่นไขของการรายงานทีก่วา้งเกนิไปนัน้อาจกลบัทําใหก้ารรกัษาความมัน่คงปลอดภยัทางไซเบอรก์ระทําได้

ยากขึน้ เน่ืองจากจะทําใหบ้รษิทัต่างๆ รายงานเหตุทีเ่กดิขึน้กบัระบบของตนบ่อยครัง้เกนิไป อนัทําใหค้วาม

ใส่ใจต่อการรายงานลดหายไป อกีทัง้ทําใหม้คี่าใช้จ่ายสูงขึน้ การปฏบิตังิานถูกรบกวน และยากทีจ่ะระบุว่า

เหตุภยัคุกคามใดทีม่คีวามสําคญัทีสุ่ดและควรดําเนินการอย่างไร ดงันัน้ บเีอสเอและสภาธุรกจิฯ จงึขอเรยีน

เสนอใหก้ารรายงานต้องกระทําเฉพาะในกรณีของ “เหตุภยัคุกคามทางไซเบอรท์ีส่ําคญั” ทีส่่งผลกระทบต่อ 

“โครงสรา้งพืน้ฐานทีส่าํคญั” เท่านัน้ ตามทีเ่รยีนไวข้า้งตน้ 

ดี. อาํนาจในการสอดส่องดแูล 

บเีอสเอและสภาธุรกจิฯ ทราบว่า ร่าง พ.ร.บ. ปี 2561 นัน้ได้มกีารแก้ไขปรบัเปลี่ยนตามที่บเีอสเอได้เรยีน

เสนอไว้ในครัง้ก่อนเกี่ยวกบัอํานาจหน้าที่ของเลขาธกิารในการสอดส่องดูแลตามร่าง พ.ร.บ. ปี 2558 แลว้ 

กล่าวคอื มาตรา 47 แห่งร่าง พ.ร.บ. ปี 2561 กําหนดว่า เลขาธกิารอาจเขา้ถงึขอ้มูลการตดิต่อสื่อสารของ

หน่วยงานเอกชนไดต่้อเมื่อมคีําสัง่ศาลอนุญาตใหป้ฏบิตักิารดงักล่าว เวน้แต่ “ในกรณีจาํเป็นเร่งด่วนหากไม่

ดําเนินการในทนัทจีะเกดิความเสยีหายอย่างรา้ยแรง” ซึง่กฎหมายไดอ้นุญาตใหเ้ลขาธกิารเขา้ถงึขอ้มูลการ

ตดิต่อสื่อสารไปก่อน แล้วจงึรายงานให้ศาลทราบโดยเรว็ บเีอสเอและสภาธุรกจิฯ ขอเรยีนว่า ขอ้ยกเว้นที่

บญัญตัไิว้อย่างกว้างดงักล่าวน้ีอาจก่อให้เกิดความไม่ชดัเจนในทางปฏบิตั ิซึ่งอาจทําให้ความเชื่อมัน่ของ

ผู้บริโภคที่ว่าโดยทัว่ไปแล้วบริษัทต่างๆ จะสามารถรับรองได้ว่าข้อมูลส่วนบุคคลหรือข้อมูลลับของ



(คาํแปล) 

 

หน้า 6 จาก 13 หน้า 

 

ผู้ใช้บรกิารจะได้รบัการป้องกนัไม่ให้มกีารเขา้ถงึโดยไม่ได้รบัอนุญาตนัน้ต้องถูกลดทอนลงไป ในเรื่องน้ี บี

เอสเอและสภาธุรกจิฯ ขอเรยีนเสนอแนวทางแกปั้ญหาดงัน้ี 

• ควรกาํหนดให้คาํสัง่ศาลมีผลเพียงช่วงระยะเวลาหน่ึง บเีอสเอและสภาธุรกิจฯ ขอเรยีนเสนอว่า 

คําสัง่ศาลไม่ควรมผีลบงัคบัโดยไม่จาํกดัระยะเวลา เน่ืองจากอาจก่อใหเ้กดิความไม่ชดัเจนต่อหน่วยงาน

เอกชน 

• ข้อยกเว้นของการขอคาํสัง่ศาลควรใช้ถ้อยคาํท่ีชดัเจน บเีอสเอและสภาธุรกิจฯ ขอเรยีนเสนอว่า

กรณี “จําเป็นเร่งด่วน” ที่เป็นขอ้ยกเว้นดงักล่าวนัน้ควรระบุให้ชดัเจนว่าต้องเป็นกรณีที่อาจก่อให้เกิด

ความเสยีหายต่อความมัน่คงของชาตเิท่านัน้ 

• ควรกาํหนดให้มีหน่วยงานอิสระควบคมุดแูลการใช้อาํนาจของ กปช. ตามมาตรา 47 บเีอสเอและ

สภาธุรกจิฯ ขอเรยีนยํ้าว่า หน่วยงานอสิระ เช่น คณะกรรมการคุม้ครองขอ้มลูส่วนบุคคลทีเ่สนอใหม้กีาร

แต่งตัง้ตามพระราชบญัญตัคิุ้มครองขอ้มูลส่วนบุคคล ควรมอีํานาจในการตรวจสอบดูแลการใช้อํานาจ

ของ กปช. ตามมาตรา 47 แห่งร่าง พ.ร.บ. ปี 2561 เพื่อให้แน่ใจว่ามกีารถ่วงดุลระหว่างผลประโยชน์

ของเอกชนกบัความจาํเป็นในการใชอ้ํานาจสอดส่องดแูล 

อี. ความรบัผิดทางอาญา 

มาตรา 53 ถงึมาตรา 56 แห่งร่าง พ.ร.บ. ปี 2561 ได้กําหนดโทษทางอาญาสําหรบัการกระทําที่ฝ่าฝืนร่าง 

พ.ร.บ. ปี 2561 ในเรื่องน้ี บเีอสเอและสภาธุรกจิฯ เหน็ว่า การดําเนินคดอีาญาควรจํากดัเฉพาะในกรณีที่

ผูก้ระทาํผดิก่อกวน ทาํใหเ้สยีหาย หรอืก่อใหเ้กดิปัญหาต่อโลกไซเบอรด์ว้ยเจตนาทุจรติเท่านัน้ 

บเีอสเอและสภาธุรกิจฯ เหน็ว่า การกําหนดโทษทางอาญาต่อหน่วยงานเอกชนที่ไม่ปฏบิตัติามคําขอของ 

กปช. ตามมาตรา 47 นัน้เป็นบทลงโทษที่รุนแรงเกนิควร อนัอาจทําให้บรษิทัต่างชาตริะงบัแผนที่จะเขา้มา

ประกอบธุรกจิในประเทศไทยหากมคีวามเสีย่งว่าบุคลากรของตนจะต้องมคีวามรบัผดิทางอาญาสําหรบัการ

กระทาํความผดิโดยไมไ่ดจ้งใจหรอืการกระทําความผดิเพยีงเลก็น้อย 

เอฟ. แง่มมุอืน่ๆ ของนโยบายด้านการรกัษาความมัน่คงปลอดภยัทางไซเบอรข์องประเทศ 

นอกจากน้ี บเีอสเอและสภาธุรกจิฯ ขอเรยีนเสนอว่า นโยบายด้านการรกัษาความมัน่คงปลอดภยัไซเบอร์

ของประเทศไทยควรครอบคลุมประเด็นที่สําคัญอื่นๆ ด้วย เช่น การปฏิบัติตามแนวทางในการจดัซื้อ

เทคโนโลยแีละซอฟต์แวรข์องภาครฐั การใหก้ารสนับสนุนจากรฐับาลอย่างเต็มทีใ่นด้านการวจิยัและพฒันา

เทคโนโลยสีําหรบัการรกัษาความมัน่คงปลอดภยัไซเบอร ์โครงการใหค้วามรูเ้พื่อเพิม่ความตระหนักรู ้การ

ฝึกอบรม และการจดัทํานโยบายต่างประเทศให้ครอบคลุมถงึเรื่องการประสานความร่วมมอืในการรกัษา

ความมัน่คงปลอดภยัไซเบอร ์บเีอสเอและสภาธุรกจิฯ ขอสนบัสนุนใหร้ฐับาลไทยพจิารณาเพิม่เตมิประเดน็ที่

สําคญัเหล่าน้ีไว้ในร่าง พ.ร.บ. ปี 2561 และขอเรยีนเสนอกรอบนโยบายสากลและแบ่งปันประสบการณ์ใน

การดาํเนินการในระดบัสากลของเราในดา้นน้ีเพื่อเป็นแนวทางในการจดัทํานโยบายทีเ่กี่ยวขอ้งต่อไป 
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3. บทสรปุและการดาํเนินการขัน้ต่อไป 

บีเอสเอและสภาธุรกิจฯ ขอแสดงความชื่นชมรฐับาลไทยอีกครัง้สําหรบัความพยายามในการปกป้อง

โครงสรา้งพื้นฐานจากภยัคุกคามทางไซเบอรแ์ละการก่ออาชญากรรมทางไซเบอร ์อย่างไรกด็ ีบเีอสเอและ

สภาธุรกจิฯ ใคร่ขอความอนุเคราะห์ให้กระทรวงดจิทิลัเพื่อเศรษฐกจิและสงัคมพจิารณาประเดน็ที่ได้เรยีน

เสนอไวข้า้งต้น เพื่อทีก่ระทรวงดจิทิลัเพื่อเศรษฐกจิและสงัคมจะสามารถจดัทํานโยบายดา้นการรกัษาความ

มัน่คงปลอดภยัไซเบอรท์ีม่ปีระสทิธภิาพ ซึง่คาํนึงถงึเรือ่งความเสีย่งเป็นหลกัและสอดคลอ้งกบัแนวปฏบิตัใิน

ระดบัสากล อนัจะช่วยเสรมิสรา้งความเชื่อมัน่ระหว่างภาครฐัและเอกชน และยกระดบัความมัน่คงปลอดภยั

ของขอ้มลูและโครงสรา้งพืน้ฐาน 

บเีอสเอและสภาธุรกจิฯ ยนิดจีะหารอืกบัท่านในเรื่องน้ีเพิม่เตมิได้ทุกเมื่อ หากท่านมขีอ้สงสยัหรอืความเหน็

ประการใด กรุณาติดต่อโดยตรงไปที่ afeldman@usasean.org หรอืที่หมายเลข 202-375-4393 หรอืที่ 

jaredr@bsa.org หรอืที่หมายเลข +65 6292 9609 หรือติดต่อนางสาววารุณี รชัตพฒันากลุ ผู้จดัการ

ประจาํประเทศไทยแห่งบีเอสเอ ได้ท่ี varuneer@bsa.org หรือท่ีหมายเลข +668-1840-0591 หรือ

นางสาวเอลล่า ดวงแก้ว ผู้จดัการประจําประเทศไทยแห่งสภาธุรกิจสหรฐัอเมริกา-อาเซียน ท่ี 

eduangkaew@usasean.org หรือท่ีหมายเลข 202-440-3642 บเีอสเอและสภาธุรกจิฯ ขอขอบพระคุณที่

ท่านสละเวลาพจิารณาในเรือ่งน้ี 

 

ขอแสดงความนบัถอื 

 

(ลายมอืชือ่) 

อเลก็ซานเดอร ์ซ.ี เฟลด์แมน 

ประธานและประธานเจา้หน้าทีบ่รหิาร 

สภาธุรกจิสหรฐัอเมรกิา-อาเซยีน 

 

(ลายมอืชือ่) 

เจเรด็ แรก้แลนด ์

ผู้อํานวยการอาวุโส ฝ่ายนโยบาย ภูมภิาคเอเชยี

แปซฟิิก 

บเีอสเอ | กลุ่มพนัธมติรซอฟตแ์วร์

 

สาํเนาถงึ 

1. ดร.พเิชฐ ดุรงคเวโรจน์ รฐัมนตรวี่าการกระทรวงดจิทิลัเพื่อเศรษฐกจิและสงัคม 

2. นางสุรางคณา วายภุาพ ผูอ้ํานวยการสาํนกังานพฒันาธุรกรรมทางอเิลก็ทรอนิกส ์(องคก์ารมหาชน) 

 

 

 

mailto:afeldman@usasean.org
mailto:jaredr@bsa.org
mailto:varuneer@bsa.org
mailto:eduangkaew@usasean.org


(คาํแปล) 

 

หน้า 8 จาก 13 หน้า 

 

 

 

 

 

 

 

 

ภาคผนวก 

ความเหน็ของบีเอสเอต่อร่าง พ.ร.บ. ปี 2558
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(กระดาษหวัจดหมายของบเีอสเอ) 

 

วนัที ่6 พฤษภาคม 2558 

เป็นความลบัและห้ามเผยแพร่ 

เลขาธกิารคณะกรรมการกฤษฎกีา 

สาํนกังานคณะกรรมการกฤษฎกีา 

ถนนพระอาทติย ์เขตพระนคร 

กรงุเทพมหานคร 10200 

เร่ือง  ความเหน็ของบีเอสเอเก่ียวกบัร่างพระราชบญัญติัว่าด้วยการรกัษาความมัน่คงปลอดภยั

ไซเบอร ์

เรยีนท่านเลขาธกิารคณะกรรมการกฤษฎกีา 

บีเอสเอ | กลุ่มพนัธมติรซอฟต์แวร์ (บีเอสเอ) 3

1 ใคร่ขอขอบพระคุณที่ท่านได้เปิดโอกาสให้มกีารเสนอ

ความเหน็ต่อคณะกรรมการกฤษฎกีาเกี่ยวกบัร่างพระราชบญัญตัวิ่าด้วยการรกัษาความมัน่คงปลอดภยั 

ไซเบอร ์(“ร่าง พ.ร.บ.”) และขอแสดงความชื่นชมในความพยายามครัง้สําคญัทีแ่สดงถงึความมวีสิยัทศัน์

ของรฐับาลไทยในครัง้น้ีทีด่ําเนินการใหแ้น่ใจว่าประเทศจะมคีวามพรอ้มในการระงบัยบัยัง้และจดัการกบั

ภยัคุกคามทางไซเบอร ์อน่ึง กลยุทธด์า้นการรกัษาความมัน่คงปลอดภยัทางไซเบอรท์ีม่ปีระสทิธภิาพตอ้ง

จดัทําขึน้บนพืน้ฐานกฎหมายทีช่ดัเจน เพื่อเอื้อใหม้กีารประสานความร่วมมอืระหว่างหน่วยงานผูบ้งัคบัใช้

กฎหมาย ภาครฐั และภาคเอกชน ซึง่การประสานความร่วมมอืดงักล่าวย่อมต้องอาศยัความไวเ้น้ือเชื่อใจ

กนั ซึ่งจะเกิดขึ้นได้ก็ต่อเมื่อมมีาตรการป้องกันอย่างเพียงพอและภาคเอกชนจะได้รบัประโยชน์อย่าง

เหมาะสม ตวัอย่างเช่น ข้อกําหนดเกี่ยวกบัการรกัษาความปลอดภยัต้องมคีวามสมดุลอย่างเหมาะสม

ระหว่างความจําเป็นในการคุ้มครองความเป็นส่วนตวักบัเสรภีาพของประชาชน เมื่อคํานึงถึงหลกัการ

เหล่าน้ีเป็นสําคญั บเีอสเอมคีวามกงัวลว่า บทบญัญตัขิองร่าง พ.ร.บ. น้ีที่ให้อํานาจในการสอดส่องดูแล 

                                            
1 บีเอสเอ | กลุ่มพันธมิตรซอฟต์แวร์ (www.bsa.org) เป็นหน่วยงานชัน้นําที่ทําหน้าที่เป็นผู้แทนในการรักษาสิทธิ

ประโยชน์ของอุตสาหกรรมซอฟตแ์วรใ์นทัว่โลกต่อรฐับาลและในตลาดระดบัสากล สมาชกิของบเีอสเอเป็นบรษิทัต่างๆ ที่

สร้างสรรค์นวตักรรมที่ทนัสมยัที่สุดของโลก ซึ่งนําเสนอโซลูชัน่ซอฟต์แวร์ที่ผลกัดนัให้เศรษฐกิจเติบโตและปรบัปรุง

คุณภาพชวีติในยุคปัจจุบนั บเีอสเอมสีาํนกังานใหญ่ตัง้อยู่ทีก่รุงวอชงิตนั ด.ีซ.ี และมกีารดาํเนินการในกว่า 60 ประเทศทัว่

โลก โดยเป็นผูร้เิริม่โครงการส่งเสรมิการปฏบิตัติามกฎหมายเพื่อรณรงคก์ารใชซ้อฟต์แวรท์ีถู่กกฎหมาย และสนับสนุน

นโยบายสาธารณะทีส่ง่เสรมิใหม้กีารสรา้งสรรคน์วตักรรมเทคโนโลยแีละขบัเคลื่อนใหเ้ศรษฐกจิดจิทิลัเตบิโต สมาชกิของบี

เอสเอรวมถึงบริษัท Adobe, Altium, ANSYS, Apple, ARM, Autodesk, AVEVA, Bentley Systems, CA Technologies, 

Cisco, CNC/Mastercam, Dell, IBM, Intel, Intuit, Microsoft, Minitab, Oracle, salesforce.com, Siemens PLM Software, 

Symantec, Tekla, The MathWorks และ Trend Micro 
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(ตามมาตรา 35) อาจก่อใหเ้กดิผลอนัไม่พงึประสงคไ์ด ้ซึง่รวมถงึการทีค่วามเชื่อมัน่ของผูบ้รโิภคต่อระบบ

เทคโนโลยสีารสนเทศของประเทศไทยอาจลดทอนลง ดว้ยเหตุน้ี บเีอสเอจงึขอเรยีนเสนอความเหน็ต่อไปน้ี

ด้วยเจตนาที่จะมสี่วนช่วยให้ร่างกฎหมายดงักล่าวบรรลุตามเจตนารมณ์อันดใีนการกําหนดให้ม ี“การ

ดาํเนินการทีท่นัท่วงทแีละเป็นไปในทศิทางเดยีวกนั” ต่อภยัคุกคามทางไซเบอร ์ 

มาตรา 6 กรรมการในคณะกรรมการรกัษาความมัน่คงปลอดภยัไซเบอรแ์ห่งชาติ 

กรรมการส่วนใหญ่ในคณะกรรมการรกัษาความมัน่คงปลอดภัยไซเบอร์แห่งชาติ (“กปช.”) มาจาก

หน่วยงานของรฐัที่เกี่ยวข้องกับการรกัษาความปลอดภัยและความมัน่คง เช่น กระทรวงดิจิทัลเพื่อ

เศรษฐกิจและสงัคม กระทรวงกลาโหม และกองบังคบัการปราบปรามการกระทําความผิดเกี่ยวกับ

อาชญากรรมทางเทคโนโลย ีสํานักงานตํารวจแห่งชาต ิบเีอสเอขอเรยีนเสนอว่า เพื่อให ้กปช. มทีศันคตทิี่

เป็นกลางและเพื่อให้แน่ใจว่าจะมีการพิจารณาในเรื่องความเป็นส่วนตัวของบุคคลและเสรีภาพของ

ประชาชน กปช. ควรประกอบด้วยกรรมการที่แต่งตัง้จากคณะกรรมการสทิธิมนุษยชนและสํานักงาน

ผูต้รวจการแผ่นดนิดว้ย เน่ืองจากการทีค่ณะกรรมการประกอบดว้ยกรรมการทีม่คีวามรูแ้ละประสบการณ์ที่

หลากหลายนัน้จะช่วยป้องกนัไมใ่หส้ทิธขิองบุคคลถูกกระทบเกนิควรได ้

มาตรา 7 ถึงมาตรา 34 ของร่าง พ.ร.บ. ให้อาํนาจแก่ กปช. อย่างกว้างขวาง 

บเีอสเอเหน็ดว้ยกบัการทีร่่างกฎหมายน้ีกําหนดให ้กปช. ทาํหน้าทีเ่ป็นศูนยก์ลางทีอ่ํานวยความสะดวกใน

การประสานความร่วมมอืระหว่างหน่วยงานของรฐัทัง้หมดทีเ่กี่ยวขอ้งในกรณีทีเ่กดิเหตุภยัคุกคามทางไซ

เบอร ์ทัง้น้ี ตามมาตรา 7 กปช. มอีํานาจหน้าทีต่่างๆ ซึง่รวมถงึการ “จดัทาํแผนปฏบิตักิารเพื่อรกัษาความ

มัน่คงปลอดภยัไซเบอร์แห่งชาต”ิ และมาตรา 27 และมาตรา 28 ได้กําหนดให้สํานักงาน กปช. จดัทํา

แนวทาง มาตรการ แผนปฏบิตัิการ หรอืโครงการเกี่ยวกบัการรกัษาความมัน่คงปลอดภยัไซเบอร์ให้

สอดคลอ้งและเป็นตามนโยบายและแผนดงักล่าว ดงันัน้ รา่ง พ.ร.บ. น้ีจงึควรตอ้งกําหนดไวอ้ยา่งชดัเจนว่า

เหตุการณ์ลกัษณะใดที่ถอืเป็นภยัคุกคามทางไซเบอรท์ี่กฎหมายน้ีกําหนดใหต้้องมกีารดําเนินการอย่าง

หน่ึงอย่างใด เช่น เมื่อเกิดภยัคุกคามทางไซเบอร์ มาตรา 33 ได้ให้อํานาจแก่ กปช. ในการสัง่การให้

หน่วยงานของรฐัทัง้หมดที่เกี่ยวข้องดําเนินการใดก็ตามอันจะมผีลเป็นการควบคุมหรอืบรรเทาความ

เสยีหายที่เกดิขึน้ และมาตรา 34 ไดข้ยายอํานาจของ กปช. ให้สามารถสัง่การให้หน่วยงานภาคเอกชน

กระทําการหรอืงดเว้นกระทําการอย่างใดอย่างหน่ึง และให้รายงานผลการปฏบิตักิารต่อ กปช. หากเป็น

กรณีทีภ่ยัคุกคามทางไซเบอรอ์าจกระทบต่อความมัน่คงทางการเงนิและการพาณิชย ์หรอืความมัน่คงของ

ประเทศ 

จะเหน็ไดว้่า บทบญัญตัใินมาตราขา้งตน้ไดใ้หอ้ํานาจแก่ กปช. ไวอ้ยา่งกวา้งขวาง แต่กฎหมายฉบบัน้ีกลบั

ไม่ไดก้ําหนดคําจาํกดัความของ “ภยัคุกคามทางไซเบอร”์ ไวอ้ย่างชดัเจน อกีทัง้ไม่ไดก้ําหนดหลกัเกณฑ์

ในการพจิารณาว่าความเสี่ยงที่เกดิขึ้นนัน้ถงึขนาดที่ กปช. พงึต้องดําเนินการอย่างหน่ึงอย่างใดหรอืไม่ 

นอกจากน้ี ร่าง พ.ร.บ. ดงักล่าวไม่ได้กําหนดแนวทางในการพจิารณาว่าเหตุการณ์ใดที่อาจกระทบต่อ 

“ความมัน่คงทางการเงนิและการพาณิชย ์หรอืความมัน่คงของประเทศ” ซึง่มคีวามรุนแรงถงึขนาดที ่กปช. 

มอีํานาจสัง่การต่อหน่วยงานภาคเอกชนได้ ร่าง พ.ร.บ. ดงักล่าวจงึควรกําหนดคําจํากดัความของคําทีม่ ี
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ความหมายกว้างเหล่าน้ีให้ชดัเจน เพื่อที่บุคคลทุกคนที่ได้รบัผลกระทบจะได้เข้าใจสถานะของตน และ

เพื่อทีจ่ะไดไ้มม่คีวามกํากวมต่อไป 

มาตรา 35 (1) และ (2) รฐับาลเรียกขอข้อมลูหรือให้ดาํเนินการอย่างใดอย่างหน่ึง 

มาตรา 35 (1) แห่งร่าง พ.ร.บ. น้ีให้อํานาจแก่พนักงานเจ้าหน้าที่ที่ได้รบัมอบหมายเป็นหนังสือจาก

เลขาธกิารสํานักงาน กปช. ในการมหีนังสอืสอบถามหรอืเรยีกใหห้น่วยงานของรฐั หรอืบุคคลใดๆ มาให้

ถอ้ยคาํ ส่งคาํชีแ้จงเป็นหนงัสอื หรอืส่งบญัช ีเอกสาร หรอืหลกัฐานใดๆ มาเพื่อตรวจสอบหรอืใหข้อ้มลูเพื่อ

ประโยชน์ในการปฏบิตัติามพระราชบญัญตัน้ีิ 

มาตรา 35 (2) ให้อํานาจแก่พนักงานเจ้าหน้าที่ในการมหีนังสอืขอให้หน่วยงานราชการ หรอืหน่วยงาน

เอกชนดาํเนินการเพื่อประโยชน์แห่งการปฏบิตัหิน้าทีข่อง กปช. 

บเีอสเอขอเรยีนเสนอว่า เพื่อให้แน่ใจว่าจะไม่มกีารใชอ้ํานาจที่กว้างขวางเหล่าน้ีในทางมชิอบ กฎหมาย

ฉบบัน้ีควรตอ้งมหีลกัเกณฑท์ีช่ดัเจนทีก่ําหนดประเภทและขอบเขตของขอ้มลูทีพ่นกังานเจา้หน้าทีส่ามารถ

เรยีกได ้และระบุกรณทีีส่าํนกังาน กปช. สามารถเรยีกใหห้น่วยงานเอกชนดําเนินการอย่างใดอย่างหน่ึงได ้

อกีทัง้ควรกําหนดว่าบุคคลใดในสํานักงาน กปช. ทีอ่าจเรยีกขอขอ้มูลได้ และกําหนดหลกัเกณฑใ์นการ

จดัการข้อมูลดงักล่าวเพื่อให้แน่ใจว่าข้อมูลที่ กปช. ได้รบัไปนัน้จะได้รบัความคุ้มครองอย่างเหมาะสม 

นอกจากน้ี การใชอ้ํานาจเหล่าน้ีควรจาํกดัอยูเ่ฉพาะในกรณทีีเ่ชื่อไดว้่าจะมภียัคุกคามทางไซเบอรอ์ย่างใด

อยา่งหน่ึงเกดิขึน้เท่านัน้ 

มาตรา 35 (3) อาํนาจในการสอดส่องดแูล 

มาตรา 35 (3) ใหอ้ํานาจแก่ กปช. ในการเขา้ถงึขอ้มลูการตดิต่อสื่อสารทัง้ทางไปรษณีย ์โทรเลข โทรศพัท ์

โทรสาร คอมพิวเตอร์ เครื่องมอื หรอือุปกรณ์ในการสื่อสารสื่ออิเล็กทรอนิกส์หรอืสื่อทางเทคโนโลยี

สารสนเทศใด เพื่อประโยชน์ในการปฏบิตักิารเพื่อรกัษาความมัน่คงปลอดภยัไซเบอร ์เน่ืองจากอํานาจ

หน้าที่อย่างกว้างขวางของ กปช. ในการสอดส่องดูแลดงักล่าวน้ีทําให้ กปช. สามารถเข้าถึงเครอืข่าย

สื่อสารได้อย่างไม่จํากัด บเีอสเอจงึมคีวามกงัวลเป็นอย่างยิง่ในเรื่องความเป็นส่วนตวั บเีอสเอเห็นว่า

มาตรา 35 (3) ดงักล่าวไมม่กีารถ่วงดุลทีจ่าํเป็นตอ้งมรีะหว่างความมัน่คงของประเทศกบัความเป็นส่วนตวั

ของขอ้มูล เน่ืองจากกฎหมายดงักล่าวกําหนดให้รฐับาลมดีุลพนิิจในการใช้อํานาจได้โดยที่ไม่ต้องมกีาร

ตรวจสอบความชอบด้วยกฎหมายโดยศาล เช่น ไม่มบีทบญัญตัิใดที่กําหนดให้ต้องขอหมายศาลก่อน

เขา้ถงึการตดิต่อสื่อสารส่วนบุคคล กฎหมายน้ีเพยีงแค่กําหนดว่า พนักงานเจา้หน้าทีอ่าจมอีํานาจเข้าถงึ

ขอ้มลูไดห้ากไดร้บัมอบหมายเป็นหนังสอืจากเลขาธกิารสํานกังาน กปช.  

หากพิจารณาในแง่พาณิชย์ มาตรา 35 (3) ของร่าง พ.ร.บ. น้ีอาจขดัขวางการลงทุนด้านเทคโนโลยี

สารสนเทศในประเทศไทยได ้เน่ืองจากธุรกจิใดกต็ามที่มรีะบบเทคโนโลยสีารสนเทศ ตัง้แต่ธนาคารและ

สถาบนัการเงนิไปจนถึงธุรกิจค้าปลีก อาจต้องอยู่ภายใต้บงัคับของมาตรา 35 (3) ดงักล่าว โดยที่ผู้

ใหบ้รกิารไม่อาจรบัรองแก่ลูกคา้ของตนไดว้่าขอ้มลูส่วนบุคคล ความลบัทางการคา้ หรอืประวตักิารซือ้หุน้

ของลูกค้าจะถูกเก็บไว้เป็นความลบั ซึ่งอาจทําให้ธุรกิจด้านเทคโนโลยสีารสนเทศระงบัการใช้หรอืการ
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ลงทุนด้านระบบเทคโนโลยสีารสนเทศในประเทศไทย อนัเป็นทศิทางที่ตรงกนัขา้มกบัความพยายามใน

การผลกัดนัใหป้ระเทศไทยเป็นศูนยก์ลางดา้นเทคโนโลยสีารสนเทศของกลุ่มประเทศอาเซยีน 

การทีม่าตรา 35 (3) ไมม่มีาตรการตรวจสอบและถ่วงดุลอํานาจดงักล่าวนัน้ขดักบัมาตรการรกัษาความเป็น

ส่วนตวัของขอ้มูลตามกฎหมายที่ใช้บงัคบัอยู่ในประเทศไทยและตามพระราชบญัญตัวิ่าด้วยการกระทํา

ความผดิเกีย่วกบัคอมพวิเตอร ์เช่น ตามมาตรา 25 แห่งพระราชบญัญตักิารสอบสวนคดพีเิศษ พ.ศ. 2547 

(“พ.ร.บ. การสอบสวนคดีพิเศษ”) มกีารใหอ้ํานาจในการเขา้ถงึขอ้มลูส่วนบุคคลในทํานองเดยีวกนัหากมี

เหตุอนัควรเชื่อได้ว่ามสีื่อใดที่ถูกใช้เพื่อประโยชน์ในการกระทําความผดิที่เป็นคดพีเิศษ ประการสําคญั 

มาตรา 25 แห่ง พ.ร.บ. การสอบสวนคดพีเิศษดงักล่าวกําหนดใหพ้นักงานสอบสวนคดพีเิศษตอ้งยื่นคําขอ

ฝ่ายเดยีวต่อศาลอาญาเพื่อมคีําสัง่อนุญาตใหพ้นกังานสอบสวนคดพีเิศษไดม้าซึง่ขอ้มลูขา่วสารดงักล่าวได ้

นอกจากน้ี ศาลอาจสัง่อนุญาตดังกล่าวได้คราวละไม่เกิน 90 วันเท่านัน้ ในทํานองเดียวกัน ร่าง

พระราชบญัญตัวิ่าดว้ยการกระทําความผดิเกี่ยวกบัคอมพวิเตอรก์ไ็ดก้ําหนดใหพ้นักงานเจา้หน้าทีผู่บ้งัคบั

ใช้กฎหมายต้องได้รบัคําสัง่ศาลก่อนจงึจะเรยีกให้ผู้ให้บรกิารเปิดเผยเน้ือหาของการติดต่อสื่อสารของ

ผูใ้ชบ้รกิารได ้

จากบทบญัญตัขิา้งต้น มาตรา 35 (3) ของร่าง พ.ร.บ. น้ีจงึควรกําหนดใหพ้นักงานเจา้หน้าทีต่้องไดร้บัคําสัง่

ศาลก่อนจงึจะสามารถเข้าถึงข้อมูลส่วนบุคคลได้เช่นกนั อีกทัง้ควรกําหนดให้คําสัง่อนุญาตดงักล่าวมผีล

บงัคบัเพยีงช่วงระยะเวลาหน่ึงๆ เท่านัน้ นอกจากน้ี ควรกําหนดใหพ้นักงานเจา้หน้าทีส่ามารถใชอ้ํานาจตาม

มาตรา 35 (3) ไดเ้ฉพาะในกรณีทีอ่าจเกดิความเสยีหายต่อความมัน่คงของชาตเิท่านัน้ สุดทา้ยน้ี บเีอสเอขอ

เรยีนเสนอให้มหีน่วยงานอิสระ เช่น คณะกรรมการคุ้มครองขอ้มูลส่วนบุคคลที่เสนอให้มกีารแต่งตัง้ตาม

พระราชบญัญตัิคุ้มครองข้อมูลส่วนบุคคล มอีํานาจตรวจสอบการใช้อํานาจของ กปช. ตามมาตรา 35 (3) 

เพื่อใหแ้น่ใจว่ามกีารถ่วงดุลอย่างเพยีงพอระหว่างความเป็นส่วนตวักบัความจําเป็นของการใชอ้ํานาจในการ

สอดส่องดแูล 

บทสรปุ 

บเีอสเอเหน็ถงึความพยายามของรฐับาลไทยในการปกป้องโครงสรา้งพืน้ฐานจากภยัคุกคามทางไซเบอร์

และการก่ออาชญากรรมทางไซเบอร ์อย่างไรกด็ ีพนักงานเจา้หน้าทีต่ามกฎหมายน้ีควรกระทําการอย่าง

โปร่งใสและไมล่่วงละเมดิความเป็นส่วนตวัของผูใ้ช ้ไม่เช่นนัน้อาจก่อใหเ้กดิผลเสยีต่อแผนดา้นดจิทิลัเพื่อ

เศรษฐกจิได ้นอกจากน้ี ควรเน้นยํ้าในเรื่องการใหค้วามร่วมมอืของเอกชนในการรายงานรฐับาลเมื่อมกีาร

กระทําที่เป็นภยัต่อความปลอดภยัของระบบเพื่อป้องกันภยัคุกคามทางไซเบอรเ์พื่อรกัษาความมัน่คง

ปลอดภยัไซเบอรข์องชาต ิการทีก่ฎหมายน้ีใหอ้ํานาจแก่ กปช. และ/หรอืพนักงานเจา้หน้าทีต่ามกฎหมาย

น้ีอย่างกว้างขวางอาจนําไปสู่การกระทําที่เป็นการหลอกลวง ความไม่ไว้เน้ือเชื่อใจ และทําให้เอกชนให้

ความร่วมมอืน้อยลงในการรายงานเมื่อเกดิเหตุภยัคุกคามทางไซเบอร ์ในขณะทีม่าตรา 5(4) มาตรา 7(8) 

มาตรา 17(2) มาตรา 17(3) และ มาตรา 18(3) พยายามส่งเสรมิให้มกีารประสานความร่วมมอืระหว่าง

ภาครฐัและเอกชนในการป้องกนัภยัคุกคามทางไซเบอร ์แต่ในความเป็นจรงิแลว้ภาคเอกชนอาจเกดิความ

ลงัเลที่จะให้ข้อมูลกบัรฐับาลด้วยเกรงว่ารฐับาลจะเรยีกขอข้อมูลที่ไม่เกี่ยวข้องหรอืเข้ายุ่งเกี่ยวกับการ
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ติดต่อสื่อสารส่วนบุคคลทางสื่อเทคโนโลยีสารสนเทศ ด้วยเหตุน้ี บีเอสเอจึงใคร่ขอความกรุณาให้

คณะกรรมการกฤษฎกีาพจิารณาความเหน็ขา้งตน้อย่างถีถ่้วนเพื่อใหเ้กดิความโปร่งใสและเพื่อสรา้งความ

ไว้เน้ือเชื่อใจระหว่างภาครฐัและเอกชน โดยที่ยงัสามารถรกัษาความมัน่คงปลอดภยัทางไซเบอร์ได้ใน

ขณะเดยีวกนั 

บเีอสเอมคีวามยนิดทีี่จะหารอืในเรื่องน้ีกบัท่านได้ทุกเมื่อ หากท่านมขีอ้สงสยัหรอืความเหน็ใดๆ กรุณา

ตดิต่อนางสาววารณีุ รชัตพฒันากลุ ผูแ้ทนในประเทศไทยของบีเอสเอ ท่ี varuneer@bas.org หรือ

ท่ีหมายเลข +668-1840-0591 

ขอขอบพระคุณทีท่่านสละเวลาพจิารณาในเรือ่งน้ี 

 

ขอแสดงความนบัถอื 

(ลายมอืชือ่) 

บุน โพ มก 

ผูอ้ํานวยการฝ่ายนโยบาย ภมูภิาคเอเชยี-แปซฟิิก 

บเีอสเอ | กลุ่มพนัธมติรซอฟตแ์วร ์
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