The
Software
Alliance

B3|

Ngay 18 thang 11 nam 2021

Y KIEN DPONG GOP CUA BSA VE DU THAO NGHI PINH QUY DINH VE XU
PHAT VI PHAM HANH CHINH TRONG LINH VUC AN NINH MANG

Guri dén Bd Cong an qua phwong thirc dién to

BSA | Lién Minh Phén Mém (BSA)1 tran trong cam on B6 Cong an (B§ CA) vi da cho chung t6i co hoi
dong gop y kién déi voi nhivng dé xuat thay doi doi véi Dy thdo Nghi dinh quy dinh vé x& phat vi pham
hanh chinh trong linh virc an ninh mang (Dw thao Nghi dinh).

BSA la t6 chirc hang diu hé tro nganh céng nghiép phan mém toan ciu trwéc chinh pha va trén thi
trworng quéc té. Ching t6i cé rat nhiéu kinh nghiém tham gia cling cac chinh pha trén toan thé gici dé
thuc day xay dung cac hé thdng phap ly hiéu qua, cé kha néng van hanh lién két quéc té, gilp nang
cao tiéu chuan vé an ninh mang, bao vé théng tin ca nhan trong khi van hé tro hoat dong st dung cac
cbng nghé dwa trén di liéu mét cach co trach nhiém.

Cac thanh vién ctia BSA déu |a nhirng cong ty tién phong vé cac cai tién dwa trén dir liéu, chuyén phat
trién nhiéu gidi phap tién tién trong Iinh v tri tué nhan tao, hoc méy (machine learning), va phéan tich
dya trén di liéu dam may (cloud-based analytics). Cac thanh vién cta chung t6i nhan thire dugc rang
niém tin cla ngwdi ding sé c6 dugc thdng qua cac hanh dong cd trach nhiém déi voi div lieu ca nhan
cla ho va cung cép cac cong nghé bao mat can thiét giup bao vé khdi cac mdi de doa trén khong gian
mang.

BSA va céac thanh vién clia chuing t6i d&c biét quan tam dén Luat An ninh mang cla Viét Nam (Luat
ANM) va cac du thdo nghi dinh ¢4 lién quan, va da déng gop y kién ddi véi Luat ANM va cac dw thdo
nghi dinh thdng qua nhiéu qua trinh 13y y kién do Bd CA tién hanh.2 Chung toi xin ghi nhan né lwc lién
tuc ctia Chinh pha Viét Nam trong viéc phat trién mét khung phap Iy cho linh viec an ninh mang va an
ninh théng tin. Chung t6i cling cong nhan nhiém vu quan trong ctia B CA trong viéc dam bao Viét Nam
dwoc chuan bj day da dé cé thé phong ngira va quan ly cac hinh thire vi pham va mébi de doa khac
nhau trén khéng gian mang.

Chung t6i hiéu rang Dy thao Nghi dinh 1a van ban dwai luat ctia Luat ANM va cé myc dich tdng hop
nhiéu hinh thirc x& phat hanh chinh d6i v&i cac vi pham theo Di thdo Nghj dinh vé An ninh mang (Nghi

1 BSA | Lién minh Phan mém (www.bsa.org) la t& chirc hang dau hd tre nganh céng nghiép phdn mém toan cau.
Thanh vién cla t chirc la nhitng c6ng ty sang tao nhét thé gidi, chuyén xay dwng cac gidi phap phan mém gitp
cac doanh nghiép & moi quy mé, trong moi thanh phan ctia nén kinh t& hién dai héa va ting truéng. Co try s&
chinh tai Washington, DC va hoat dong tai hon 30 quéc gia, BSA 1a td chirc tién phong trong cac chwong trinh vé
tuan tha khuyén khich str dung phan mém hop phap va ng hod céc chinh sach céng nhdm day manh déi méi cong
nghé va thic ddy tang trudng trong nén kinh t& ky thuat sb. Theo déi BSA tai @BSAnews.

Cac thanh vién ctia BSA bao gi‘)m: Adobe, Altium, Atlassian, Autodesk, AVEVA, Amazon Web Services, Bentley
Systems, Box, Cisco, Dassault Systems, DocuSign, IBM, Informatica, Intel, Mastercam, MathWorks, Microsoft,
Nikon, Okta, Oracle, PTC, Rockwell Automation, Salesforce, ServiceNow, Siemens PLM Software, Splunk,
Synopsys, Trend Micro, Trimble Solutions Corporation, Twilio, Workday, va Zoom.

2 https://www.bsa.org/policy-filings/vietnam-bsa-comments-on-draft-viethnam-personal-data-protection-decree
https://www.bsa.org/policy-filings/viethnam-bsa-comments-on-draft-decree-implementing-law-on-cybersecurity
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dinh An ninh mang) va Nghi dinh BVDLCN. Tuy nhién, ching tdi lo ngai rang pham vi thuc thi qua
réng cac quy dinh cta Luat ANM va cac dy thdo nghi dinh lién quan, cu thé 1a Ngh| dinh An ninh mang
va Nghi dinh BVDLCN, sé khong gitp dat dwoc muc dich nay va co thé gay can tré hoat dong sang
tao va dau tw vao Viét Nam. Chung t6i xin dwa ra cac y kién déng gop sau véi mong mudn sé giup ich
cho B CA trong qua trinh hoan thién Nghij dinh An ninh mang va Nghl dinh BVDLCN va can nhac vé
tac dong cla cac van ban nay déi véi Dy thao Nghi dinh quy dinh vé xt& phat vi pham hanh chinh trong
[inh vwrec an ninh mang.

banh gia Chung

Trwéc hét, chung t6i xin nhan manh réng ca Nghi dinh An ninh mang va BVDLCN déu chwa dwoc hoan
thién, mac du Dy thdo Nghi dinh la van ban téng hop nhiéu hinh thic xt phat hanh chinh doi v&i cac
vi pham quy dinh trong hai nghi dinh néu trén. Chung t6i ghi nhan sy minh bach va viéc B6 CA don
nhan y kién ctia nhiéu bén lién quan théng qua qua trinh lay y kién gép y nay. Tuy nhién, doanh nghiép
khé c6 thé dong goép cac y kién day du cho Dy thdo Nghi dinh khi chwa cé hiéu biét rd rang vé cac
nghfa vu trong hai Nghi dinh kia. V& van d& nay, ching t6i khuyén nghi B CA day nhanh qua trinh lam
viéc véi doanh nghiép vé du thdo cac Nghi dinh ANM va BVDLCN va cung cép cho chung toi toan van
dw thao hai Nghi dinh nay dé ching t6i xem xét déng gép thém y kién.

BSA nhan thay di twong co thé bi x&r phat (ctia Dw thdo Nghi dinh) rat rong, bao gébm “doanh nghiép
nwéc ngoai hoac chi nhanh, van phong dai dién, dja diém kinh doanh cta doanh nghiép nwéc ngoai
cung cép dich vu vién théng, Internet, dich vu cung cép ndi dung trén khéng gian mang, céng nghé
théng tin, an ninh mang, an toan théng tin mang”, bao 96m ca cac nha cung cép dich vu trong nwéc va
nwéc ngoai. Viéc x&r phat chi cé thé hiéu qua va cé két qua néu cé cac nghia vu clia cac chd thé khac
nhau dwoc quy dinh rd rang va diéu chinh sao cho phu hop véi vai trd va trach nhiém ctia mbi chd thé.
Chung t6i s& mo ta chi tiét hon cac vai trod va trach nhiém nay trong phan tiép theo.

Dw thdo Nghi dinh quy dinh nhiéu mdc phat tién tr 10 dén 100 triéu VND (twong dwong véi 440 dén
4,400 d6 la My). Dy thao Nghi dinh ciing quy dinh réng, tuy thudc vao mc dd, hau qua va tinh chat
cta hanh vi vi pham, mirc phat cé thé 1én dén 5% doanh thu hang nadm cla t6 chirc vi pham tai Viét
Nam. Mirc phat nén twong x&ng v&i nhivng ton hai da bi gay ra cho ca nhan; va can phai xem xét day
dl ca cac yéu tb tang ndng va gidm nhe khi quyét dinh mirc phat. Dy thdo Nghi dinh hién nay mai chi
xem xét cac yéu té tdng nang (nhw sé lweng ca nhan bi anh hwéng va liéu hanh vi vi pham d6 cé phai
tai pham hay khéng) khi quyét dinh cé can tdng thém muc phat hay khéng. Tuy nhién, cac bién phap
do céc té chirc thye hién dé khac phuc tinh hinh cling nén dwoc xem xét. Nhirng yéu tb gidm nhe do
bao gdm: (a) té chirc d6 da cb géng giai quyét van dé véi (nhivng) ca nhan bi anh huéng kip thoi va
tich cwc dén mirc dd nao; (b) té chirc d6 da thwe hién cac buéc hop ly dé phong ngira va giam thiéu
thiét hai gay ra do hanh vi vi pham hay chwa; va (c) td chirc d6 da boi thwong cho (nhung) ca nhan bj
anh hucng hay chua. Vi vay, BSA khuyén nghj Bo CA xem xét lai cau tric xtr phat dé cé thé xem
xét ca nhirng yéu té giam nhe néu trén khi quyét dinh mirc do va gia tri xr phat.

Y kién va Khuyén nghij Cu thé

Trong phan nay, chung t6i dwa ra cac y kién va khuyén nghi ddi véi cac quy dinh tai Muc 2, “Vi pham
Quy dinh vé& Bao vé D{¥ liéu Ca nhan” (Diéu 14 — 30), Muc 3 “Vi pham Quy dinh vé Phong, Chéng Téan
cong Mang” (Piéu 31 — 33), va Muc 4, “Vi pham Quy dinh vé Trién khai Hoat déng Bdo vé& An ninh
Mang” (Diéu 34 — 39).

Hinh thire Xtr phat “Bén Xt ly Dir liéu Cé nhan va Bén thtr ba”

Muc 2 ctia Dw thdo Nghi dinh dan chiéu t&i “Bén Kiém soat Di liéu Ca nhan”, “Bén Kiém soat va Xt ly
Dir liéu Cé nhan”, “Bén Xt ly D liéu Cé nhan”, va “Bén thir ba”. Diéu nay cho thay duwong nhw Nghi
dinh BVDLCN hién nay d& cong nghan khai niém bén kiém soat di liéu, bén kiém soat di liéu dong
thoi la bén x& ly div liéu, bén x ly di liéu, va bén th(r ba. Mac du chung t6i khéng rd cac khai niém
nay sé& dwoc dinh nghia nhuw thé nao trong Nghi dinh BVDLCN, BSA van khuyén khich B6 CA xay
dwng cac khai niém “bén kiém soat dir liéu ca nhan” va “bén xtr ly div liéu ca nhan” twong thich
v&i cac luat khac va trach nhiém cta cac cha thé nay phai phu hop véi vai tro cta ho. Chung toi
ciing khuyén nghi réng vai tré va trach nhiém cta “Bén Xt ly Dir liéu Ca nhan” twong trng v&i
“Bén thir ba” nén dwoc quy dinh ré rang trong Nghi dinh BVDLCN.



BSA ciing nhan thay rang nhiéu hinh thirc x& phat theo Muc 2 Ia danh cho “Bén Xt ly Dir liéu Cé nhan”
va “Bén Kiém soat va Xt ly Di¥ liéu Cé nhan” dbi vdi cac nghia vu truc tiép vdi khach hang. Cac hinh
thire x&r phat nay dwoc quy dinh trong cac Diéu 15- 1(d) 15-1(e), 15-1(i), 17, va 22-23. E)ay la mot stra
dadi hop ly, bdi cac nghia vy nhw ¢ dugc sy dong y cha cha thé dir liéu dbi voi viéc xir ly dir liéu va
yéu cau ton trong cac yéu cau thuc hién quyén cla chi thé div liéu dung la nén dwoc dat [én cac bén
kiém soat di¥ liéu cd mbi quan hé truc tiép véi cha thé dir lieu. Tuy nhién, chung téi nhan thay cac quy
dinh tai cac Diéu 15-1(g), 15-1(h), 19-1(b) van xtr phat “Bén Xt ly Di¥ liéu Ca nhan” va “Bén thy
ba” cho cac nghia vu ma ding ra phai thudc vé bén kiém soat dir liéu. Vi vay, ching toi van
khuyén khich Bd CA loai trir “Bén Xt ly Di¥ liéu Ca nhan” va “Bén thr ba” khéi cac nghia vu dé.

Hinh thire Xt phat déi véi Vi pham Quy dinh vé Chuyén D liéu Xuyén Bién gidi

Diéu 26-1(a) quy dinh r&ng mdt mirc phat sé dwoc ap dung néu di liéu ca nhan cla cong dan Viét
Nam dwoc chuyén ma chwa dap (rng ddng thdi ba diéu kién tai khoan 2 Diéu 16 Nghj dinh Bao vé Dy
liéu Ca nhan. M&c du Nghi dinh BVDLCN chwa dwoc hoan thién va ching tdi khoéng ré ba diéu kién do
la gi, ching tdi nhan thay Diéu 26-1(b) va (c) c6 dan chiéu dén “danh gia tac dong” va théa thuan coé
hiéu lwc phap ly rang budc. Thém vao dé, Dy thao Nghi dinh cling yéu cau td chirc chuyén di liéu phai
thédng bao cho Co quan béo vé di liéu ca nhan vé viéc chuyén di liéu, va lwu tri hd so danh gia tac
dong va/hodc cac thda thuan co hiéu luc phap ly rang budc dé phuc vu hoat dong kiém tra, danh gia.

Nhin chung, ching téi vé cung lo ngai vé quy dinh han ché viéc chuyén di liéu ca nhan xuyén bién
giGi. Viéc yéu cau cac té chirc phai dap tng nhiéu didu kién nhu dwoc mod ta & trén trudc khi duoc
phép chuyén dir liéu ca nhan sé gay anh huéng x4u dén kha nang kinh doanh tai Viét Nam ctia cac
cong ty toan ciu va gay tdn hai dén kha ndng cung cap dich vu toan ciu cla cac cong ty Viét Nam.
Cac nghia vy thong bao va lwu trlr 1am tang chi phi tuan tha cho cac doanh nghiép ma khong tao ra gia
tri nao cho chu thé di¥ liéu, va cé thé khéng may tao ra nhiéu méi lo ngai méi vé riéng tw va bao mat
khi ho bj bat budc phai lwu trir va truy cap vao cac dir liéu ma théng thwdong ho khong can lwu trir va
truy cap vao. Chiing toéi khuyén nghi Bé CA stra lai cac quy dinh trong dw thao Nghi dinh BVDLCN
lién quan dén hoat dong chuyén dir liéu ca nhan qua bién gi¢i nham tao thém sw linh hoat.

Hinh thire X phat lién quan dén Phong ngtra va Xt ly Tinh huéng Nguy hiém vé An
ninh Mang

Diéu 33-1 yéu cau céac t6 chirc phai phdi hop trién khai cac giai phap ky thuat, nghiép vu dé phong
ngtra, phat hién, x& ly tinh hudng nguy hiém vé an ninh mang va ngan chan, g& bé théng tin cé ndi
dung kich déng trén khéng gian mang cé nguy co xay ra bao loan, pha rdi an ninh, khiing bd. Ching
t6i nhan thay phién ban thang 7 nam 2018 ctia Nghi dinh An ninh mang khéng bao gém dinh nghia hay
giai thich cu thé cho khai niém “tinh hudng nguy hiém vé an ninh mang’, va ciing khéng dwa ra co ché
yéu cau g& bé noi dung vi pham. Vi vay, chung toi khuyén nghj Bd CA dwa ra quy dinh ré rang vé thé
nao la “tinh huéng nguy hiém vé an ninh mang” va xay dwng co ché rd rang véi cac kénh lién lac chinh
thire va hinh thirc cGa yéu cau g& bd ndi dung vi pham trong Nghi dinh An ninh mang.

Nhw chung t6i d& nhan manh & trén, viéc diéu chinh cac nghia vu va trach nhiém sao cho phu hop véi
vai trd va trach nhiém ctia mbi chi thé 1a vd cuing quan trong. Vi cac nha cung cép dich vu cho doanh
nghiép thwdng khéng thé truy cap vao div liéu ciia cac khach hang doanh nghiép ctia ho do cac nghia
vu trong hop déng, BSA ciing khuyén nghi rang cac nha cung cap dich vu cho doanh nghiép dwoc
loai trtr khéi nghia vu lién quan dén g& bé ndi dung vi pham phap luat. Yéu cau g& bd ndi dung
vi pham phap luat va phdi hop v&i co quan chirc nang lién quan dén cac ndi dung vi pham phap luét
nén dwoc dat cho cac chu thé co trach nhiém tao ra va dang tai cac ndi dung do (tirc la cac khach hang
cuta dich vu danh cho doanh nghiép), chir khéng nén danh cho mét bén trung gian lwu tri hoac truyén
tai noi dung dé thay mét cho khach hang doanh nghiép, nhw nha cung cép dich vu dién toan dam may
hay nha cung cap dich vu trung tam dir liéu. Khach hang doanh nghiép dé sé co dia vi phap ly va kj
thuat day da nhat dé xt ly cac yéu cau cé tinh chat nhw vay. Trong hau hét cac trwérng hop, nha cung
céap dich vu cho doanh nghiép sé chuyén lai cac yéu ciu d6 cho khach hang ctia minh. Vi vay, ching
t6i khuyén nghi quy dinh cac nghia vu lién quan trong Nghi dinh An ninh mang chi nén duoc ap dung
mot cach phu hop cho cac doanh nghiép tlep xuc truc tiép véi ngudi tiéu dung va dang cung cap cac
théng tin ma céng chung néi chung cé thé tiép can dworc.



Hinh thire Xt phat lién quan dén Bao vé An ninh Mang déi véi Hé théng Théng tin

Diéu 34 va 35 dwa ra cac hinh thirc x& phat cho cac hé thong théng tin dbi v&i cac vi pham lién quan
dén bao vé an ninh mang. Diéu 34 duwoc ap dung cu thé cho “cac hé théng théng tin quan trong vé an
ninh quéc gia”, trong khi Diéu 35 ap dung cho tat ca cac loai hé thdng thong tin. BSA rat mung vi B0
CA da c6 cach tiép can khac khi cac hé thong thoéng tin khong quan trong vé an ninh quéc gia” sé dwoc
loai trir khdi cac yéu ciu nhw danh gia, kiém tra, va thAdm dinh an ninh mang, bén canh cac yéu cau
khac. Tuy nhién, chung téi van khuyén nghi Bo CA:

a) Thu hep dinh nghia va pham vi “hé théng théng tin quan trong vé an ninh quéc gia”
b) Buwa ra quy dinh chi tiét hon vé tha tuc ra soat va kiém tra

c) BG sung chi tiét vé thd tuc thanh tra / thdm dinh an ninh mang (bao gém viéc giam sat va quyén
khiéu nai tha tuc do)

Hinh thire Xor phat lién quan dén Dia phuwong hoa D@ liéu

Diéu 37-2 quy dinh r&ng moét mirc phat sé dwoc ap dung néu mét té chirc khong Iwu trir div liéu hodc
thanh l1ap chi nhanh hodc van phong dai dién tai Viét Nam theo khoan 3 Diéu 26 Luat ANM. Cac van
ban y kién trwéc lién quan dén Nghi dinh An ninh mang da nhan manh nhu cau phai c6 quy dinh ré
rang vé gi¢i han déi véi yéu cau dia phwong héa di liéu va cé vén phong tai dia phwong.

Viéc ap dung qua rong chinh sach vé dia phwong héa di liéu va van phong dai dién tai dia phwong sé
lam &nh huéng xau dén kha nang canh tranh vé kinh té cta Viét Nam do cac doanh nghiép hoat déng
trong tat ca cac linh vuc va & moi quy mo tai Viét Nam phu thudc vao va hwéng loi tir dong lwu chuyén
lién tuc di liéu vao trong va ra ngoai nwée. Nguwoi tiéu dung sé khong tranh khoi phai chiu chi phi cho
viéc dia phwong hoéa khi cac doanh nghiép tang gia. Viéc yéu cau cac doanh nghiép dia phuong phai
st dung trung tdm d@ liéu dia phwong sé lam téng cac chi phi ma cac doanh nghiép vira va nhd sé
khéng chi trd dwoc. Cudi cling, cac yéu cau dia phwong hoa nay sé lam anh huwdng xau dén an ninh
mang khi bat budc cac cong ty phai st dung may chd tai dia phwong it bdo mat hon va phai tra thém
chi phi (cho viéc dia phwong héa), trong khi khoan tién nay cé thé dwoc chi vao viéc cai thién bao mat
hé théng mang.

Khi Viét Nam tiép tuc thwc thi Luat ANM, cac yéu cau vé dia phuong hoa can phai duoc gi¢i han chi
danh cho cac di liéu an ninh quéc gia nhay cam, néu thay can thlet Diéu nay sé gitp x ly va dia
phuo’ng hda nhirng di¥ liéu thire sw trong yéu va giup cac cong ty quéc té quan tm dén viéc dau tw va
mé rong hoat ddong dau tw vao Viét Nam hiéu rd va chac chén hon.

Thém vao dé, pham vi ap dung ctia yéu cau dia phwong hoéa dir liéu cling can dugc thu hep dé loai tr
cac tb chirc khong phan phdi théng tin dén cong chiang, bao gém, nhung khéng gi¢i han &, cac nha
cung cap phan mém doanh nghiép va dich vu dién toan dam may. Chung t6i lvu y rang Diéu 26.1.c
ctia dw thdo Nghi dinh An ninh mang (phién ban thang 7 nam 2019) yéu ciu cac doanh nghiép “biét ro
rang dich vu ma doanh nghiép lién quan cung cap dang duwoc st dung dé thuc hién cac hanh vi vi pham
phap ludt Viét Nam...” phai lwu tri di¥ liéu cla minh tai Viét Nam.Tuy nhién, cac nha cung cép dich vu
cho doanh nghiép, ho thwérng khong thay hodc khong biét v& ndi dung ma cac khach hang doanh
nghiép cla ho dang tai trén cac dich vu cla ho, va cac nbéi dung dé coé phai cac dir liéu vi pham quy
dinh cla phap luat Viét Nam hay khong. Vi vay, ching téi khuyén nghi khéng ap dung cac nghia
vu lién quan theo dw thao Nghi dinh An ninh mang vé dia phwong héa dir liéu cho cac doanh
nghiép xtr ly dir liéu dai dién cho cac khach hang doanh nghiép.

Két luan

Chung t6i xin mét 1an niva cdm on Bo CA vi da cho chung t6i co hoi duwgc dong gop y kién dbi voi Dy
thao Nghi dinh va sy quan tam xem xét cua B6 CA déi v&i cac y kién néu trén cla chung toi. Néu Quy
B6 c6 béat c» cau hdi hay van dé nao can lam rd vé bat ci» phan nao cla van ban y kién nay, vui long
lién hé v&i ngudi ky tén dwdi day tai eunicel@bsa.org. Ching téi xin chan thanh cdm on sy xem xét
cla Quy Bbo.
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